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INTERNATIONAL ELECTROTECHNICAL COMMISSION

OPC UNIFIED ARCHITECTURE -

Part 6: Mappings

FOREWORD

1) The International Electrotechnical Commission (IEC) is a worldwide organization for sfandardization-cpmprising
all ngtional electrotechnical committees (IEC National Committees). The object\ of |EC N promote
interngtional co-operation on all questions concerning standardization in the elegtn fields. To
this epd and in addition to other activities, IEC publishes International Standards\Tec f|cat|ons,
Technjcal Reports, Publicly Available Specifications (PAS) and Guides (R z as “IEC
Publication(s)”). Their preparation is entrusted to technical committees; an¥y & nterested
in thg subject dealt with may participate in this preparatory work and non-
govermmental organizations liaising with the IEC also part|C|pate in - bs closely
with the International Organization for Standardization (ISO) in @ccordange Wittt conditions deterfmined by
agreement between the two organizations.

2) The fdrmal decisions or agreements of IEC on technical mattgrs expres ernational
consepsus of opinion on the relevant subjects since each teghnjcal ¢o from all
interegted IEC National Committees

3) IEC Publications have the form of recommendatio National
Comniittees in that sense. While all reasonable nt of IEC
Publicltions is accurate, IEC cannot be h r for any
misinterpretation by any end user.

4) In order to promote international uniformity, IE jittees undertake to apply IEC Pyblications
transparently to the maximup i and regional publications. Any djvergence
betwepn any IEC Publicatiop’an regional publication shall be clearly indicated in
the lafter.

5) IEC itpelf does not proyide an Independent certification bodies provide ¢onformity
assesgment services and , @scess\{o IEC marks of conformity. IEC is not responsible for any
servicps carried

6) All us¢rs should engudr 3 e latest edition of this publication.

7) No liapili g, employees, servants or agents including individual eXperts and
memb C National Committees for any personal injury, property damage or
other r; whether direct or indirect, or for costs (including legal fees) and
expenp 3 pub 'catlon use of, or reliance upon, this IEC Publication or any ¢ther IEC
Publi

8) Attent the Ngrmative references cited in this publication. Use of the referenced publications is
indisp

9) Attent e possibility that some of the elements of this IEC Publication may be the pubject of
patenf rights. \E ot be held responsible for identifying any or all such patent rights.

Internat|onal Standard IEC 62541-6 has been prepared by subcommittee 65E: Devifes and

integration in enterprise systems, of IEC technical committee 65: Industrial-process

measurement, control and automation.

This second edition cancels and replaces the first edition published in 2011. This edition
constitutes a technical revision.

This edition includes the following significant technical changes with respect to the previous
edition:

a)
b)

c)

Some applications need to operation in environments with no access to cryptography

libra

ries. To support this a new HTTPS transport has been defined in 7.3;

The padding byte is not long enough to handle asymmetric key sizes larger than 2048 bits.
Added an additional padding byte to 6.7.2 to handle this case.

Fixed errors in SOAP action URIs defined in 7.2.2;
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d) Needed a standard way to serialize nodes in an address space. Added the UANodeSet
schema defined in Annex F;

The tex

t of this standard is based on the following documents:
CbhV Report on voting
65E/377/CDV 65E/405/RVC

Full information on the voting for the approval of this standard can be found in the report on
voting indicated in the above table.

This pu

A list of all parts of the IEC 62541 series, published under the general \tithe
Architedture, can be found on the IEC website.

The commmittee has decided that the contents of this publication wi
the stability date indicated on the IEC web site under :

related

* reconfirmed,

* with

+ replaced by a revised edition, or
*+ amepded.

(y t

o the specific publication. At this date, the pubili

drawn,

(N

Unified

ded until

he data

IMPOR

TANT - The 'coléur inside’ Ne over page of this publication in
that if contains celou i a considered to be useful for the
understanding of it ents. Users therefore print this document v
colour printer./\

dicates
correct
sing a

o
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OPC UNIFIED ARCHITECTURE -

Part 6: Mappings

1 Scope

This part of IEC 62541 specifies the OPC Unified Architecture (OPC UA) mapping between
the security model described in IEC TR 62541-2, the abstract service definitions, described in

IEC 625814, -
that can| be used to implement the OPC UA specification.

2 Norfmmative references

references, the latest edition of the
ents) applies.

IEC TR 62541-1, OPC Unified Architectine — Pa
IEC TR
IEC 625
IEC 625
IEC 625

IEC 625

XML Schem
http I/ vwwhw3.0r

XML Sche & Z.\XMJ./>>chema Part 2: Datatypes

http//wwwaw3org/ T R/xmlschema-2/

rotocols

ent and

Nng any

SOAP Hart1: SOAP Version 1.2 Part 1: Messaging Framework

http://www.w3.org/TR/soap12-part1/

SOAP Part 2: SOAP Version 1.2 Part 2: Adjuncts
http://www.w3.0org/TR/soap12-part2/

XML Encryption: XML Encryption Syntax and Processing
http://www.w3.0rg/TR/xmlenc-core/

XML Signature: XML-Signature Syntax and Processing
http://www.w3.org/TR/xmldsig-core/

WS Security: SOAP Message Security 1.1

http://www.oasis-open.org/committees/download.php/16790/wss-v1.1-spec-0s-
SOAPMessageSecurity.pdf



http://www.w3.org/TR/xmlschema-1/
http://www.w3.org/TR/xmlschema-2/
http://www.w3.org/TR/soap12-part1/
http://www.w3.org/TR/soap12-part2/
http://www.w3.org/TR/xmlenc-core/
http://www.w3.org/TR/xmldsig-core/
http://www.oasis-open.org/committees/download.php/16790/wss-v1.1-spec-os-SOAPMessageSecurity.pdf
http://www.oasis-open.org/committees/download.php/16790/wss-v1.1-spec-os-SOAPMessageSecurity.pdf
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WS Addressing: Web Services Addressing (WS-Addressing)
http://www.w3.org/Submission/ws-addressing/

WS Trust: WS Trust 1.3
http://docs.oasis-open.org/ws-sx/ws-trust/v1.3/ws-trust.html

WS Secure Conversation: WS Secure Conversation 1.3

http://docs.oasis-open.org/ws-sx/ws-secureconversation/v1.3/ws-secureconversation.html

WS Security Policy: WS Security Policy 1.2

http://docs.oasis-open.org/ws-sx/ws-securitypolicy/200702/ws-securitypolicy-1.2-spec-

0s. htrmt

SSL/TL$: RFC 5246 — The TLS Protocol Version 1.2
httpl//tools.ietf.org/html/rfc5246.txt

X509: X509 Public Key Certificate Infrastructure
http//www.itu.int/rec/T-REC-X.509-200003-1/e

WS-I Bdsic Profile 1.1: WS-| Basic Profile Version 1.1
httpi//www.ws-i.org/Profiles/BasicProfile-1.1.htm

WS-| Bgsic Security Profile 1.1: WS-I@&MO ite @rsio
httpl//www.ws-i.org/Profiles/BasicSecuri filexl. 1< html

TPM.1

HTTP: RFC 2616 — Hypertext Transfer
http{//www.ietf.org/rfc/rfc2616.txt

Base64] RFC 3548 — TMe , Base
httpi//www.ietf.org/rfc 8.tX

nd Basé64 Data Encodings

IEEE-734: Standaxd fW-Point Arithmetic
httpi//grouper.i \.o a/groups/754/

HMAC: %Whing for Message Authentication
http{//wwwsiet.orgirfc/rfc2104.txt

PKCS #[1.<PKCS #1 < RSA Cryptography Specifications Version 2.0

X690: ITU-T X.6@ }%:/{3‘%5) anorjcal (CER) and Distinguished (DER) Encodin
http{//www.itu.infdTUN /study. om17/languages/X.690-0207.pdf

g Rules

http:77Twww.1etf.org/rfc/ricZ4 37 .Ixt

FIPS 180-2: Secure Hash Standard (SHA)
http://csrc.nist.gov/publications/fips/fips180-2/fips180-2.pdf

FIPS 197: Advanced Encyption Standard (AES)
http://www.csrc.nist.gov/publications/fips/fips197/fips-197.pdf

UTF8: UTF-8, a transformation format of ISO 10646
http://tools.ietf.org/html/rfc3629

RFC 3280: RFC 3280 — X.509 Public Key Infrastructure Certificate and CRL Profile

http://www.ietf.org/rfc/rfc3280.txt

RFC 4514: RFC 4514 — LDAP: String Representation of Distinguished Names


http://www.w3.org/Submission/ws-addressing/
http://docs.oasis-open.org/ws-sx/ws-trust/v1.3/ws-trust.html
http://docs.oasis-open.org/ws-sx/ws-secureconversation/v1.3/ws-secureconversation.html
http://docs.oasis-open.org/ws-sx/ws-securitypolicy/200702/ws-securitypolicy-1.2-spec-os.html
http://docs.oasis-open.org/ws-sx/ws-securitypolicy/200702/ws-securitypolicy-1.2-spec-os.html
http://tools.ietf.org/html/rfc5246.txt
http://www.itu.int/rec/T-REC-X.509-200003-I/e
http://www.ws-i.org/Profiles/BasicProfile-1.1.html
http://www.ws-i.org/Profiles/BasicSecurityProfile-1.1.html
http://www.ietf.org/rfc/rfc2616.txt
http://www.ietf.org/rfc/rfc3548.txt
http://www.itu.int/ITU-T/studygroups/com17/languages/X.690-0207.pdf
http://grouper.ieee.org/groups/754/
http://www.ietf.org/rfc/rfc2104.txt
http://www.ietf.org/rfc/rfc2437.txt
http://csrc.nist.gov/publications/fips/fips180-2/fips180-2.pdf
http://www.csrc.nist.gov/publications/fips/fips197/fips-197.pdf
http://tools.ietf.org/html/rfc3629
http://www.ietf.org/rfc/rfc3280.txt
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http://www.ietf.org/rfc/rfc4514.txt

NTP: RFC 1305 — Network Time Protocol (Version 3)
http://www.ietf.org/rfc/rfc1305.txt

Kerberos: WS Security Kerberos Token Profile 1.1

http://docs.oasis-open.org/wss/v1.1/wss-v1.1-spec-os-KerberosTokenProfile.pdf

3 Terms, definitions, abbreviations and symbols

3.1 Terms and definitions

For the| purposes of this document the terms and definitions gi
IEC TR 62541-2 and IEC 62541-3 as well as the following apply.

in q2541-1,

3.1.1
DataEngoding
a way tq serialize OPC UA Messages and data structures

3.1.2
Mappinpg
specifiep how to implement an OPC UAX'T

Note 1 tolentry: For example, the OPC UA Bina OPC UA

data strudtures as sequences of bytes.

3.1.3
Security Protocol
ensures| the integrity
applicatjons

PC UA

3.1.4
Stack Pfrofile
a combipation of

Note 1 to
UA applicpti

with OPC

3.1.5

a way tg

3.2 Abbreviationsand symbots

API Application Programming Interface

ASN.1 Abstract Syntax Notation #1 (used in X690)
BP WS-I Basic Profile Version

BSP WS-I Basic Security Profile

CsVv Comma Separated Value (File Format)

HTTP Hypertext Transfer Protocol
HTTPS Secure Hypertext Transfer Protocol

IPSec Internet Protocol Security
RST Request Security Token
OID Object Identifier (used with ASN.1)

RSTR Request Security Token Response


http://www.ietf.org/rfc/rfc4514.txt
http://www.ietf.org/rfc/rfc1305.txt
http://docs.oasis-open.org/wss/v1.1/wss-v1.1-spec-os-KerberosTokenProfile.pdf
https://iecnorm.com/api/?name=e0495ce5f1cd31c5e8dc503af17a8177

SCT
SHA1
SOAP
SSL
TCP
TLS
UTF8
UA
UASC

-12 - IEC 62541-6:2015 © IEC 2015

Security Context Token

Secure Hash Algorithm

Simple Object Access Protocol

Secure Sockets Layer (Defined in SSL/TLS)
Transmission Control Protocol

Transport Layer Security (Defined in SSL/TLS)

Unicode Transformation Format (8-bit) (Defined in UTF8)
Unified Architecture

OPC UA Secure Conversation

WS-*
WSS
WS-SC
XML

4 Oveérview

XML Web Services Specifications
WS Security
WS Secure Conversation

Extensible Markup Language

Other parts of this series of standards are written gy used
for impleémentation. This approach means OPC UA.\i ontinue
to be applicable as technology evolveg: _ D it is not
possiblg to build an OPC UA Application \yi [ i i 52541-1
through|to IEC 62541-5 because important i i i

This staphdard defines Mappings betwe fhat can
be used to implement them. codings,
SecurityProtocols and g ; ¢ Mappings are comblned togegther to
create $tackProfiles. AP [

can only communicate

This standard de

the Trar

All comfnunicati XC UA Applications is based on the exchange of Messages. The
parame i sages are defined in IEC 62541-4; however, their fprmat is
specifie and TransportProtocol. For this reason, each Message|defined
in IEC 6 aveya normative description which specifies exactly what shall be put

on the wi

A Stackh

isCa collection of software libraries that implement one or more StackProfiles. The

interfac

DO LLA A h hd
uclvvccll arll UI'U UA r\ppuuauuu allu lIIU olaur\ |a a TTUTT= IIUIIIIdlIVU I‘"\rl VVIII\.; 1aes

the details of the Stack implementation. An APl depends on a specific DevelopmentPlatform.
Note that the datatypes exposed in the API for a DevelopmentPlatform may not match the
datatypes defined by the specification because of limitations of the DevelopmentPlatform. For
example, Java does not support an unsigned integer which means that any Java API will need
to map unsigned integers onto a signed integer type.

Figure 1

illustrates the relationships between the different concepts defined in this standard.
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UA Application == et
Development Platforms [ e
NET 3.0 LTS
ANSIC =TT~~~ > API 7
JRE5.0 v 2 :
/ T . ¢ — — — _/_ Data Encodings \"\
Serialization Layer 7~ UABinary :
f ! UA XML
!/
Encoded Message .-’.
v !
Stack < Secure Channel Layer
Security Transforms T
Signing — ——|——————— > Secured Message
Encryption v

Transport Layer

The laygrs described in thi
[X200]. [Each OPC UA &
protoco
SecureChannel layer is &

security| is applied\bu
with a |unique ifi
SecureChannel w

operating on a ph

51 G
5.1.1

plementation shall maintain a logical
iNistrators are expected to understand

SecurityMode is None. In this situg

None cannot be trusted unless the Applid
or a low level protocol such as IPSec is being used.

IEC

r model
lication)
[TP.The
tion, no
channel
that a
ation is

This stgndard defines two data encodings: OPC UA Binary and OPC UA XML. It d¢scribes

how to construct Messages using each of these encodings.

5.1.2 Built-in Types

All OPC UA DataEncodings are based on rules that are defined for a standard set of built-in
types. These built-in types are then used to construct structures, arrays and Messages. The
built-in types are described in Table 1.


https://iecnorm.com/api/?name=e0495ce5f1cd31c5e8dc503af17a8177
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Table 1 — Built-in Data Types

ID Name Description

1 Boolean A two-state logical value (true or false).

2 SByte An integer value between -128 and 127.

3 Byte An integer value between 0 and 256.

4 Int16 An integer value between -32 768 and 32 767.

5 Uint16 An integer value between 0 and 65 535.

6 Int32 An integer value between -2 147 483 648 and 2 147 483 647.

7 UInt32 An integer value between 0 and 429 4967 295.

8 Int64 An integer value between -9 223 372 036 854 775 808 and 9 223 372 036 854 775 807

9 Ulnt64 An integer value between 0 and 18 446 744 073 709 551 615

10 Flpat An IEEE single precision (32 bit) floating point value. (

11 Deuble An IEEE double precision (64 bit) floating point value. ( N (N

12 String A sequence of Unicode characters. /\ \

13 DateTime An instance in time. \

14 |clid A 16 byte value that can be used as a globally unique ideftifier™~ \ . N

15 ByteString A sequence of octets. \ . X \

16 XlElement An XML element. \ \ \

17 Nodeld An identifier for a node in the address spacemm\Se\r\ver.\

18 ExpandedNodeld |A Nodeld that allows the namespace URI 16 be Sﬁqcifie}iqst@\qf au>|ndex.

19 StatusCode A numeric identifier for a error or congifion \ba,t/i% ;(ssq!ﬂiate}with a value or an operation

20 QgalifiedName A name qualified by a uﬁn&pace/\ > / ( \ N )

21 LqcalizedText Human readable text vManas{i(}nql Iocéie identifier.

22 ExtensionObject |A structure that contains?\gpplwaﬁ\data\type/that may not be recognized by the
receiver.

23 DataValue A data value with an asépciat(&\sb&tus é}de\a\nd)}nestamps.

24 Variant A unio;%)f\au of V\é’ﬁlp@s\pech’iqd a\pove.\

25 Dipgnosticinfo A Qtruc}u(e tmontains\dgt\éilgd error aMagnostic information associated with a StatysCode.

1-3 and
dard. In
3.

Most of] these data t
IEC 62541-4. e®-
addition| this standdr

5.1.3

A Guid e identifier with the layout shown in Table 2.

Table 2 — Guid structure

Component Data Type
Data1 UlInt32
Data2 Uint16
Data3 Uint16
Data4 Byte[8]

Guid values may be represented as a string in this form:

<Datal>-<Data2>-<Data3>-<Data4 [0:1]>-<Datad[2:7]>

Where Data1 is 8 characters wide, Data2 and Data3 are 4 characters wide and each Byte in
Data4 is 2 characters wide. Each value is formatted as a hexadecimal number padded zeros.
A typical Guid value would look like this when formatted as a string:

C496578A-0DFE-4b8f-870A-745238C6AEAE
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5.1.4 ByteString

A ByteString is structurally the same as a one dimensional array of Byte. It is represented as
a distinct built-in data type because it allows encoders to optimize the transmission of the
value. However, some DevelopmentPlatforms will not be able to preserve the distinction
between a ByteString and a one dimensional array of Byte.

If a decoder for DevelopmentPlatform cannot preserve the distinction it shall convert all one
dimensional arrays of Byte to ByteStrings.

Each element in a one dimensional array of ByteString can have a different length which
means is structurally dlfferent from a two dimensional array of Byte where the length of each

dimensipT n two or
more di

If a DetelopmentPlatform does not support unsigned integers the present
ByteStrings as arrays of SByte. In this case, the requirement vapply to
SByte.

5.1.5 ExtensionObject’

An ExtegnsionObject is a container for any Complex Dataztype f bded as
one of the other built-in data types. The Extensip jee i rialized
as a sefjuence of bytes or as an XM indicates
what daja it contains and how it is encqded

Complek Data types are represented iff a Serve ad space as sub-types of the Structure
DataType. The DataEncodings avallab e fd W Complex Data type are represented as

a DatgTypeEncoding
DataTypeEncoding Object

AddressSpace. The Nodeld for the
¥ in the ExtensionObject. IEC p2541-3
¢d to other Nodes of the AddressSpace.

Server implem neSpace qualified numeric Nodelds fpr any
DataTypeEncodinyg jects efi This will minimize the overhead introdyced by

packing|Complex

5.1.6

A Varia [ al built-in data types including an ExtensionObject. Variants ¢an also
contain of\these built-in types. Variants are used to store any \Jalue or
parame i of BaseDataType or one of its subtypes.

Variantg can be empty. An empty Variant is described as having a null value and sHould be
treated Wke—arnulcotumrtraSQtdatabase—-AnoHvalbvetnaVYarantmayretbethe same
as a null value for data types that support nulls such as Strings. Some Development
Platforms may not be able to preserve the distinction between a null for a DataType and a null
for a Variant. Therefore Applications shall not rely on this distinction.

Variants can contain arrays of Variants but they cannot directly contain another Variant.

DataValue and Diagnosticlnfo types only have meaning when returned in a response
message with an associated StatusCode. As a result, Variants cannot contain instances of
DataValue or Diagnosticlnfo.

Variables with a DataType of BaseDataType are mapped to a Variant, however, the
ValueRank and ArrayDimensions Attributes place restrictions on what is allowed in the
Variant. For example, if the ValueRank is Scalar then the Variant may only contain scalar
values.


https://iecnorm.com/api/?name=e0495ce5f1cd31c5e8dc503af17a8177

-16 - IEC 62541-6:2015 © IEC 2015

5.2 OPC UA Binary
5.21 General

The OPC UA Binary DataEncoding is a data format developed to meet the performance needs
of OPC UA Applications. This format is designed primarily for fast encoding and decoding,
however, the size of the encoded data on the wire was also a consideration.

The OPC UA Binary DataEncoding relies on several primitive data types with clearly defined
encoding rules that can be sequentially written to or read from a binary stream. A structure is
encoded by sequentially writing the encoded form of each field. If a given field is also a
structure then the values of its fields are written sequentially before writing the next field in
the containing structure All fields shall be written to the stream even ifthey contain null
values. [The encodings for each primitive type specify how to encode eithier a null of~g default
value fof the type.

The OHC UA Binary DataEncoding does not include any type mfgrmation
becausg all OPC UA applications are expected to have advafice S bervices
and strlictures that they support. An exception is an E t ides an
identifier and a size for the Complex Data structure it refiresents. i oder to
skip ovgr types that it does not recognize.

5.2.2 Built-in Types

5.2.2.1 Boolean

A Boolejan value shall be encoded as a si | 3 value of 0 (zero) is false pnd any
non-zerp value is true.

Encodefrs shall use the vé Hafe)! at%r e value; however, decoders shall tfeat any

non-zerp value as true

5.2.2.2 Integ"

All integer types 3 - tle endian values where the least significant byte
appeard first in the st

Figure 3 illu 000 000 000 (Hex: 3B9ACAO0O0) should be encoded as|a 32 bit
integer In the'strea

00 CA | 9A 3B

P
N
[¢5)
4

IEC
Figure 2 — Encoding Integers in a binary stream

5.2.2.3 Floating Point

All floating point values shall be encoded with the appropriate IEEE-754 binary representation
which has three basic components: the sign, the exponent, and the fraction. The bit ranges
assigned to each component depend on the width of the type. Table 3 lists the bit ranges for
the supported floating point types.
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Table 3 — Supported Floating Point Types

Name Width (bits) Fraction | Exponent Sign
Float 32 0-22 23-30 31
Double 64 0-51 52-62 63

In addition, the order of bytes in the stream is significant. All floating point values shall be
encoded with the least significant byte appearing first (i.e. little endian).

Figure 3 illustrates how the value -6,5 (Hex: COD00000) should be encoded as a Float.

The floating point type supports positive and negative infinity and not-a-number (NaN). The

IEEE sdecification allows for multiple NaN varianis, however, the encoders/desoders l‘nay not
preservg the distinction. Encoders shall encode a NaN value a qufiet-NAN
(00000J000000F8FF) or (0000COFF). Any unsupported types such umbers
shall aldo be encoded as an IEEE quiet-NAN.
0
Figure 3 — Encodi
5.2.2.4 String
All Strin| htor and
precede
The len
Figure 4 ilingt tring “7KBoy” should be encoded in a byte strelam.
7K B|o |y
BO | B4 | 42 | 6F | 79
0 1 2 3 4 5 6 7 8 9 10
IEC
Figure 4 — Encoding Strings in a binary stream

5.2.2.5 DateTime

A DateTime value shall be encoded as a 64-bit signed integer (see Clause 5.2.2.2) which
represents the number of 100 nanosecond intervals since January 1, 1601 (UTC).

Not all DevelopmentPlatforms will be able to represent the full range of dates and times that
can be represented with this DataEncoding. For example, the UNIX time_t structure only has
a 1 second resolution and cannot represent dates prior to 1970. For this reason, a number of
rules shall be applied when dealing with date/time values that exceed the dynamic range of a
DevelopmentPlatform. These rules are:

a) A date/time value is encoded as 0 if either

1) The value is equal to or earlier than 1601-01-01 12:00AM.

2) The value is the earliest date that can be represented with the DevelopmentPlatform’s
encoding.
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b) A date/time is encoded as the maximum value for an Int64 if either
1) The value is equal to or greater than 9999-01-01 11:59:59PM,

2) The value is the latest date that can be represented with the DevelopmentPlatform’s
encoding.

c) A date/time is decoded as the earliest time that can be represented on the platform if
either

1) The encoded value is 0,

2) The encoded value represents a time earlier than the earliest time that can be
represented with the DevelopmentPlatform’s encoding.

d) A date/time is decoded as the latest time that can be represented on the platform if either

1) The encoded value is the maximum value for an Int64,

2) The encoded value represents a time later than the latest time psented

ith the DevelopmentPlatform’s encoding.

These

a given
platform
A decod solution
that is g
5.2.2.6
A Guid Lentially
accordir
Figure ould be
encodeq

B4 | 04 |DC|7D | AF | 63

4\5 /6 7 8 9 10 11 12 13 14 15 16
IEC

5.2.2.7

A Byte§tring is encoded as sequence of bytes preceded by its length in bytes. The Ipength is
encoded as a 32-bit signed integer as described above.

If the length of the byte string is —1 then the byte string is ‘null’.

5.2.2.8 XmlElement

An XmlElement is an XML fragment serialized as UTF8 string and then encoded as
ByteString.

Figure 6 illustrates how the Xml/Element “<A>Hot/K</A>" should be encoded in a byte
stream.
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Length <A> Hot K </A>

0D

00

00 |00 |3C|41|3E|72|6F |74 | E6|B0O|B4|3C|3F

41

3E

2 3 4 5 6 7 8 9 10 11 12 13 14

15

Figure 6 — Encoding XmlIElements in a binary stream

5.2.2.9 Nodeld

16

IEC

17

The compenents-of-a-Nodeld-are-deseribed-theTable4

Table 4 — Nodeld components /\Q( &
Name Data Type Description
Namespafe Uint16 The index for a namespace URI. %{-‘ \\é‘w\ \>
An index of 0 is used for OPC UA defined No
IdentifierTlype Enum The format and data type of tke i
The value may be one of \>
NUMERIC - the
STRING - the(valu
GUID Cﬂ‘g\
JPAQUE A\ the\v:
Value * Te identifief for a npde inthe a\sld/esMace of an OPC UA Servel
The Da e contents of the instance. For that
reason format of the rest of the ¢ncoded
Nodeld. in Table 5. The tables thgt follow
describg (they exclude the byte which indicates the
format).
d DataEncoding values
Name Yglu}\ /bescPi}s.Liqq )
Two Byte \&g(\OQ NA n}meric vame that fits into the two byte representation.
Four Byte 0)(\\1 A\mMue that fits into the four byte representation.
Numeric < NOZ\ \A nuﬁeric value that does not fit into the two or four byte representations.
String \ N &\03 \ Aéfﬁng value.
Guid N\ <M0xa4 DA Guid value.
ByteStrin O An opaque (ByteString) value.
NamespageUriFlag Ox&) See discussion of ExpandedNodeld in 5.2.2.10.
Serverindex‘klag 0x40 See discussion of ExpandedNodeld in 5.2.2.10.

The standard Nodeld DataEncoding has the structure shown in Table 6. The standard
DataEncoding is used for all formats that do not have an explicit format defined.

Table 6 — Standard Nodeld Binary DataEncoding

Name Data Type Description

Namespace Uint16 The Namespacelndex.

Identifier * The identifier which is encoded according to the following rules:
NUMERIC UInt32
STRING String
GUID Guid

OPAQUE ByteString
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Figure 7.
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1 and ldentifier = “Hot/k” is shown in

Encoding Byte
Namespace

Length Hot 7K

0301|000 |06|00|00|00|72|6F |74 |E6c|BO|B4

The Two Byte Nodeld DataEncoding has the structure shown in

Figure 7 — A String Nodeld

Table 7 — Two Byte Nodeld Binary

e

Name

Data Type

Description Q
n

Identifier

Byte

An example of a Two Byte Nodeld with

/N

The Namespace is tHe defaulf OPGC Ach (i.e. 0).
The Identifier Type ic.
Thé MentifierShall b in th¢rafige D to 255.

shown in Figure 8.

entifie

Qx

s
Enc% entifier
N\

NN

9,

1 2

IEC

Figufe 8 — A Two Byte Nodeld
The Fou e\Nodeld:DataEncoding has the structure shown in Table 8.
able 8 — Four Byte Nodeld Binary DataEncoding
Name Data Type Description
Namespace Byte The Namespace shall be In the range 0 to 255.
Identifier Uint16 The Identifier Type is ‘Numeric’.
The Identifier shall be an integer in the range 0 to 65 535.

An example of a Four Byte Nodeld with Namespace = 5 and ldentifier = 1 025 is shown in

Figure 9.
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Encoding Byte Namespace

Identifier

0105|0140
o 1 2 3 4

IEC

Figure 9 — A Four Byte Nodeld

5.2.2.10—ExpandedNodeld
An ExpndedNodeld extends the Nodeld structure by allowing the i to be
explicitly specified instead of using the Namespacelndex. The Na iqnal. If it
is specified then the Namespacelndex inside the Nodeld shall be ig
The ExgandedNodeld is encoded by first encoding a Nodelg nd then
encoding NamespaceUri as a String.
An instance of an ExpandedNodeld may still us of the
NamesgdaceUri. In this case, the NamespaceUri i ence of
the NanjespaceUri in the stream is indigated by.§ ncoding
format Qyte for the Nodeld.
If the NpmespaceUri is present then t as 0 in
the stream when the Nodeld portion is uded in
the stream for consistency
An ExpandedNodeld fter the
NamesgaceUri. The her the
Serverlnpdex is p,
The ExgandedNod,

(\ Kle 9 ~ExpandedNodeld Binary DataEncoding
Name \ N Datd T}Qe Description
Nodeld \ eld The NamespaceUri and Serverindex flags in the Nodeld encoding ipdicate

whether those fields are present in the stream.

NamespafeUri Str\mg Not present if null or Empty.
Serverindpx NUIt32 Not present if 0.

5.2.2.11 StatusCode

A StatusCode is encoded as a UInt32.

5.2.2.12 Diagnosticinfo

A Diagnosticinfo structure is described in IEC 62541-4. It specifies a number of fields that
could be missing. For that reason, the encoding uses a bit mask to indicate which fields are

actually present in the encoded form.

As described in IEC 62541-4, the Symbolicld, NamespaceUri, LocalizedText and Locale fields
are indexes in a string table which is returned in the response header. Only the index of the
corresponding string in the string table is encoded. An index of -1 indicates that there is no

value for the string.
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Table 10 — Diagnosticinfo Binary DataEncoding

Name Data Type Description
Encoding Mask Byte A bit mask that indicates which fields are present in the stream.
The mask has the following bits:

0x01 Symbolic Id

0x02 Namespace

0x04 LocalizedText

0x08 Locale

0x10 Additional Info

0x20 InnerStatusCode

0x40 InnerDiagnosticinfo
Symbolicld Int32 A symbolic name for the status code. /
NamespageUri Int32 A namespace that qualifies the symbolic id. /\\ A~
Localized['ext Int32 A human readable summary of the status 9&3@
Locale Int32 The locale used for the localized text. \ \
Additional Info String Detailed application specific diagnog’fﬁ:ﬁf&@tatio}\
Inner StatusCode StatusCode A status code provided by an upd@rl}iog sys@k

Inner Diagnosticlnfo

DiagnosticInfo

5.2.2.13

A QualifiedName structure is encoded

QualifiedName

Diagnostic info associated wié\thei\m\e\\st%s\code.\
N\ N\

PataEncoding

Name Data Tﬁe D\eq:}igtion\) N )
Namespafelndex Ulniﬁﬁ\ —The rﬁm}sp\ace iny]ex.
Name Stribg \l’he ame.

5.2.2.14 Locali

A LocalizedText
encoding uses.a

The absgt

Table 12 — LocalizedText Binary DataEncoding

on, the
Drm.

Name \Déta Type Description
EncodingMask Byte Abitmaskthatmdicates whichfretdsarepresentrthestreamm——
The mask has the following bits:
0x01 Locale
0x02 Text
Locale String The locale.
Omitted is null or empty.
Text String The text in the specified locale.
Omitted is null or empty.
5.2.2.15 ExtensionObject

An ExtensionObject is encoded as sequence of bytes prefixed by the Nodeld of its
DataTypeEncoding and the number of bytes encoded.

An ExtensionObject may be encoded by the Application which means it is passed as a
ByteString or an XmlElement to the encoder. In this case, the encoder will be able to write the
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number of bytes in the object before it encodes the bytes. However, an ExtensionObject may
know how to encode/decode itself which means the encoder shall calculate the number of
bytes before it encodes the object or it shall be able to seek backwards in the stream and
update the length after encoding the body.

When a decoder encounters an ExtensionObject it shall check if it recognizes the
DataTypeEncoding identifier. If it does then it can call the appropriate function to decode the
object body. If the decoder does not recognize the type it shall use the EncodingMask to
determine if the body is a ByteString or an Xm/Element and then decode the object body or
treat it as opaque data and skip over it.

The serialized form of an ExtensionObject is shown in Table 13.

Table 13 — Extension Object Binary DataEncodj
A Ox

Name Data Type Description \

Typeld Nodeld The identifier for the DataTypeEncogding nade\in

the er'sMAddressSpace.
ExtensionObjects defined by the OPC UA s| jcation have gZnumeric node

identifier assigned to them withva-Namespagelnaex of 0. Th& numelic
identifiers are defined in A.1. a&
Encoding Byte An enumeration that ingk

W et&y iS\encoded.
The parameter may following, values:
d

0x00 No bedy is encoded:
0 e b coas a ByteString.
The bady is"ehcoded as|a”XmlElement.

02
Length Int32 The Tength'of the objestbody™___/
Thelength shall bedspecified if the body is encoded.

Body Byte[*] The obje@Tbady. \)
his\field sgntaips the bytes for ByteString bodies.
For lement bddjes this field contains the XML encoded as a UTF-8
|~string Wi

N thaut any null terminator.

Extensi >nObject§®? ed int cot\ex@s values contained in Variant structurgs or as

paramefers in O essages.

5.2.2.16

A Variapt is

The stru [ shown in Table 14.
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Table 14 — Variant Binary DataEncoding

Name Data Type Description
EncodingMask Byte The type of data encoded in the stream.
The mask has the following bits assigned:
0:5 Built-in Type Id (see Table 1).
6 True if the Array Dimensions field is encoded.
7 True if an array of values is encoded.
ArraylLength Int32 The number of elements in the array.
This field is only present if the array bit is set in the encoding mask.
Multi-dimensional arrays are encoded as a one dimensional array and this
field specifies the total number of elements. The original array can be
TCCUT |ot|uutcd fIUIII thc i i fleld.
Higher rank dimensions are serialized first. For ith
dimensions [2,2,2] is written in this order:
[0,0,9], [0,0,1], [0,1,0], [0,1,1], [1,0,0], H,/O\]
Value * The value encoded according to its buijlt-in Hata typ
If the array bit is set in the encoding{maskther ea array is
encoded sequentially. Since ma i thencoding each
element shall be decoded in
The value shall not be a Vi rrayof Variants.
Many implementation pfatforms istinguish between one dimensional
Arrays of Bytes and ByteS; s. F I ecoders are allowed to
automatically copvert\an Ayr: eString.
ArrayDimgnsions Int32[] Thetength of h \ési g
is fieldis ®ply present ifthe’array diménsions flag is set in the eng¢oding
mask, TheNp rank\dimensions appear first in the array.
The types and their identifiers that can(be N a Vigriant are shown in Table 1.
5.2.2.171 DataValue
A DataValue is alwayp t indicates which fields are present in the
stream.
The fielfls of a DataV¥ Table 15.
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Table 15 — Data Value Binary DataEncoding

Name Data Type Description
Encoding Mask Byte A bit mask that indicates which fields are present in the stream.
The mask has the following bits:
0x01 False if the Value is Null.
0x02 False if the StatusCode is Good.
0x04 False if the Source Timestamp is Date Time.MinValue.
0x08 False if the Server Timestamp is Date Time.MinValue.
0x10 False if the Source Picoseconds is 0.
0x20 False if the Server Picoseconds is 0.
Value Variant The value.
Not present if the Value bit in the EncodingMask is{FaIse.
Status StatusCode The status associated with the value.
Not present if the StatusCode bit in the Engédis Masl@‘&

se.
SourceTihestamp DateTime The source timestamp associated with thealu
NotpresentiftheSourceTimestamm\(h EncedingMaskNs Falge.
mp.

SourcePi¢oseconds Uint16 The number of 10 picosecond i for t%%ur Tim
Not present if the SourcePico§econ it in EncodipgMask is F3lse.
If the source timestamp jsissin secQn g ignored.
ServerTinjestamp DateTime The Servertimestam'(\?//ass iateW
Not present if the Se erT@stamp it in the EricodingMask is Falsg.

ServerPicpseconds Uint16 Th

umber of.10 pI &réo d imals forthe ServerTimestamp.
t presentqf the SdrverRicese s pit'in the EncodingMask is Fal
timestamy. is'missing thg picoseconds are ignored.

w

e.

The Pidoseconds fields store the
resolutiin of 10 picosecomds and
resolution. The Picoseco i

treat values greater th

high resolution timestamp with a
d value which only has a| 100 ns
s less than 10 000. The decoder shall

5.2.3 Enume n

Enumerhptions are €

5.2.4
Arrays 1 eded by
the nu ength is

encodeq
decodells sha

ers and

preserve this distinction.

Multi-dimnensional arrays can only be encoded within a Variant.

5.2.5 Structures

Structures are encoded as a sequence of fields in the order that they appear in the definition.
The encoding for each field is determined by the built-in type for the field.

All fields specified in the complex type shall be encoded.

Structures do not have a null value. If an encoder is written in a programming language that
allows structures to have null values then the encoder shall create a new instance with default
values for all fields and serialize that. Encoders shall not generate an encoding error in this
situation.
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The following is an example of a structure using C++ syntax:

class Type2
{
int A;
int B;
bi

class Typel
{

int X;
int NoOfY;
Type2* Y;
Int Z;

b

The Y figld is a pointer to an array with a length stored in NoOfY.

An instgdnce of Type? which contains an array of two Type2 ins would encpded as
37 byte|sequence. If the instance of Type1 was encoded i RSy
the encpded form shown in Table 16. The Typeld, Encoding: 9 are fields|defined
by the |ExtensionObject. The encoding of the Typé2 instan ot include ahy type
identifier because it is explicitly defined in TypeT.

Field Bytes [\Valye

Type Id (4 ] ThaidentifierYor Typet
Bncoding | \ 1 \_|"x forgytesiring
N SRV

X (R -4\ M|Thealue of field X’

2

The value of field “Y[0].A’
The value of field ‘Y[0].B
The value of field ‘Y[1].A’
The value of field “Y[1].B’
The value of field ‘Z

5.2.6

Messag as ExtensionObjects. The parameters in each Message are sgrialized
in the
DataTy, .

are defined by this series of OPC UA standards.

Each OPC UA Service described in IEC 62541-4 has a request and response Message. The
DataTypeEncoding IDs assigned to each Service are given in A.3.

5.3 XML

5.3.1 Built-in Types

5.3.1.1 General

Most built-in types are encoded in XML using the formats defined in XML Schema Part 2

specification. Any special restrictions or usages are discussed below. Some of the built-in
types have an XML Schema defined for them using the syntax defined in XML Schema Part 1.
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The prefix xs: is used to denote a symbol defined by the XML Schema specification.

5.3.1.2 Boolean

A Boolean value is encoded as an xs:boolean value.

5.3.1.3 Integer

Integer values are encoded using one of the subtypes of the xs:decimal type. The mappings
between the OPC UA integer types and XML schema data types are shown in Table 17.

Table 17 — XML Data Type Mappings for Integers

Name XML Type

SByte xs:byte

Byte xs:unsignedByte

Int16 xs:short

Ulnt16 xs:unsignedShort{
Int32 xs:int

Uint32 xs:unsigned{pt

Int64 xs:long —_ x
Ulnt64 xs:upSignedLohg

5.3.1.4 Floating Point

Floatingl point values are encoded using ore™Q
between the OPC UA floating point type

& XML/ floating point types. The mlappings
types are shown in Tgble 18.

_)é:float

xs:double

The XM arts posjtive infinity (INF), negative infinity (-INF) and not-a-
number

5.3.1.5
A String

5.3.1.6

A DateTlimie value is*encoded as an xs:dateTime value.

All DateTime values shall be encoded as UTC times or with the time zone explicitly specified.

Correct:

2002-10-10T00:00:00+05:00
2002-10-09T19:00:00%Z

Incorrect:

2002-10-09T19:00:00

It is recommended that all xs:dateTime values be represented in UTC format.

The earliest and latest date/time values that can be represented on a DevelopmentPlatform
have special meaning and shall not be literally encoded in XML.
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The earliest date/time value on a DevelopmentPlatform shall be encoded in XML as '0001-01-
01T00:00:00Z".

The latest date/time value on a DevelopmentPlatform shall be encoded in XML as '9999-12-
31T11:59:597'

If a decoder encounters a xs:dateTime value that cannot be represented on the
DevelopmentPlatform it should convert the value to either the earliest or latest date/time that
can be represented on the DevelopmentPlatform. The XML decoder should not generate an
error if it encounters an out of range date value.

The earliest date/time value on a DevelopmentPlatform is equivalent to a null date/time value.

5.3.1.7 Guid

A Guid is encoded using the string representation defined in 5.1.3.

The XML schema for a Guid is:

<xs:complexType name="Guid">
<xs:|lsequence>
<xX|s:element name="String" type="xs: i s="0" />
</xs|: sequence>
</xs:clomplexType>

5.3.1.8 ByteString

A ByteString value is encoded as an x:bain e (see Base64).

The XM

<xs:el ec"xs:base64Binary" nillable="trjue"/>

5.3.1.9
An Xmlk i xs:complexType with the following XML schemja:

<XS:CO
<xS:
<X
</xsgl:
</xs:c

maxOccurs="1" processContents="1lax" />

XmlElerhents may only be used inside Variant or ExtensionObject values

5.3.1.10 Nodeld

A Nodeld value is encoded as an xs:string with the syntax:

ns=<namespaceindex>; <type>=<value>

The elements of the syntax are described in Table 19.
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Table 19 — Components of Nodeld

Field Data Type | Description
<namespaceindex> | UlInt16 The Namespacelndex formatted as a base 10 number.

If the index is 0 then the entire 'ns=0;' clause shall be omitted.
<type> Enum A flag that specifies the IdentifierType.

The flag has the following values:
i NUMERIC (Ulnteger)

s STRING (String)

g GUID (Guid)

b OPAQUE (ByteString)
<value> * The Identifier encoded as string.

N

The Identifier is formatted using the XML data type mapping for'the IdentifierTyp
Note that the Identifier may contain any non-null UTF8 chaydcter ingludingWhitegpace.

Example¢s of Nodelds:

3
1 0;i=-1
1 0; s=Hello:World

D087e75-8e5e-499b-954f-£f2a9603db28
| ; b=M/RbKBsRVkePCePcx240RA==
The XML schema for a Nodeld is:
<xs:complexType name="NodeId"X
<xs:sequence>

<x|s:element name="Identiff
</xs|: sequence>
</xs:clomplexType>

S5 Q B3 3 k-
o wn I
[

0
I o |l

e= string" minOccurs="0" |/>

5.3.1.11 ExpandedNodeild

An Expé

svr=<se
or
svr=<se

The posfsi
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Table 20 - Components of ExpandedNodeld

Field

Data Type Description

<serverindex>

Uint32 The Serverindex formatted as a base 10 number.
If the Serverindex is 0 then the entire 'svr=0;' clause shall be omitted.

<namespaceindex>

Uint16 The Namespacelndex formatted as a base 10 number.
If the Namespacelndex is 0 then the entire 'ns=0;' clause shall be omitted.
The Namespacelndex shall not be present if the URI is present.

<uri> String The NamespaceUri formatted as a string.
Any reserved characters in the URI shall be replaced with a ‘%’ followed by its 8 bit
ANSI value encoded as two hexadecimal digits (case insensitive). For example, the
character ‘;” would be replaced by ‘%3B’.
Ti 1T TTSCI VU\j bildlab‘lUlb alc ‘,, dIIL.II mO’.
If the NamespaceUri is null or empty then 'nsu=;' clausg.ghall be omitted.
N
<type> Enum A flag that specifies the IdentifierType.
This field is described in Table 19. /\
<value> * The Identifier encoded as string.
This field is described in Table 19. <5N\\\\\
N

The XML schema for an ExpandedNodeld is:

<xs:complexType name="ExpandedNodeId">

<xXs:se

<x|s:element name="Identifis
</xs|: sequence>
</xs:clomplexType>

5.3.1.12

A Statu$Code is encoded

<xs:complexType njg

<xs:lse
<xls :
</xs|:s
</xs:¢

5.3.1.13

An Diag

quence>

StatusCode

quen
elem
equence

inOccurs="0" |/>

e following XML schema:

xs:unsignedInt" minOccurs="0" /p

alue is\encoded as an xs:complexType with the following XML schema:

<xXs:CO name="DiagnosticInfo">
<xs:|segliencs

<xlsfelement name="SymbolicId" type="xs:int" minOccurs="0" />
<slseleoment nome="Naom pac e ! *jp —n IR S LI IR VA VPSR ey | Nl >
<xs:element name="LocalizedText" type="xs:int" minOccurs="0/>
<xs:element name="Locale" type="xs:int" minOccurs="0/>
<xs:element name="AdditionalInfo" type="xs:string" minOccurs="0"/>
<xs:element name="InnerStatusCode" type="tns:StatusCode"

minOccurs="0" />
<xs:element name="InnerDiagnosticInfo" type="tns:DiagnosticInfo"
minOccurs="0" />
</xs:sequence>
</xs:complexType>

5.3.1.14

QualifiedName

A QualifiedName value is encoded as an xs:complexType with the following XML schema:

<xs:complexType name="QualifiedName">
<xs:sequence>
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<xs:element name="Namespacelndex" type="xs:int" minOccurs="0" />
<xs:element name="Name" type="xs:string" minOccurs="0" />
</xs:sequence>
</xs:complexType>

5.3.1.15 LocalizedText
A LocalizedText value is encoded as an xs:complexType with the following XML schema:

<xs:complexType name="LocalizedText">
<xs:sequence>
<xs:element name="Locale" type="xs:string" minOccurs="0" />
<xs:element name="Text" type="xs:string" minOccurs="0Q0"_ />
</xs|: sequence>
</xs:clomplexType>

5.3.1.14 ExtensionObject
An ExtepsionObject value is encoded as an xs:complexType wi ing schema:

<xs:complexType name="ExtensionObject">
<xs:lsequence>
<xl]s:element name="TypelId" type="tns gde
<xls:element name="Body" minOccurs="Q
xs:complexType>
<xs:sequence>
<xs:any minOccurs="0 o oI e lax"/>
</xs:sequence>
</xs:complexType>
</lxks:element>
</xs|: sequence>
</xs:clomplexType>

The body of the £xtensi
XML enlcoded ure
level elgment. An 8leme

body. A

rS:"O" />

single element which is either a Byte$tring or
tinguish between the two by inspecting|the top
ns:ByteString contains an OPC UA Binary ¢ncoded

The Typ i ‘ e DataTypeEncoding Object.

5.3.1.17

A Varia ded as an xs:complexType with the following XML schema:

<xs:complexType name="Variant">
<Xs:sTgucrce
<xs:element name="Value" minOccurs="0" nillable="true">
<xs:complexType>
<xs:sequence>
<xs:any minOccurs="0" processContents="lax"/>
</xs:sequence>
</xs:complexType>
</xs:element>
</xs:sequence>
</xs:complexType>

If the Variant represents a scalar value then it shall contain a single child element with the
name of the built-in type. For example, the single precision floating point value 3,141 5 would
be encoded as:

<tns:Float>3.1415</tns:Float>
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If the Variant represents a single dimensional array then it shall contain a single child element
with the prefix 'ListOf' and the name built-in type. For example an Array of strings would be
encoded as:

<tns:L
<tns
<tns
</tns:

istOfString>
:String>Hello</tns:String>
:String>World</tns:String>
ListOfString>

If the Variant represents a multidimensional Array then it shall contain a child element with the
name ‘Matrix’ with the two sub-elements shown in this example:

<tns:M
<tns
<t

<t
</tn
<tns
<t

<t

<t

<t
</tn
</tns:

In this €

atrix>

:Dimensions>
ns:Int32>2</tns:Int32>
ns:Int32>2</tns:Int32>
s:Dimensions>
:Elements>
ns:String>A</tns:String>
ns:String>B</tns:String>
ns:String>C</tns:String>
ns:String>D</tns:String>

The ele

multi-di

5.3.1.18
A Data\}

<XS:CO

ensional

ded as a xs:complexType with the following XML schema:

mplexTypevname="DataValue">

<XS:

seduence>

s:Elements>
Matrix>
0’01 — "A",’
ents of a muk always flattened into a single dimg¢nsional
Array where the highel rar Array is
encoded as a c of Int32
values that speci o N on. The

<x
<x
<x
<x
<x
<x

</xs
</xs:c

s:element name="Value" type="tns:Variant" minOccurs="0"
nillable="true" />

s:element name="StatusCode" type="tns:StatusCode"
minOccurs="0" />

s:element name="SourceTimestamp" type="xs:dateTime"
minOccurs="0" />

s:element name="SourcePicoseconds" type="xs:unsignedShort"

minOccurs="0"/>
s:element name="ServerTimestamp" type="xs:dateTime"
minOccurs="0" />

s:element name="ServerPicoseconds" type="xs:unsignedShort"

minOccurs="0"/>
:sequence>
omplexType>
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5.3.2 Enumerations

Enumerations that are used as parameters in the Messages defined in |IEC 62541-4 are
encoded as xs:string with the following syntax:

<symbol> <value>

The elements of the syntax are described in Table 21.

Table 21 — Components of Enumeration

Field Type Description
<symbol> [T String The Ssymbolic hame Jof the enumerated value. 7
<value> UInt32 The numeric value associated with enumerated value. A

For example, the XML schema for the NodeClass enumeration is:

<xs:simpleType name="NodeClass">
<xs:frestriction base="xs:string">

<xls:enumeration value="Unspecified 0" />
<x¥ls :enumeration value="Object 1" />
<xls:enumeration value="Variable 2"
<xls:enumeration value="Method 4"
<x|s:enumeration value="0bjs
<x|s:enumeration value="V§
<xX|s:enumeration value="Ref
<X|s:enumeration value="Da
<X|s:enumeration value="Vi

</xs|l:restriction>
</xs:slimpleType>

Enumergtions that are

For example, an@r'

corresp

ase the
b stored

asal).

5.3.3

Array p ent and
inserting be the
name of

For example the Read service takes an array of ReadValuelds The XMl schema woluld look
like:

<xs:complexType name="ListOfReadValueId">
<xs:sequence>
<xs:element name="ReadValueId" type="tns:ReadValueId"
minOccurs="0" maxOccurs="unbounded" nillable="true" />
</xs:sequence>
</xs:complexType>

The nillable attribute shall be specified because XML encoders will drop elements in arrays if
those elements are empty.

5.3.4 Structures

Structures are encoded as a xs:complexType with all of the fields appearing in a sequence.
All fields are encoded as an xs:element and have xs:maxQOccurs set to 1.
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For example, the Read service has a ReadValueld structure in the request. The XML schema

would look like:

<xs:complexType name="ReadValueId">
<xs:sequence>

<xs:element name="NodeId" type="tns:NodeId" minOccurs="1" />
<xs:element name="AttributeId" type="xs:int" minOccurs="1" />

<xs:element name="IndexRange" type="xs:string"
minOccurs="0" nillable="true" />

<xs:element name="DataEncoding" type="tns:NodeId" minOccurs="1" />

</xs:sequence>
</xs:complexType>

5.3.5 Messages

Messages are encoded as an xs:complexType. The parameter
serializgd in the same way the fields of a Structure are serialized.

6 Message SecurityProtocols

6.1  Security handshake

each®N\fessage are

All  SecprityProtocols shall implement the Ope g/ and CloseSecureChannel
serviceg stablish a SecureChannel
and hov X SetureChannel. The Mgssages
exchang [ hown in Figure 10.

Security \Naone, Sign and SignAndEncrygt. If the
Security 3 i and the security handshake shown in
Figure ) - Proteocol implementation shall still mdintain a

logical g

v¥SecureChannel Request

Y

Asym
¥ Signed with Client Private Key

Encrypted with Server Public Key *~~ 7

/
/
OpenSecureChannel Response /

/

A

* Signed with Server Private Key /

Server

AsymmetricEncryptlonAlgorithm

or
AsymmetricKeyW rgpAlgorithm
SymmetricEncryptignAlgorithm

Encrypted with Client Public Key g

CreateSession Request

Signed with Client Signing Key *—————— -

SymmetricEncryptionAlgorithm ,

KeyDerivationAlgorithm — ___ 1 _ __» Encrypted with Server Encryption Key

CreateSession Response y
¥

A

\
N, Signed with Server Signing Key
X Encrypted with Client Encryption Key

Figure 10 — Security handshake

SymmetricSignatureAlgorithm
KeyDerivationAlgorithm
DerivedSignatureKeylLength

IEC
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Each SecurityProtocol mapping specifies exactly how to apply the security algorithms to the
Message. A set of security algorithms that shall be used together during a security handshake
is called a SecurityPolicy. |EC 62541-7 defines standard SecurityPolicies as parts of the
standard Profiles which OPC UA applications are expected to support. IEC 62541-7 also
defines a URI for each standard SecurityPolicy.

A Stack is expected to have built in knowledge of the SecurityPolicies that it supports.
Applications specify the SecurityPolicy they wish to use by passing the URI to the Stack.

Table 22 defines the contents of a SecurityPolicy. Each SecurityProtocol mapping specifies
how to use each of the parameters in the SecurityPolicy. A SecurityProtocol mapping may not
make use of all of the parameters.

Table 22 - SecurityPolicy <\(
A OX
N\
\

Name Description
PolfcyUri The URI assigned to the SecurityPolicy.
SymmetricSignatureAlgorithm The URI of the symmetric signature algc{(ithm RNJ\éQ \ >
SymmetricEncryptionAlgorithm The URI of the symmetric key encryption orimm\t&usé\
AsymmetricSignatureAlgorithm The URI of the asymmetric signatre algbﬂ'{ t}h}s@. \
AsymmetricKeyWrapAlgorithm The URI of the asymmetric keyWrap algarithintp Oge.
AsyimmetricEncryptionAlgorithm The URI of the asymmetri;/key encryMonEﬂg\orithm\g use.
MinjAsymmetricKeyLength The minimum length for ah asymmnetric'Rey: /
MaxAsymmetricKeyLength The maximum Iengttﬁ)\a\q 98§r7(meﬂ4@ ke?\
KeyDerivationAlgorithm The key derivatiogalgorithm tofisedl ) .
DerjvedSignatureKeyLength The Iength initS\of the derived key used fof Message authentication.
The AsymmetricEncryptionAlgorithm i with an

asymmgtric key. Some SecurityProtocol with an
asymmatric key. Instead, the mmetric
key and|then use the Sy

The AsyymmetricSignature

The Ke} Derivatio; gox{thm_i o0 create the keys used to secure Messages s¢nt over
the SegureChannel. e he keys used for encryption is implied [by the
Symme length of the keys used for creating Symmetric

Signatuk , SymmetricSignatureAlgorithm and may be different fjom the
encrypti '

6.2 (
6.2.1

OPC UR_4pplications use Certificates ta store the Puyblic Keys needed far Asymnmetric
Cryptography operations. All SecurityProtocols use X509 Version 3 Certificates (see X509)
encoded using the DER format (see X690). Certificates used by OPC UA Applications shall
also conform to RFC 3280 which defines a profile for X509 Certificates when they are used as
part of an Internet based Application.

The  ServerCertificate and ClientCertificate  parameters used in the abstract
OpenSecureChannel service are instances of the Applicationinstance Certificate Data Type.
Subclause 6.2.2 describes how to create an X509 Certificate that can be used as an
Applicationlnstance Certificate.

The ServerSoftwareCertificates and ClientSoftwareCertificates parameters in the abstract
CreateSession and ActivateSession Services are instances of the SignedSoftwareCertificate
Data Type. Subclause 6.2.3 describes how to create an X509 Certificate that can be used as
a SignedSoftwareCertificate.
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An ApplicationinstanceCertificate is a ByteString containing the DER encoded form (see
X690) of an X509v3 Certificate. This Certificate is issued by certifying authority and identifies
an instance of an Application running on a single host. The X509v3 fields contained in an
Applicationinstance Certificate are described in Table 23. The fields are defined completely in

RFC 32

80.

Table 23 also provides a mapping from the RFC 3280 terms to the terms used in the abstract
definition of an ApplicationinstanceCertificate defined in IEC 62541-4.

Table 23 — ApplicationinstanceCertificate

Name Part 4 Parameter Description /\(
Name N
ApplicationinptanceCertificate An X509v3 Certificate. /\ \
version version shall be “V3”
serialNumbper serialNumber The serial number assigned byfhe issver. \,
signatureAlgorithm signatureAlgorithm | The algorithm used to sign thé, Certificata, X )
signature signature The signature created by the Issuern_ (1~ \
issuer issuer The distinguished name the\SﬁZc WCreate the dignature.
The issuer field is completelrdesciived Yo R 280.
validity validTo, validFrom | When the Certificate hecomes'alid and wken it expires.
subject subject The distinguisr:ed n§m of theMpplicatior Instance.
€ attri e specified and should bé the
< a syitabl i t. The Organization Nanfe attribute
the name ofythe O ion that executes the Application
i i anization is ysually not the vendor of the Application.
be specified.
pletely described in RFC 3280.
subjectAltName applicationUri, T&@ate ah\Qs/fér the Application Instance.
hostnames Shallinclude a imiformResourceldentifier which is equal to the
plication Uxi
envers shall/specify a ANSName or IPAddress which identifips the
machi ere the Application Instance runs. Additional ANSNames may
be specified if the machine has multiple names. The IPAddregs should not
be spécified if the Server has dNSName.
Q \I’he subjectAltName field is completely described in RFC 3280.
publicKey ] rubliskey NOAL he public key associated with the Certificate.
keyUsage ke sa}«n\) Specifies how the Certificate key may be used.
Shall include digitalSignature, nonRepudiation, keyEnciphernjent and
dataEncipherment.
(\ Other key uses are allowed.
extendedKe g N yUsa\1g(e Specifies additional key uses for the Certificate.
Shall specify 'serverAuth and/or clientAuth.
Other key uses are allowed.
authorityKg yldentif%r\/ Provides more information about the key used to sign the Ceftificate. It
shall be specified for Certificates signed by a CA. It should bg specified for
self-signed Certificates.
6.2.3 Signed Software Certificate

A SignedSoftwareCertificate is a ByteString containing the DER encoded form of an X509v3
Certificate. This Certificate is issued by a certifying authority and contains an X509v3
extension with the SoftwareCertificate which specifies the claims verified by the certifying
authority. The X509v3 fields contained in a SignedSoftwareCertificate are described in
Table 24. The fields are defined completely in RFC 3280.
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Table 24 — SignedSoftwareCertificate

Name Description
SignedSoftwareCertificate An X509v3 Certificate.
version version Shall be “V3”
serialNumber serialNumber The serial number assigned by the issuer.
signatureAlgorithm signatureAlgorithm The algorithm used to sign the Certificate.
signature signature The signature created by the Issuer.
issuer issuer The distinguished name of the Certificate used to create the signature.
The issuer field is completely described in RFC 3280.
validity validTo, validFrom When the Certificate becomes valid and when it expires.
subject subject The distinguished name of the product.
The Common Name attribute shall be the same as the productName in the
SoftwareCertificate and the Organization Name attribute shall be the
vendorName in the SoftwareCertificate.
Other attributes may be specified.
The subject field is completely described fa RFC m
subjectAltName productUri The alternate names for the product.
It shall include a ‘uniformResourceldentjfier\which is.equaNo { %
productUri specified in the Soft rtificat
The subjectAltName field is col ribed in RFC 3280
publicKey publicKey The public key associateg/viththe\Cenificats. \
keyUsage| keyUsage Specifies how the Certific key\rﬂ%b used.
shall be ‘digitalSignature” and ‘hepRepudiation
Other key uses are noj-allowexd.
extended{eyUsage keyUsage Specifies additiogzlgéy ses forthe Certificate.
ay specig{ ‘co§ ighi g’m
/g‘mer k ges are fiotallowed,
softwareCkertificate softwareCertificate The XMDencoded foerareCerﬁﬁcate stored as UTF8 text.
. scribes\howto encode a SoftwareCertificatq in XML.
. } tifier (OID) for this extension is:
1.2.840,113586.'58000:2264.1.6.1

6.3 Tjme synchronizatijon

All Secd on communicating machines be regsonably
synchro | ~ ‘ es for Certificates or Messages. The amount of
clock ¢ [ enfls on the system security requirements and
Applicat ¢ dmini to>configure the acceptable clock skew when yerifying
times. A i i

The Ne P) provides a standard way to synchronize a machipe clock
with a S ] ork. Systems running on a machine with a full featured
operatinge S ik indows or Linux will already support NTP or an equivalent. Devices
running (em 2 atipg systems should support NTP.

If a dev|ce aperati
use the| Timestamps in the ResponseHeader (see IEC 62541-4) to synchronize its ¢

this scenario the OPC UA Application will have to know the URL Tor a Discovery Server on a

ystem cannot practically support NTP then an OPC UA Applica

fion can

lock. In

machine known to have the correct time. The OPC UA Application or a separate background
utility would call the FindServers Service and set its clock to the time specified in the
ResponseHeader. This process will need to be repeated periodically because clocks can drift
over time.

6.4

UTC and International Atomic Time (TAI)

All times in OPC UA are in UTC, however, UTC can include discontinuities due to leap
seconds or repeating seconds added to deal with variations in the earth’s orbit and rotation.
Servers that have access to source for International Atomic Time (TAl) may choose to use
this instead of UTC. That said, Clients must always be prepared to deal with discontinuities
due to the UTC or simply because the system clock is adjusted on the Server machine.
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6.5 Issued User Identity Tokens — Kerberos

Kerberos UserldentityTokens can be passed to the Server using the IssuedldentityToken. The
body of the token is an XML element that contains the WS-Security token as defined in the
Kerberos Token Profile (Kerberos) specification.

Servers that support Kerberos authentication shall provide a UserTokenPolicy which specifies
what version of the Kerberos Token Profile is being used, the Kerberos Realm and the
Kerberos Principal Name for the Server. The Realm and Principal name are combined
together with a simple syntax and placed in the issuerEndpointUri as shown in Table 25.

Table 25 — Kerberos UserTokenPolicy
| /
hame Decription
fokenType ISSUEDTOKEN 3 K O
issuedTypeType http://docs.oasis-open.org/wss/oasis-wss-kerberos-token-prcﬁle-}u
issuerEndpointUri | A string with the form \\<realm>\<server principal name
<realm> is the Kerberos realm name (e.g. Windows\Domain;
fonthe! OPC A Server.

<server principal name> is the Kerberos pringipal

e Kerberos Authentication
ing a Windows |Domain

The intg¢rface between the Client and Server appligations a
Servicelis application specific. The realm is the DomainName when
controller as the Kerberos provider.

6.6 WS Secure Conversation
6.6.1 Overview

ith  the WS Secure Conversation . This
s/via WS Trust and then use these|secrets
s defined in WS Security.

Any Mgssage sent via
protocol specifies a wa
to securne Messages e

The mgchanis @ {_SigRi Il elements are described in the XML S|gnature
specificgtion. The” mechsz crypting XML elements are described |in the

XML Engryption s

WS Seduri i ' aqdard algorithm suites which can be used to secur¢ SOAP
Messagps. es map directly onto the SecurityPolicies that are dgfined in
IEC 625 asicSecurity Profile 1.1 defines best practices when using WS-Becurity
which wi inferoperability. All OPC UA implementations shall conform to this
specificgtion.

The Timestamp header defined by WS Security is used to prevent replay attacks and jshall be
present and signed I all Messages exchanged.

Figure 11 illustrates the relationship between the different WS-* specifications that are used
by this mapping. The versions of the WS-* specifications shown in the diagram were the most
current versions at the time of publication. IEC 62541-7 may define Profiles that require
support for future versions of these specifications.
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WS Secure Conversation 1.3 c%

)

WS Security 1.1 WS Trust 1.3 @

[

XML Signature 1.0 | XML Encryption 1.0 | WS Addressing 1.0 | £
-

SOAP 1.2 =

<

HTTP or HTTPS (SSI/TL S) , o

Figure 11 — Relevant XML Web Services specificati

Figure 12 illustrates how these WS-* specifications are used inthe s

Client
OpenSecureChann ig;tfes

RST/SCTM cTrust) |

i i ntaing Clien Pubmy)
pted with ServexPriv: YN
. . ~
Derived ) N § — Contains a segret that is

used to create the derived
The Secu tyContextToke; :
contains a|secret created
from the eptropy provided j reat ion R t
the RST aphd RSTR. eateSessio eques

keys.

= oo — —=P” SecurityContextToken (identifier only)
DerivedKeyToken (signing) -
DerivedKeyToken (encrypting) ~~a .

~~_ Each DerivedKeyToken
> )
~
~
~
~
# ~

A 4

[~ — _ contains a Ndnce that is
7 used to derivgd the key
. A~ from the sharpd secret
CreateSession Response -
4 SecurityContextToken (identifier only) -
DerivedKeyToken (signing) e
DerivedKeyToken (encrypting)

IEC

Figure 12 — The WS Secure Conversation handshake

The RST (Request Security Token) and RSTR (Request Security Token Response) Messages
are defined by WS Trust. WS Secure Conversation defines new actions for these Messages
that tell the Server that the Client wants to create a SCT (Security Context Token). The SCT
contains the shared keys that the Applications use to secure Messages sent over the
SecureChannel.

Individual Messages are secured with keys derived from the SCT using the mechanism
defined in WS Secure Conversation. The subclauses below specify the structure of the
individual Messages and illustrate which features from the WS-* specifications are required to
implement the OPC UA security handshake.


https://iecnorm.com/api/?name=e0495ce5f1cd31c5e8dc503af17a8177

-40 - IEC 62541-6:2015 © IEC 2015

6.6.2 Notation

SOAP Messages use XML elements defined in a number of different specifications. This
document uses the prefixes in Table 26 to identify the specification that defines an XML
element.

Table 26 — WS-* Namespace prefixes

Prefix Specification

wsu WS-Security Utilities
wsse WS-Security Extensions
wst WS-Trust

wscC WS-Secure Conversation
wsa WS-Addressing

xenc XML Encryption

6.6.3 Request Security Token (RST/SCT)

request

sent in

s. This
b Public

ers and
gnature
Client’s

ing the

headers
fined by
ign the

The sighature shallbe calculated before applying encryption and the signature shall be

encrypted.

The mapping between the OpenSecureChannel request parameters and the elements of the
RST/SCT Message are shown in Table 27.
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Table 27 — RST/SCT Mapping to an OpenSecureChannel Request

OpenSecureChannel | RST/SCT Element Description

Parameter

clientCertificate wsse:BinarySecurityToken Passed in the SOAP header.

requestType wst:RequestType Shall be “http://schemas.xmlsoap.org/ws/2005/02/trust/Issue”

when creating a new SCT.

when renewing a SCT.

Shall be “http://schemas.xmlsoap.org/ws/2005/02/trust/Renew”

secureChannelld wsse:SecurityTokenReference Passed in the SOAP header when renewing an SCT.
securityMode wst:SignatureAlgorithm These elements describe the SecurityPolicy requested by the
securityPolicyUri wst:EncryptionAlgorithm Client.

wst:KeySize These elements shall match the SecurityPolicy used by the

Endpoint that the Client wishes to connect to.

These elements are optional. [

clientNorce wst:Entropy This contains the Nonce specified he Client:
The Nonce is specified with the,y t:Bina@@e@et

requestedlLifetime wst:Lifetime The requested lifetime for the’S
This element is optional.

6.6.4 Request Security Token Response (RSTR/SCT

The Request Security Token Response the pbstract
OpenSgcureChannel response Message defined in 4. The syntax of this Message
is defined by WS Trust. The use of i in detail in

WS Sedure Conversation. This Message no ¢ ed with the asyj
algorithins as described in IEC 6254%:4. 1 i w$§ and a key provide
request|Message are used instead.

This Mejssage shall have the following

a) A wsc:DerivedKeyTo ich i ~ 2 body, the WS Addressing head
the wsu:Timestamp usi iricSignatureAlgorithm. This key is
from ity TO C
wscC

b) A wkc: i |ch is used to encrypt the body of the Message us
Sym) 1 K j his/’key is derived from the encrypted Secur
spedified i S . The wsc:DerivedKeyToken shall also specify a

This M e wsa:Action and wsa:RelatesTo headers defi
WS Addressing. The ¢ shall also have a wsu:Timestamp header defi
WS Serit headers shall also be signed with the derived key used to s

The sighature shallbe calculated before applying encryption and the signature ;5

mmetric
d in the

ers and
derived
. The

bing the
{yToken
Nonce.

ned by

ned by
ign the

hall be

encrypted.

The mapping between the OpenSecureChannel response parameters and the elements of the

RSTR/SCT Message are shown Table 28.
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Table 28 — RSTR/SCT Mapping to an OpenSecureChannel Response

OpenSecureChannel | RSTR/SCT Element Description
Parameter
- wst:RequestedProofToken This contains a wst:ComputedKey element which specifies the
algorithm used to compute the shared secret key from the Nonces
provided by the Client and the Server.
- wst:TokenType Specifies the type of SecurityToken issued.
securityToken wst:RequestedSecurityToken | Specifies the new SCT (Security Context Token) or renewed SCT.
channelld wsc:ldentifier An absolute URI which identifies the SCT.
tokenld wsc:Instance An identifier for a set of keys issued for a context.
It shall be unique within the context.
createdAt wsu:Created This is optional element in the wsc:SecurityContextToken returned

in the header.

revisedLifetime wst:Lifetime The revised lifetime for the SCT. [
serverNophce wst:Entropy This contains the Nonce specified by, ener.
The Nonce is specified with the wskBiparySecrekelemeqt
The xenc:EncryptedData elemen{i:s& sed i OPC UA >ecause
the Message body shall be encrypied.
The lifefime specifies the UTC expiration time for the secuyi ntext ok \N?Client shall

renew {he SCT before that time by sending the RSNSC e e ain. Th
behaviour is described in IEC 62541-4.

6.6.5 Using the SCT

Once tHe Client receives the RSTRSCTRME

Messagps.

An iden

request|Message. The respanse M

the reqyest.

If encryption is used it

Any Mgssage se
tokens:

a) A wsc: ' used to sign the body, the WS Addressing head
the sing the SymmetricSignatureAlgorithm. This key is
from ontext Token. The wsc:DerivedKeyToken shall also specify a No

b) A wpts oken which is used to encrypt the body of the Message u;
Sym) ncryptionAlgorithm. This key is derived from the SecurityContextTok

WSC!

This Message shall have the wsa:Action and wsa:RelatesTo headers defi

£ exact

in each
used in

ers and
derived
hece.

bing the
en. The

hed by

WS Addressing. The Message shall also have a wsu:Timestamp header defi

WS Security.

6.6.6 Cancelling Security contexts

ned by

The Cancel Message defined by WS Trust implements the abstract CloseSecureChannel
request Message defined in IEC 62541-4.

This Message shall be secured with the SCT.
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6.7 OPC UA Secure Conversation

6.7.1

Overview

OPC UA Secure Conversation (UASC) is a binary version of WS-Secure Conversation. It

allows s

ecure communication over transports that do not use SOAP or XML.

UASC is designed to operate with different TransportProtocols that may have limited buffer
sizes. For this reason, OPC UA Secure Conversation will break OPC UA Messages into
several pieces (called ‘MessageChunks’) that are smaller than the buffer size allowed by the
TransportProtocol. UASC requires a TransportProtocol buffer size that is at least 8196 bytes.

All security

Stack th
received

All Mes
are use

UASC r
a UASC
were re

6.7.2

Figure
Messag

at implements UASC is responsible for verifying the security omg essag
and reconstructing the original OPC UA Message.

bageChunks will have a 4-byte sequence assigned to them.
| to detect and prevent replay attacks.

ceived.

MessageChunk structure

13 shows the structure of a Mess

W @k\é@%f
Q é&MHeader

Sequence Header
Data ig
4
Body
> Data To Encrypt
Paddin
\_ g
Signature

/

IEC

Figure 13 — OPC UA Secure Conversation MessageChunk

Every MessageChunk has a Message header with the fields defined in Table 29.

sage. A
eChunk

umbers

owever,
nat they

to the
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Table 29 — OPC UA Secure Conversation Message header

Name

Data Type Description

MessageType

Byte[3] A three byte ASCII code that identifies the Message type.

The following values are defined at this time:
MSG A Message secured with the keys associated with a channel.
OPN OpenSecureChannel Message.
CLO CloseSecureChannel Message.

IsFinal

Byte A one byte ASCII code that indicates whether the MessageChunk is the final chunk in a
Message.
The following values are defined at this time:

C An intermediate chunk.

F The final chunk.

A The final chunk (used when an error occurred and the Message is aborted).

MessagefSize UInt32 The length of the MessageChunk, in bytes. This value includes(size oNhe Message
header.
SecureChannelld | UInt32 A unique identifier for the SecureChannel assigned by th

If a Server receives a SecureChannelld which it does pot ize\ h an
appropriate transport layer error.
When a Server starts the first SecureChannelld ikely to

previously connected Clients to accidently ' elong to

them.
The Message header is followed by a security h ecifigs what cryptpgraphy
operatigns have been applied to the Message. Thene ate/two i of the security header

which depend on the type of security
asymmeaetric algorithms is defined in

e security header yised for
ithms are used to segure the

OpenSegcureChannel Messages. PKC i etdok asymmetric algorithms that/may be
used hy UASC implementations. wnetricKeyWrapAlgorithm element | of the
SecurityPolicy structure defined in Tabje 22 js n by UASC implementations.
Table 30 sy
N

Name

SecurityPolicy{riLength /\ S

| /Ifl}*ﬂ Typd_N\Description—"

\g’wgi@ of the SecurityPolicyUri in bytes.This value shall not ¢xceed 255
te

SecurityPolicyUri

Byte[X The, URI of the Security Policy used to secure the Message.
A s field is encoded as a UTF8 string without a null terminator.

SenderCertifichteLength < \ nt3\2\/ The length of the SenderCertificate in bytes.
This value shall not exceed MaxCertificateSize bytes.
SenderCertifichte ByteR The X509v3 Certificate assigned to the sending Application Instgnce.
This is a DER encoded blob.

The structure of an X509 Cetrtificate is defined in X509.
The DER format for a Certificate is defined in X690
This indicates what Private Key was used to sign the MessageChunk.

The Stack shall close the channel and report an error to the Application if the
SenderCettificate is too large for the buffer size supported by thg transport
layer.

A

Thic fiald chall ba ool
If the Certificate is signed by a CA the DER encoded CA Certificate may be
appended after the Certificate in the byte array. If the CA Certificate is also
signed by another CA this process is repeated until the entire Certificate chain
is in the buffer or if MaxSenderCertificateSize limit is reached (the process
stops after the last whole Certificate that can be added without exceeding the
MaxSenderCertificateSize limit).

Receivers can extract the Certificates from the byte array by using the
Certificate size contained in DER header (see X509).

Receivers that do not handle Certificate chains shall ignore the extra bytes.

ReceiverCertificate ThumbprintLength Int32 The length of the ReceiverCertificate Thumbprint in bytes.
The length of this field is always 20 bytes.

ReceiverCertificate Thumbprint Byte[*] The thumbprint of the X509v3 Certificate assigned to the receiving Application
Instance.

The thumbprint is the SHA1 digest of the DER encoded form of the Certificate.
This indicates what public key was used to encrypt the MessageChunk.
This field shall be null if the Message is not encrypted.
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The receiver shall close the communication channel if any of the fields in the security header
have invalid lengths.

The SenderCertificate, including any chains, shall be small enough to fit into a single
MessageChunk and leave room for at least one byte of body information. The maximum size
for the SenderCertificate can be calculated with this formula:

MaxSenderCertificateSize =

MessageChunkSize -

12 - // Header size

4 - // SecurityPolicyUrilLength
SecurityPolicyUri - // UTF-8 encoded string

4 - SenderCertificatelength

4 — // ReceiverCertificateThumbprintIfength
20 - // ReceiverCertificateThumbpri
8 - // SequenceHeader size

1 - // Minimum body size

1 - // PaddingSize if present

Padding - // Padding if present

ExtraPadding - // ExtraPadding if prese

AsymmetricSignatureSize // If present

The MegsageChunkSize depends on the transport p
The AsymmetricSignatureSize depends on the n
SenderQertificate. The Int32FieldLength is the
always 4 bytes.

least 819p bytes.
e public key|for the
Int32 value gnd it is

The sedurity header used for symmetric
are used to secure all Messageg
FIPS 197define symmetric encryption
FIPS 18 i -

able 31. Symmetric algorithms
he OpenSecureChannel Mgssages.
UASC implementations may use.
algorithms.

Name /
Tokenld tifierNfor the SecureChannel SecurityToken used to secure the Megsage.
ifier Is_refurned by the Server in an OpenSecureChannel response Message. If
er recelyes a Tokenld which it does not recognize it shall return an appropriate
layef error
The sed lowed by the sequence header which is defined in Thable 32.
The seq er ensures that the first encrypted block of every Message senj over a
channel ifferent data.
Table 32 — Sequence header
Name Data Type | Descripfion
SequenceNumber | UlInt32 A monotonically increasing sequence number assigned by the sender to each
MessageChunk sent over the SecureChannel.
Requestld Uint32 An identifier assigned by the Client to OPC UA request Message. All MessageChunks
for the request and the associated response use the same identifier.

SequenceNumbers may not be reused for any Tokenld. The SecurityToken lifetime should be
short enough to ensure that this never happens; however, if it does the receiver should treat it
as a transport error and force a reconnect.

The SequenceNumber shall also monotonically increase for all Messages and shall not wrap
around until it is greater than 4 294 966 271 (UInt32.MaxValue — 1 024). The first number
after the wrap around shall be less than 1 024. Note that this requirement means that
SequenceNumbers do not reset when a new Tokenld is issued. The SequenceNumber shall
be incremented by exactly one for each MessageChunk sent unless the communication
channel was interrupted and re-established. Gaps are permitted between the
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SequenceNumber for the last MessageChunk received before the interruption and the
SequenceNumber for first MessageChunk received after communication was reestablished.
Note that the first MessageChunk after a network interruption is always an
OpenSecureChannel request or response.

The sequence header is followed by the Message body which is encoded with the OPC UA
Binary encoding as described in 5.2.6. The body may be split across multiple
MessageChunks.

Each MessageChunk also has a footer with the fields defined in Table 33.

Table 33 — OPC UA Secure Conversation Message foo{ter\

Name Data Type | Description /\\ ~
Padding$ize Byte The number of padding bytes (not including the byte foyt?\e\Eaddit\gSTZQ).
ength

Padding Byte[*] Padding added to the end of the Message to ens okthé\data to.encryfit is an
integer multiple of the encryption block size.
The value of each byte of the padding is equal to RaddingSize.
ExtraPaddingSize | Byte The most significant byte of a two byte intéger u o specify the padding size when the
key used to encrypt the message chupk-is larger th 0 its. This field is omftted if
the key length is less than or equal/to);&fS\b'\ts.

Signature Byte[*] The signature for the MessageCh{ink. V
The signature includes the agzhi ersya Mfis‘a data, tHe PaddingSize and
h )

=3

e
Padding.

The formula to calculate the amount o ingndep ndswount of data that needs to
be sent|(called BytesToWrite). The sen i Iculate the maximum amount ¢f space

availablg in the MessageChunk (calledMa

YaxBodySize =
HeaderSize

The H eaderSi' : The
SequenfgeHeaderSize s a

During ¢ncryptiof a i i bduce a
block w ' cryption
algorithim and may

The OP cap fit into a single chunk if BytesToWrite is less than or equal to the

MaxBod

PaddingpiZe’ = PlainTextBlockSize -
(Bytes1Oowrite + oSlgllatureslze T+ 1) o FPldlIIIEeXTLDBLIOCKS1LZE) ,

If the BytesToWrite is greater than MaxBodySize the sender shall write MaxBodySize bytes
with a PaddingSize of 0. The remaining BytesToWrite — MaxBodySize bytes shall be sent in
subsequent MessageChunks.

The PaddingSize and Padding fields are not present if the MessageChunk is not encrypted.
The Signature field is not present if the MessageChunk is not signed.

6.7.3 MessageChunks and error handling

MessageChunks are sent as they are encoded. MessageChunks belonging to the same
Message shall be sent sequentially. If an error occurs creating a MessageChunk then the
sender shall send a final MessageChunk to the receiver that tells the receiver that an error
occurred and that it should discard the previous chunks. The sender indicates that the
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MessageChunk contains an error by setting the IsFinal flag to ‘A’

—47 —

specifies the contents of the Message abort MessageChunk.

(for Abort). Table 34

Table 34 — OPC UA Secure Conversation Message abort body

Name Data Description
Type
Error Uint32 The numeric code for the error.
This shall be one of the values listed in Table 41.
Reason String A more verbose description of the error.
This string shall not be more than 4 096 characters.
A Client shall ignore strings that are longer than this.
The redeiver shall check the security on the abort MessageChunk before precessing it. If
everything is ok then the receiver shall ignore the Message buf nek clpse the
SecureChannel. The Client shall report the error back to the Applicat for the
request] If the Client is the sender then it shall report the error withg ponse
from thg Server.
6.7.4 Establishing a SecureChannel
Most Méssages require a SecureChannel to be esta ding an
OpenSdcureChannel request to the Server. The Serv and the
ClientC¢rtificate and return an OpenSecureC an ameters
defined |for the OpenSecureChannel ee 6.7.2)
instead |of the body of the Message. e is not
the same as the one specified in IEC 62541 bpear in
the body of the Message.

Table 35 - opw?cf‘m\

The ClientProtocolVersion and ServerProtocolVersion parameters are not defined

Narﬁtz TN
M\@\ N\
Reqpesteader V| RequestHeader
ClieMtProtosolVersion Ulnt32
“Requéstlype SecurityTokenRequestType
SeotityMode™ MessageSecurityMode
ClientNoace / ByteString
RequestedLifetime Int32
‘Responise
\BesponseHeader ResponseHeader
ServerProtocolVersion UInt32
SecurityToken ChannelSecurityToken
SecureChannelld UInt32
Tokenld UInt32
CreatedAt Datelime
RevisedLifetime Int32
ServerNonce ByteString

in

IEC 62541-4 and are added to the Message to allow backward compatibility if OPC UA-
SecureConversation needs to be updated in the future. Receivers always accept numbers
greater than the latest version that they support. The receiver with the higher version number
is expected to ensure backward compatibility.

If OPC UA-SecureConversation is used with the OPC UA-TCP protocol (see 7.1) then the
version numbers specified in the OpenSecureChannel Messages shall be the same as the
version numbers specified in the OPC UA-TCP protocol Hello/Acknowledge Messages. The
receiver shall close the channel and report a Bad_ProtocolVersionUnsupported error if there
is a mismatch.
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The Server shall return an error response as described in IEC 62541-4 if there are any errors
with the parameters specified by the Client.

The RevisedLifetime tells the Client when it shall renew the SecurityToken by sending another
OpenSecureChannel request. The Client shall continue to accept the old SecurityToken until it
receives the OpenSecureChannel response. The Server has to accept requests secured with
the old SecurityToken until that SecurityToken expires or until it receives a Message from the
Client secured with the new SecurityToken. The Server shall reject renew requests if the
SenderCertificate is not the same as the one used to create the SecureChannel or if there is a
problem decrypting or verifying the signature. The Client shall abandon the SecureChannel if
the Certificate used to sign the response is not the same as the Certificate used to encrypt the
request.

The OpgnSecureChannel Messages are not signed or encrypted if the 8curityMs None.

still asdigned but no security is applied to Messages exchandged\via g .Channel. The
SecurityToken shall still be renewed before the RevisedLifetime~expires, 5.8
ignore invalid or expired Tokenlds.

If the communication channel breaks the Server shall intai el long
enough|to allow the Client to reconnect. The ReviseLifetim , : Client
how long the Server will wait. If the Client cannot r ' ' assume
the SecyireChannel has been closed.

The AuthenticationToken in the Reques{Hesa

If an ern iceFault
instead |of a OpenSecureChannel res o ibed in
IEC 62541-4.

If the SpcurityMode is e and a

ReceiverCertific@
6.7.5 Deriving ke

Once th

> ed the Messages are signed and encrypted wjth keys
derived anged in the OpenSecureChannel call. These keys are|derived
by passi geudo-random function which produces a sequence ¢f bytes
from a |g inputs, pseudo-random function is represented by the following function
declaration:

Byte[]

ByE€ ] secret,
e =L
Int32 length,
Int32 offset)

Where length is the number of bytes to return and offset is a number of bytes from the
beginning of the sequence.

The lengths of the keys that need to be generated depend on the SecurityPolicy used for the
channel. The following information is specified by the SecurityPolicy:

a) SigningKeyLength (from the DerivedSignatureKeyLength);
b) EncryptingKeylLength (implied by the SymmetricEncryptionAlgorithm);
c) EncryptingBlockSize (implied by the SymmetricEncryptionAlgorithm).

The parameters passed to the pseudo random function are specified in Table 36.
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Table 36 — Cryptography key generation parameters

Key Secret Seed Length Offset

ClientSigningKey ServerNonce ClientNonce SigningKeyLength 0

ClientEncryptingKey ServerNonce ClientNonce EncryptingKeyLength SigningKeyLength
ClientlInitializationVector ServerNonce ClientNonce EncryptingBlockSize SigningKeyLength+ EncryptingKeylLength
ServerSigningKey ClientNonce ServerNonce | SigningKeyLength 0

ServerEncryptingKey ClientNonce ServerNonce | EncryptingKeylLength SigningKeyLength
ServerlnitializationVector | ClientNonce ServerNonce | EncryptingBlockSize SigningKeyLength+ EncryptingKeylLength

The Client keys are used to secure Messages sent by the Client. The Server keys are used to
secure Messages sent by the Server.

The SSL/TLS specification defines a pseudo random function called P_SHA1 which|is used
for som¢ SecurityProfiles. The P_SHA1 algorithm is defined as follows;

P SHAI (pecret, seed) = HMAC SHAI (secret, A(l) + seed) +
HMAC SHAIL (secret, A(2) + seed) +
HMAC SHAl (secret, A(3) + seed) + .
Where A|(n) 1s defined as:

A(0) F seed

A(n) F HMAC SHAIl (secret, A(n-1))
+ indicptes that the results are appended to previo

6.7.6 [ Verifying Message Security

The corntents of the MessageChunk sha
and the|[signature and sequence numbe

If an e
channel
closing
channel
mechan

Bad Se ureC if the SecureChannelld is not recognized. If the
3 equest and the SecureChannelld is not 0

Sender(g l.

If the

support$ the-requ nt then
the Sec] r/tyPoIlcy shall be the Sefver the
SecurityP hanhel. The

receiver shall check that the Certlflcate is trusted first and return Bad Cert/f/cateUntrusted on
error. The receiver shall then verify the SenderCertificate using the rules defined in
IEC 62541-4. The receiver shall report the appropriate error if Certificate validation fails. The
receiver shall verify the ReceiverCertificateThumbprint and report a Bad_CertificateUnknown
error if it does not recognize it.

If the Message is secured with symmetric algorithms then a
Bad_SecureChannelTokenUnknown error shall be reported if the Tokenld refers to a
SecurityToken that has expired or is not recognized.

If decryption or signature validation fails then a Bad_SecurityChecksFailed error is reported. If
an implementation allows multiple SecurityModes to be used the receiver shall also verify that
the Message was secured properly as required by the SecurityMode specified in the
OpenSecureChannel request.
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After the security validation is complete the receiver shall verify the Requestld and the
SequenceNumber. If these checks fail a Bad_SecurityChecksFailed error is reported. The
Requestld only needs to be verified by the Client since only the Client knows if it is valid or
not.

At this point the SecureChannel knows it is dealing with an authenticated Message that was
not tampered with or resent. This means the SecureChannel can return secured error
responses if any further problems are encountered.

Stacks that implement UASC shall have a mechanism to log errors when invalid Messages
are discarded. This mechanism is intended for developers, systems integrators and
administrators to debug network system configuration issues and to detect attacks on the
network

7 Transport Protocols

7.1 (QPC UATCP

711 Overview

OPC UA TCP is a simple TCP based protocol that establi ex channel befween a

Client and Server. This protocol has two key feat i P . First,

this prZLocol allows responses to be returned . allows

responsies to be returned on a diffe i failures

cause t¢mporary TCP session interruptiqn.

The OPIC UA TCP protocol is designed t ed by a
ractions

( o—~Work>w S
layer higher in the stack. Pqr this rea n,P \
with the iti e \wireprotocol.

7.1.2

Name TM D\sc?i’p\tiorN
MessagelType N\Byte[3[N\A'thcee bWSCII code that identifies the Message type.
Q \ The fallowing values are defined at this time:

HEL) a Hello Message.
A an Acknowledge Message.
> ERR an Error Message.
he SecureChannel layer defines additional values which the OPC UA TCP layer shall accept.
Reserved Byte[1] | Ignored. shall be set to the ASCII codes for ‘F’ if the MessageType is one of the values
supported by the OPC UA TCP protocol.
MessageSize UInt32 | The length of the Message, in bytes. This value includes the 8 bytes for the Message header.

The layout of the OPC UA TCP Message header is intentionally identical to the first 8 bytes of
the OPC UA Secure Conversation Message header defined in Table 29. This allows the OPC
UA TCP layer to extract the SecureChannel Messages from the incoming stream even if it
does not understand their contents.

The OPC UA TCP layer shall verify the MessageType and make sure the MessageSize is less
than the negotiated ReceiveBufferSize before passing any Message onto the SecureChannel
layer.

The Hello Message has the additional fields shown in Table 38.
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Table 38 — OPC UA TCP Hello Message

Name

Data Type

Description

ProtocolVersion

Uint32

The latest version of the OPC UA TCP protocol supported by the Client.

The Server may reject the Client by returning Bad_ProtocolVersionUnsupported.

If the Server accepts the connection is responsible for ensuring that it returns Messages
that conform to this version of the protocol.

The Server shall always accept versions greater than what it supports.

ReceiveBufferSize

UInt32

The largest MessageChunk that the sender can receive.
This value shall be greater than 8 192 bytes.

SendBufferSize

UInt32

The largest MessageChunk that the sender will send.
This value shall be greater than 8 192 bytes.

MaxMessageSize

UInt32

The maximum size for any response Message. The Server shall abort the Message with
a Bad_ResponseToolarge StatusCode if a response Message exceeds this value.

The Message size is calculated using the unencrypted Mes.

The mechanism for aborting Messages is described fully in 6.7/3.
body
A value of zero indicates that the Client has no limit.

MaxChunkCount

Uint32

The maximum number of chunks in any response MesSage.
The Server shall abort the Message with a Bad_Respokse Tgolarge if a

EndpointPrl

String

The URL of the Endpoint which the Client

length

The EnfpointUrl parameter is used |
maching. The process listening (also }

The encoded value shall be less thgn4 0 ytes,
Servers shall return a Bad_TcpUrjRejected ertgran
exceeds 4 096 or if it does not re¢ognike the res

Share the same port on a
e port would connegt to the

Server (dentified by the EndpointUrl anchwotid > essages to the Server|via this

socket. |f one socket closes then the pfoxy shall e other socket.

The AcKknowledge Message h tiona

Ids shown in Table 39.

Name

Protocol\ersion

e\v{the OPC UA TCP protocol supported by the Server.
c&pts the connection is responsible for ensuring that it sends Megsages
this version of the protocol.

all always accept versions greater than what it supports.

ReceiveH uﬁerﬁ

he lasgest MessageChunk that the sender can receive.
This/alue shall not be larger than what the Client requested in the Hello Message.
This value shall be greater than 8 192 bytes.

SendBuﬂerEﬁzK

RYINt32

The largest MessageChunk that the sender will send.
This value shall not be larger than what the Client requested in the Hello Message.
This value shall be greater than 8 192 bytes.

MaxMesgageSizé | UInt32 The maximum size for any request Message. The Client shall abort the Messagg with a
Bad RequestToolarge StatusCode if a request Message exceeds this value.
The mechanism for aborting Messages is described fully in 6.7.3.
The Message size is calculated using the unencrypted Message body.
A value of zero indicates that the Server has no limit.
MaxChunkCount UiInt32 The maximum number of chunks in any request Message.

The Client shall abort the Message with a Bad_RequestToolLarge StatusCode if a
request Message exceeds this value.

The mechanism for aborting Messages is described fully in 6.7.3.

A value of zero indicates that the Server has no limit.

The Error Message has the additional fields shown in Table 40.
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Table 40 — OPC UA TCP Error Message

Name Type Description
Error UInt32 The numeric code for the error.
This shall be one of the values listed in Table 41.
Reason String A more verbose description of the error.
This string shall not be more than 4 096 characters.
A Client shall ignore strings that are longer than this.

Figure 14 illustrates the structure of a Message placed on the wire. This includes also
illustrates how the Message elements defined by the OPC UA Binary Encoding mapping (see
5.2) and the OPC UA Secure Conversation mapping (see 6.7) relate to the OPC UA TCP
Messages.

The socket is always closed gracefully by the Server after it sends an Error Message.

Message

g Chunk 1 l Chunk 2

Chunk 1

Chunk 2

NEl

\) [1]\essage Signature
adding
Signed Data
— Encrypted Data

IEC

ure-44 — OPC UA TCP Message structure

7.1.3 ion

Connecii jitiated by the Client which creates the socket before it sgnds the
first Op fequest. After creating the socket the first Message sent sHall be a
Hello which spesifies the buffer sizes that the Client supports. The Server shall respgnd with

an Acknowledge sage which completes the buffer negotiation. The negotiated bugfer size
shall bg reported to the SecureChannel layer. The neqotiated SendBufferSize specifies the
size of the MessageChunks to use for Messages sent over the connection.

The Hello/Acknowledge Messages may only be sent once. If they are received again the
receiver shall report an error and close the socket. Servers shall close any socket after a
period of time if it does not receive a Hello Message. This period of time shall be configurable
and have a default value which does not exceed two minutes.

The Client sends the OpenSecureChannel request once it receives the Acknowledge back
from the Server. If the Server accepts the new channel it shall associate the socket with the
SecureChannelld. The Server uses this association to determine which socket to use when it
has to send a response to the Client. The Client does the same when it receives the
OpenSecureChannel response.

The sequence of Messages when establishing a OPC UA TCP connection are shown in
Figure 15.
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Client Secure Channel TCP TCP Secure Channel Server

Open Socket

Hello

Acknowledge

Open Secure Channel Request

Open Secure Channel Response

Create Session

EC

The Sefver Application does not do any processing dotiated;
howevef, the Server Application shall to provide th ificates.
The Stack shall provide notifications to the whenever it receives an
OpenSegcureChannel request. These gnnel or
Error regponse returned to the Client.

7.1.4 Closing a connection

The Clignt closes the co i Wdi ecureChannel request and cloging the
socket pracefully. When . e8I Message it shall release all rejsources

allocatef for the chan C d a CloseSecureChannel response.

If security verifi : C aSeecdreChannel Message then the Server shalll report

the errof and close’th
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The sequence of - osing an OPC UA TCP connection is shown in Figdre 16.

\/ Close Secure Channel Request

%Chan el TCP TCP Secure Channel Server

Close Socket

Figure 16 — Closing a OPC UA TCP connection

IEC

The Server Application does not do any processing when the SecureChannel is closed;
however, the Stack shall provide notifications to the Server Application whenever a
CloseSecureChannel request is received or when the Stack cleans up an abandoned

SecureChannel.
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7.1.5 Error handling
When a fatal error occurs the Server shall send an Error Message to the Client and close the
socket. When a Client encounters one of these errors, it shall also close the socket but does

not send an Error Message. After the socket is closed a Client shall try to reconnect
automatically using the mechanisms described in 7.1.6.

The possible OPC UA TCP errors are defined in Table 41.

Table 41 — OPC UA TCP error codes

Name Description
TcpServerTpoBUsy Te-Server canmot Proces
It is up to the Server to determine when it needs to return thi
A Server can control the how frequently a Client reconn i h this error.
TcpMessagpTypelnvalid The type of the Message specified in the header invalid.
Each Message starts with a 4 byte sequence of ASCN val i i >Message
type.

Some of the Message types are defined bythe

TcpSecure@hannelUnknown The SecureChannelld and/or Tokenld afe.not W se.
This error is reported by the Secure eltayer,

TcpMessaggToolarge The size of the Message specified in the header 1500 larg
The Server returns this error if the M¢ssage si2e exceeds jt§ maximum buffer gize or the
receive buffer size negotiated\duiingthg Hello/Ackgowledge exchange.
TcpTimeout A timeout ocgufred whil ces%ing ae('esog;(?. i\f
Itis up to thz.gZ%s(t etermipe wheh,a tim€oufeccurs.
TcpNotEnojyighResources There are not enough\tessurces\o proé&itpy/equest.
The Server ret this R_runs out of memory or encounters similar resource

problems.
A Server can contrdl theshew. ntly’a Client reconnects by waiting to returf this error.
Tcplnternalkrror Wt occired.
This $hould o returnéd ifapunexpected configuration or programming efjror occurs.
TcpUriRejegted N \The Serverdoesngtkecognizg the EndpointUrl specified.
SecurityChdcksFailed | NThe Messagéwas rejectedbecause it could not be verified.
Requestintgrrupted N The teguesticould not be sent because of a network interruption.
RequestTinjeout N < | Thaeoubqccurred whife processing the request.
SecureChannelClosed Thesecurechanpel has been closed.
SecureCharinelTokenUnkpewa The-SeclintyToken has expired or is not recognized.
CertificateUptrusted < \ The\wnder ﬁen‘iﬁcate is not trusted by the receiver.
CertificateT|melnvaljek \ The sender Certificate has expired or is not yet valid.

CertificatelssuerTifnelnvalid\ (\ The Yssuer for the sender Certificate has expired or is not yet valid.

CertificateUsgNotAllowed N\ .\ | The’sender's Certificate may not be used for establishing a secure channel.

CertificatelséuerUseNgtAllRwed  \| The issuer Certificate may not be used as a Certificate Authority.

CertificateRbvotationURinown Could not verify the revocation status of the sender’s Certificate.
CertificatelssuerRevbeationUnknown | Could not verify the revocation status of the issuer Certificate.
CertificateRevoked / The sender Certificate has been revoked by the issuer.
IssuerCertificateRevoked The issuer Certificate has been revoked by its issuer.

Certificate Urkrows The-receiver-Gertficato-thumbprintis-hetrecoghized-by-the-receiver

The numeric values for these error codes are defined in A.2.

7.1.6 Error recovery

Once the SecureChannel has been established, the Client shall go into an error recovery
state whenever the socket breaks or if the Server returns an OPC UA TCP Error Message as
defined in Table 40. While in this state the Client periodically attempts to reconnect to the
Server. If the reconnect succeeds the Client sends a Hello followed by an
OpenSecureChannel request (see 6.7.4) that re-authenticates the Client and associates the
new socket with the existing SecureChannel.

The Client shall wait between reconnect attempts. The first reconnect shall happen
immediately. After that, the wait period should start as 1 second and increase gradually to a
maximum of 2 minutes. One sequence would double the period each attempt until reaching
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the maximum. In other words, the Client would use the following wait periods: { 0, 1, 2, 4, 8,
16, 32, 64, 120, 120, ...}. The Client shall keep attempting to reconnect until the
SecureChannel is closed or after the period equal to the RevisedLifetime of the last
SecurityToken elapses.

The Stack in the Server should not discard responses if there is no connection immediately
available. It should wait and see if the Client creates a new socket. It is up to the Server stack
implementation to decide how long it will wait and how many responses it is willing to hold
onto.

The Stack in the Client shall not fail requests that have already been sent and are waiting for
a response when the socket is closed. However, these requests may timeout and report a
Bad_TcpRequestTimeout error to the Application. Tf the Client sends a néw request the stack

shall eifher buffer the request or return a Bad_TcpRequestinterrupte Cllent can
stop the| reconnect process by closing the SecureChannel.

The Sefver may abandon the SecureChannel before a Clie . If this
happens the Client will get a Bad_ TcpSecureChannelUnknown € B to the

OpenSegcureChannel request. The Stack shall return thig”eron toxthe"Application fhat can
attempt|to create a new SecureChannel.

The nedotiated buffer sizes should never change vection | owever,
the buffer sizes are negotiated before the Serve ‘ Ised for
an exisfing SecureChannel or a new gng, : i ose the
SecureChannel and returns an Bad_ 2

The sequence of Messages when récovering\a UA TCP connection is shown in
Figure 17.

Client Secure Chanhel T TCP Secure Channel Server
Hells{Acknowledge

{ \SQMre Channel

(\ Wreate Session

Publish 1

C /

Hello/Acknowledge

/S

Open Secure Channel

Publish 1 (Response)

Close Session

Close Secure Channel

Close Socket

IEC

Figure 17 — Recovering an OPC UA TCP connection
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7.2 SOAP/HTTP
7.2.1 Overview

SOAP describes an XML based syntax for exchanging Messages between Applications. OPC
UA Messages are exchanged using SOAP by serializing the OPC UA Messages using one of
the supported encodings described in Clause 5 and inserting that encoded Message into the
body of the SOAP Message.

All OPC UA Applications that support the SOAP/HTTP transport shall support SOAP 1.2 as
described in SOAP Part 1.

All OPCroA—te e 3 ; e e pattern
defined [in SOAP Part 2 even if the OPC UA service does not specify 3 meters.
In thesq cases, the Server shall return an empty response Message{l ent that
no errorg occurred.

WS-I B4 vill help
ensure interoperability. All OPC UA implementations shall

HTTP is DPC UA
service request.
The Se se. The
HTTP b

OPC U/ DPC UA
Messag

SOAP fpults are returned ¢ ors that
occur within in the S ges as

describgd in IEC 6254

WS Addressing @f es§

intermediaries. Imp

rS used to route SOAP Messages |through
upport the WS-Addressing headers listed Tablg 42.

— WS-Addressing headers

h‘e@,dér Request Response
wsa:To Required Optional
wsa:From Optional Optional
wsa:ReplyTo Required Not Used
wsa:Action Required Required
wsa:MessagelD | Required Optional
wsa:RelatesTo Not Used Required

Note that WS-Addressing defines standard URIs to use in the ReplyTo and From headers
when a Client does not have an externally accessible endpoint. In these cases, the SOAP
response is always returned to the Client using the same communication channel that sent the
request.

OPC UA Servers shall ignore the wsa:FaultTo header if it is specified in a request.

7.2.2 XML Encoding

The OPC UA XML Encoding specifies a way to represent an OPC UA Message as an XML
element. This element is added to the SOAP Message as the only child of the SOAP body
element.
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If an error occurs in the Server while parsing the request body, the Server may return a SOAP
fault or it may return an OPC UA error response.

The SOAP Action associated with an XML encoded request Message always has the form:

http://opcfoundation.org/UA/2008/02/Services.wsdl/<service name>

Where <service name> is the name of the OPC UA Service being invoked.

The SOAP Action associated with an XML encoded response Message always has the form:

http://opcfoundation.org/UA/2008/02/Services.wsdl/<service name>Response

7.2.3 OPC UA Binary Encoding

The OHC UA Binary Encoding specifies a way to represent an e as a
sequenge of bytes. These bytes sequences shall be encoded 5ing the
Base64|data format.

The Bag 5 lesg’efficient than raw
binary d gges using SOAP will
find tha gncoding the HBinary in

Base64

<xs:ele

<wsdl:m
<wsdl
</wsdl:pessage>

The SOAP Actic@s

the forni:

ays has

http://

The WY \niti OPC UA Binary encoded response Message is:

<xs:ele erviceResponse" type="xs:base64Binary" nillable="true"|/>
<wsdl:mgssage name nvokeServiceResponseMessage">

<wsdlfpart name="output" element="s0:InvokeServiceResponse"/>
</wsdl:message>

The SOAP Action associated with an OPC UA Binary encoded response Message always has
the form:

http://opcfoundation.org/UA/2008/02/Services.wsdl/ InvokeServiceResponse

7.3 HTTPS
7.3.1 Overview

HTTPS refers HTTP Messages exchanged over a SSL/TLS connection. The syntax of the
HTTP Messages does not change and the only difference is a TLS connection is created
instead of a TCP/IP connection. This implies this that profiles which use this transport can
also be used with HTTP when security is not a concern.
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HTTPS is a protocol that provides transport security. This means all bytes are secured as
they are sent without considering the Message boundaries. Transport security can only work
for point to point communication and does not allow untrusted intermediaries or proxy servers
to handle traffic.

The SecurityPolicy shall be specified, however, it only affects the algorithms used for signing
the Nonces during the CreateSession/ActivateSession handshake. A SecurityPolicy of None
indicates that the Nonces do not need to be signed. The SecurityMode is set to Sign unless
the SecurityPolicy is None; in this case the SecurityMode shall be set to None. If a
UserldentityToken is to be encrypted it shall be explicitly specified in the UserTokenPolicy.

An HTTP Header called ‘OPCUA-SecurityPolicy’ is used by the Client to tell the Server what
SecurityfPolicy Tt s using if there are multiple choices available. The value/of the headgr is the
URI for|the SecurityPolicy. If the Client omits the header then the hagsume a
SecurityPolicy of None.

All HTTPS communications via a URL shall be treated as a 8 Sk that is
shared py multiple Clients. Stacks shall provide a unique ids Channel
which allows Applications correlate a request with a SecurgChs Nehi essions

can only be considered secure if the AuthenticationToke e i g (>20

The crypography algorithms used by HTTPS ha p cription
SecurityPolicy and are determined by icies sg cope of
OPC UA.

Figure 18 illustrates a few scenarios where f?e
AN
Bro d Client (e.g. Silverlight)
<\ via Web Server Proxy

eb Web
k& > UA Server
rewser \/HTTPS Server UA TCP

Normal Client via HTTPS Proxy Server

> UA Server

A 4

UA Client > nProxy
HTTPS SETVET HTTPS

A 4

UA Server

IEC
Figure 18 — Scenarios for the HTTPS Transport

In some scenarios, HTTPS communication will rely on an intermediary which is not trusted by
the applications. If this is the case then the HTTPS transport cannot be used to ensure
security and the applications will have to establish a secure tunnel like a VPN before
attempting any OPC UA related communication.

Applications which support the HTTPS transport shall support HTTP 1.1 and SSL/TLS 1.0.

Some HTTPS implementations require that all Servers have a Certificate with a Common
Name (CN) that matches the DNS name of the Server machine. This means that a Server with
multiple DNS names will need multiple HTTPS certificates. If multiple Servers are on the
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same machine they may share HTTPS certificates. This means that ApplicationCertificates
are not the same as HTTPS Certificates. Applications which use the HTTPS transport and
require Application authentication shall check Application Certificates during the
CreateSession/ActivateSession handshake.

HTTPS Certificates can be automatically generated; however, this will cause problems for
Clients operating inside a restricted environment such as a web browser. Therefore, HTTPS
certificates should be issued by an authority which is accepted by all web browsers which
need to access the Server. The set of Certificate authorities accepted by the web browsers is
determined by the organization that manages the Client machines. Client applications that are
not running inside a web may use the trust list that is used for Application Certificates.

HTTPS [conneciions have an unpredictable lifetime. Therefore, Serve on the

AuthentjcationToken passed in the RequestHeader to determine the id ignt. This

means the AuthenticationToken shall be a randomly generated value pbytes of

data an

HTTPS HTTPS

transpo

HTTP 1 request

response is set to “chunked” and each chunk is pr i izeNp Hytes. All applications

that sup| p :

7.3.2 XML Encoding

This Tr es using a SOAP request-r¢gsponse

messag ¢

The body of the HTTR 1). WS-

Addresqing headers arg are the

same as specifie<> .

All requpsts shall be ap+xml”

and the s, Shall be specified. The charset parameter shall|be "utf-

8" and t the URI for the SOAP action.

An exan

POST /U

ContenttTypes Plicwtion/soap+xml; charset="utf-8";
actlon=http™/opcfoundation.org/UA/2008/02/Services.wsdl/Read"

ContenttLéngth: nnn

The action parameter appears on the same line as the Content-Type declaration.

An example request Message (see 7.2.3):

<s:Envelope xmlns:s="http://www.w3.0rg/2003/05/socap-envelope">
<s:Body>
<ReadRequest xmlns="http://opcfoundation.org/UA/2008/02/Types.xsd">

</ReadRequest>

</s:Body>
</s:Envelope>

An example HTTP response header is:

HTTP/1.1 200 OK
Content-Type: application/soap+xml; charset="utf-8";
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action="http://opcfoundation.org/UA/2008/02/Services.wsdl/ReadResponse"
Content-Length: nnnn

The action parameter appears on the same line as the Content-Type declaration.

An example response Message:

<s:Envelope xmlns:s="http://www.w3.0rg/2003/05/socap-envelope">
<s:Body>
<ReadResponse xmlns="http://opcfoundation.org/UA/2008/02/Types.xsd">

</ReadResponse>
</s:Body>
</s:Envelape

7.3.3 OPC UA Binary Encoding

This TransportProfile implements the OPC UA Services using an \OP ina coded

Messagps exchanged over an HTTPS connection.
Applications which support the HTTPS Profile shall suppo

The body of the HTTP Messages shall be OPC UA
shall be|"application/octet-stream".

pb. The Content-type

An example HTTP request header is:

POST /UA/SampleServer HTTP/1.1
ContenttType: application/octet-stre
ContenttLength: nnnn

An example HTTP respenseNieaderi

HTTP/1.]
Content
Content

The Me
OPC UA

bject in

7.4
The Lo¢ scovery
Service i one or

more of|the well-known addresses defined in Table 43.

Table 43 — Well known addresses for Local Discovery Servers

Transport Mapping | URL Notes

SOAP/HTTP http://localhost/UADiscovery May require integration with a web Server like IIS.
SOAP/HTTP http://localhost:52601/UADiscovery Alternate if it Port 80 cannot be used by the LDS.
OPC UATCP opc.tcp://localhost:4840/UADiscovery

OPC UA HTTPS https:// localhost:4843/UADiscovery

OPC UA Applications that make use of the LDS shall allow administrators to change the well
known addresses used within a system.

The Endpoint used by Servers to register with the LDS shall be the base address with the
path “/registration” appended to it (e.g. http://localhost/UADiscovery/registration). OPC UA
Servers shall allow administrators to configure the address to use for registration.
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Each OPC UA Server Application implements the Discovery Service Set. If the OPC UA
Server requires a different address for this Endpoint it shall create the address by appending
the path “/discovery” to its base address.

8 Normative Contracts

8.1 OPC Binary Schema

The normative contract for the OPC UA Binary encoded Messages is an OPC Binary Schema.
This file defines the structure of all types and Messages. The syntax for an OPC Binary Type
Schema is descrlbed in IEC 62541 3. This schema captures normative names for types and
their field c field is
also caf

tured

8.2 XML Schema and WSDL

The nor . [This file
defines mes for
types ar of each
field is 4§

The nor i i ’ ransportProtocol is ¢ WSDL
that includes XML Schema for the OPC _UA X 9€S. i the port
types fo |

Links to
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Annex A
(normative)
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A.1 Attribute Ids
Table A.1 — Identifiers assigned to Attributes

Attribute Identifier

Nodeld 1

NodeClass 2

BrowseName 3

DisplayName 4 <

Description 5

WriteMask 6 x

UserWriteMask 7\

IsAbstract 08\

Symmetric ~ N

InverseName / N0

ContainsNoLoops N

EventNotifier NN\ /N2

Value AN D (13

DataType N N \ W 4 |

ValueRank 15/

ArrayDimensions/A \ 16

AccessLevel | I~ N 17

UserAccessLeveh  \ o\ 18

MinmumSamptiaginterval, ) > 19

Mistorizifig \ 20

Exdsutable ((\ ~_ 21

“UserExecutable 22
A.2 $tatus @
This anhex defings ifiers for all of the StatusCodes defined by the PPC UA
Specification. e i e specified in a CSV file with the following syntax:
<Symbol ption>
Where t the literal name for the error code that appears in the spedification
and the the kexadecimal value for the StatusCode (see IEC 62541-4). The [severity
associa rlicular code is specified by the prefix (Good, Uncertain or Bad).

The CSV released with this version of the standards can be found here:

http://www.opcfoundation.org/UA/schemas/1.02/StatusCode.csv

NOTE The latest CSV that is compatible with this version of the standard can be found here:

A3

http://www.opcfoundation.org/UA/schemas/StatusCode.csv

Numeric Node lds

This annex defines the numeric identifiers for all of the numeric Nodelds defined by the OPC
UA Specification. The identifiers are specified in a CSV file with the following syntax:

<SymbolName>,

<Identifier>,

<NodeClass>


http://www.opcfoundation.org/UA/schemas/1.02/StatusCode.csv
http://www.opcfoundation.org/UA/schemas/StatusCode.csv
https://iecnorm.com/api/?name=e0495ce5f1cd31c5e8dc503af17a8177
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Where the SymbolName is either the BrowseName of a Type Node or the BrowsePath for an
Instance Node that appears in the specification and the /dentifier is numeric value for the
Nodeld.

The BrowsePath for an instance Node is constructed by appending the BrowseName of the
instance Node to BrowseName for the containing instance or type. A ‘_’ character is used to
separate each BrowseName in the path. For example, IEC 62541-5 defines the ServerType
ObjectType Node which has the NamespaceArray Property. The SymbolName for the
NamespaceArray InstanceDeclaration within the ServerType declaration is:
ServerType _NamespaceArray. |EC 62541-5 also defines a standard instance of the
ServerType ObjectType with the BrowseName ‘Server. The BrowseName for the
NamespaceArray Property of the standard Server Object is: Server_NamespaceArray.

The NamespaceUri for all Nodelds defined here is http://opcfoundation.,mg/UA/

The CSYV released with this version of the standards can be found hgre:

pttp://www.opcfoundation.org/UA/schemas/1.02/Nodelds.csv

NOTE The latest CSV that is compatible with this version of the standar

ttp://www.opcfoundation.org/UA/schemas/Nodelds.csv

&



http://opcfoundation.org/UA/
http://www.opcfoundation.org/UA/schemas/1.02/NodeIds.csv
http://www.opcfoundation.org/UA/schemas/NodeIds.csv
https://iecnorm.com/api/?name=e0495ce5f1cd31c5e8dc503af17a8177
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Annex B
(normative)

OPC UA Nodeset

The OPC UA NodeSet includes the complete Information Model defined in this standard. It
follows the XML Information Model schema syntax defined in Annex F and can thus be read

and processed by a computer program.

The Information Model Schema released with this version of the standard can be found here:

nttp://www.opcfoundation.org/UA/schemas/1.02/Opc.Ua.NodeS

xml

NOTE The latest Information Model schema that is compatible with this versi
here:

ttp://www.opcfoundation.org/UA/schemas/Opc.Ua.NodeSet2.xml

ar

can

})e found



http://www.opcfoundation.org/UA/schemas/1.02/Opc.Ua.NodeSet2.xml
http://www.opcfoundation.org/UA/schemas/1.02/Opc.Ua.NodeSet2.xml
https://iecnorm.com/api/?name=e0495ce5f1cd31c5e8dc503af17a8177
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Annex C
(normative)

Type declarations for the OPC UA native Mapping

This Annex defines the OPC UA Binary encoding for all DataTypes and Messages defined in
this standard. The schema used to describe the type is defined in IEC 62541-3.

The OPC UA Binary Schema released with this version of the standards can be found here:

up.//Www.opcrounddation.org/uAa/scnemas/ 1.UZ/0pc.Ud. 1ypes.DSa. Xm
NOTE The latest file that is compatible with this version of the standards can be fo here:

nttp://www.opcfoundation.org/UA/schemas/Opc. Ua.Tvpes.bSG‘%m

@
¥



http://www.opcfoundation.org/UA/schemas/1.02/Opc.Ua.Types.bsd.xml
http://www.opcfoundation.org/UA/schemas/Opc.Ua.Types.bsd.xml
https://iecnorm.com/api/?name=e0495ce5f1cd31c5e8dc503af17a8177
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Annex D
(normative)

WSDL for the XML Mapping

D.1 XML Schema

This annex defines the XML Schema for all DataTypes and Messages defined in this series of
OPC UA standards.

The XML Schema released with this version of the standards can be fo here:

pttp://www.opcfoundation.org/UA/schemas/1.02/Opc.Ua. Tvpe/\x
NOTE The latest file that is compatible with this version of the standards c
ttp://www.opcfoundation.org/UA/2008/02/Types.xsd
D.2 WDSL Port Types

This arlnex defines the WSDL Ope s fop all Services defined in
IEC 62541-4.

NOTE The latest file thatmme wi his varsion of the standards can be found here:
ttp://opcfoundatign.or 08/02/Sewvicesswsdl

This WEDL impor

Schemadefimed in D.1.

D.3

This anng indings for all Services defined in IEC 62541-4.

The WSDL retea ith“this version of the standards can be found here:

ttpz//[www.opgcfoundation.org/UA/schemas/1.02/Opc.Ua.Endpoints.wsdl

NOTE The latest file that is compatible with this version of the standards can be found here:
http://opcfoundation.org/UA/2008/02/Endpoints.wsdl

This WSDL imports the WSDL defined in D.2.


http://www.opcfoundation.org/UA/schemas/1.02/Opc.Ua.Types.xsd
http://www.opcfoundation.org/UA/2008/02/Types.xsd
http://www.opcfoundation.org/UA/schemas/1.02/Opc.Ua.Services.wsdl
http://opcfoundation.org/UA/2008/02/Services.wsdl
http://www.opcfoundation.org/UA/schemas/1.02/Opc.Ua.Endpoints.wsdl
http://opcfoundation.org/UA/2008/02/Endpoints.wsdl
https://iecnorm.com/api/?name=e0495ce5f1cd31c5e8dc503af17a8177
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Annex E
(normative)

Security settings management

E.1 Overview

All OPC UA applications shall support security; however, this requirement means that
Adm|n|strators need to conﬂgure the secunty settings for the OPC UA Appl/cat/on This
appendi A s d e—security
settings for a OPC UA Appl/cat/on AII OPC UA appl|cat|ons may suort coflguratlon by
importinig/exporting documents that conform to the schema (called blication
schema) defined in this Annex.

The XML Schema released with this version of the standards cdn b

NOTE T
The Sed
1) H
2) H
If the Application support i iti X i i i i pll have
exactly |[one element an to the
SecuredApplication sq . i rty configuration utility shall be able to parse the
XML filg, read agnd ! ensure
that onlly authorized ble of a
configuration that ca
<sl:Samp
<Applil

<Applil
<!-- 3
<Secur] ">
<ApQ
<AppllicadtionUri :myfactory.com:Machine54:ACME UA Server</ApplicationUri>
<ApglicdationType>Server 0</ApplicationType>
<AppllieationCertificate>
<StoreType>Windows</StoreType>
<StorePath>LocalMachine\My</StorePath>
<SubjectName>ACME UA Server</SubjectName>
</ApplicationCertificate>
</SecuredApplication>

<!-- any number of application specific elements -->

<DisableHiResClock>true</DisableHiResClock>
</sl:SampleConfiguration>

If an Application provides an import/export utility then the import/export file shall be a
document that conforms to the SecuredApplication schema. The administrator shall ensure
that only authorized administrators can run the utility. The following is an example of a file
used by an import/export utility:

<?xml version="1.0" encoding="utf-8" 2>
<SecuredApplication xmlns="http://opcfoundation.org/UA/2011/03/SecuredApplication.xsd">
<ApplicationName>ACME UA Server</ApplicationName>


http://www.opcfoundation.org/UA/schemas/1.02/SecuredApplication.xsd
http://opcfoundation.org/UA/2011/03/SecuredApplication.xsd
https://iecnorm.com/api/?name=e0495ce5f1cd31c5e8dc503af17a8177
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cationUri>urn:myfactory.com:Machine54:ACME UA Server</ApplicationUri>
cationType>Server 0</ApplicationType>

<ConfigurationMode>urn:acme.com:ACME Configuration Tool</ConfigurationMode>
<LastExportTime>2011-03-04T13:34:122</LastExportTime>
<ExecutableFile>%ProgramFiles$\ACME\Bin\ACME UA Server.exe</ExecutableFile>

<Appli
<Sto
<Sto
<Sub
</Appl
<Trust
<Sto
<Sto

cationCertificate>

reType>Windows</StoreType>
rePath>LocalMachine\My</StorePath>
jectName>ACME UA Server</SubjectName>
icationCertificate>

edCertificateStore>

reType>Windows</StoreType>
rePath>LocalMachine\UA Applications</StorePath>

<!-- Offline CRL Checks by Default -->
<ValidationOptions>16</ValidationOptions>
</TrustedCertificateStore>
<TrustfedCertiricates
<Certificates>
<JertificateIdentifier>
SubjectName>CN=MyFactory CA</SubjectName>
!-— Online CRL Check for this CA -->
ValidationOptions>32</ValidationOptions>
</ICertificateIdentifier>
</Cejrtificates>
</TrusftedCertificates>
<RejedtedCertificatesStore>
<StgreType>Directory</StoreType>
<StdrePath>%CommonApplicationData%$\OPC FoundationXRejectexs es</StorePath>
</RejelctedCertificatesStore>
</SecuredApplication>
E.2 ecuredApplication
The SecuredApplication element specifigs~the settings for an Applicatipn. The
elements contained in a SecyredA I|ctio d in Table E.1
When dn instance of [a pplicationNjs imported into an Application the Application
updates| its configuratipn b inforrpation contained within it. If unrecoverable errors
occur diyiring import j > d report
the readon for the
The mdg lication.
Applications s

The Se
physica
which th
only be
contents

lement may reference X509 Certificates which are contai
ication needs to decide whether it uses shared physic

file refet

those st

ores to the private stores.

The import/export utility shall not export private keys. If the administrator wishes to assign a
new public-private key to the Application the administrator shall place the private in a store

where i
respons
it.

t can be accessed by the import/export utility. The import/export utility is then
ible for ensuring it is securely moved to a location where the Application can access
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Table E.1 — SecuredApplication

Element Type Description
ApplicationName String A human readable name for the Application.

Applications shall allow this value to be read or changed.
ApplicationUri String A globally unique identifier for the instance of the Application.

Applications shall allow this value to be read or changed.

ApplicationType ApplicationType The type of Application.
May be one of
e Server_0;
e Client_1;
e ClientAndServer 2;
e DiscoveryServer_3;
Application shall provide this value.
Applications do not allow this valqg/tb\ cha%
ProductName String A name for the product.
Application shall provide thig va
Applications do not allow this\value to*8g changed
ConfiguratiohMode String
i$ value to be changed.
LastExportTime UtcTime tion was exported by the import/export Wtility.
me itted if Applications allow direct editing of the gecurity
nfiglyration®
ConfiguratiopFile Strin \( The\fu-l-t) p a configuration file used by the Application.
Application's do nor provide this value if a import/export utilify is used.
Applications do not allow this value to be changed.
Pepmissions set on this file shall control who has rights to change the
cdnfiguration of the Application.
ExecutableHle St The full path to an executable file for the Application.

Applications may not provide this value.
Applications do not allow this value to be changed.

Permissions set on this file shall control who has rights to Igunch the
Application.

Application

rtific

40

@ateldentifier

The identifier for the Applicationinstance Certificate.
Applications shall allow this value to be read or changed.

This identifier may reference a Certificate store that contains the private
key. If the private key is not accessible to outside applicatigns this
value shall contain the X509 Certificate for the Application.

LE Ll

H-the-configtration-ttiity-assigns-enew-privatetey-thi e shall
reference the store where the private key is placed. The import/export
utility may delete this private key if it moves it to a secure location
accessible to the Application.

Applications shall allow Administrators to enter the password required
to access the private key during the import operation. The exact
mechanism depends on the Application.

Applications shall report an error if the ApplicationCertificate is not
valid.
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Element

Type

Description

TrustedCertificateStore

CertificateStore
Identifier

The location of the CertificateStore containing the Certificates of
Applications or Certificate Authorities (CAs) which can be trusted.

Applications shall allow this value to be read or changed.

This value shall be a reference to a physical store which can be
managed separately from the Application. Applications that support
shared physical stores shall check this store for changes whenever
they validate a Certificate.

The Administrator is responsible for verifying the signature on all
Certificates placed in this store. This means the Application may trust
Certificates in this store even if they cannot be verified back to a trusted
root.

Administrators shall place any CA certificates used to verify the

signature in the UntrustedlssuerStore or the UntrustedlssuerList. This

tificates in
tion shall
A\ in the

the
tension.

bvocation

TrustedCertificates

CertificateList

A list of Certifigates for pI tlons for A\(atcan be trusted.
aluete be read or changed.

rtificates which is private td the

the Application does not suppoft shared
n Administrators need to gpecify

| Certificates.

ore for checking trust relationships. Th
&$ parameter is only used to lookup ValidationOptions
rtificates. It may also be used to provide CRLs for CA

edCertificateStore is not specified then Trusted(ertificates
parameter shall contain the complete X509 Certificate for epch entry.

IssuerStore

O
Q

location of the CertificateStore containing CA Certificaties which
are not trusted but are needed to check signatures on Certificates.
Applications shall allow this value to be read or changed.

This value shall be a reference to a physical store which can be

managed separately from the Application. Applications that|support
shared physical stores shall check this store for changes whenever
they validate a Certificate.

This store may also contain CRLs for the CAs.

IssuerCertifi¢a \

Wteust

A list of Certificates for CAs which are not trusted but are ngeded to
check signatures on Certificates.

Applications shall allow this value to be read or changed.

The value is an explicit list of Certificates which is private td the
Application. 1t is used when the Application does not suppoft shared

physical Certificate stores or when Administrators need to specify
ValidationOptions for individual Certificates.

If the IssuerStore and the IssuerCertificates parameters are both
specified then the Application shall use the IssuerStore for checking
signatures. The IssuerCertificates parameter is only used to lookup
ValidationOptions for individual Certificates. It may also be used to
provide CRLs for CA certificates.

RejectedCertificatesStore

CertificateStore
Identifier

The location of the shared CertificateStore containing the Certificates of
Applications which were rejected.

Applications shall allow this value to be read or changed.

Applications shall add the DER encoded Certificate into this store
whenever it rejects a Certificate because it is untrusted or if it failed one
of the validation rules which can be suppressed (see Clause E.6).

Applications shall not add a Certificate to this store if it was rejected for

a reason that cannot be suppressed (e.g. Certificate revoked).
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Element Type Description
BaseAddresses String[] A list of URLs for the Endpoints supported by a Server.

Applications shall allow these values to be read or changed.
If a Server does not support the scheme for a URL it shall ignore it.

This list can have multiple entries for the same URL scheme. The first
entry for a scheme is the base URL. The rest are assumed to be DNS
aliases that point to the first URL.

It is the responsibility of the Administrator to configure the network to
route these aliases correctly.

SecurityProfileUris

SecurityProfile[]
ProfileUri String
Enabled Boolean

A list of security profiles supported by a Server.
Applications shall allow these values to be read or changed.

Applications shall allow the Enabled flag to be changed for each
SecurityProfile that it supports.

If the Enabled flag is false the Server shall not allow conhegtions using
the SecurityProfile.

If a Server does not support a Secl rofile if shall‘ignoxelit.
Extensions xs:any A list of vendor defined Extensions, att: [Settings
Applications shall ignore E ize.
Applications that update a fi ot delete or
modify extensions that/th\exd
E.3 Certificateldentifier
The Cdrtificateldentifier element describes a - ificate. ifi can be
provided explicitly within the elem of the
Certificgte Store that contains the Certifi Hentifier

are des¢ribed in Table E.2.

Element Type De\(Non \\/
StoreType String WteStore that contains the Certificate.
\%\ i lues are "Windows" and "Directory
i n ifled the RawData element shall be specified.
StorePath Wh to the CertificateStore.
,>e yntax depends on the StoreType.
/\ not specified the RawData element shall be specified.
SubjectNamg tri The SubjectName for the Certificate.
The Common Name (CN) component of the SubjectName.
The SubjectName represented as a string that complies with Sectiop 3 of
RFC 4514.
Values that do not contain '=' characters are presumed to be the Cogmmon
Name component.
Thumbprint Mng The SHA1 thumbprint for the Certificate formatted as a hexadecimal| string.
Case-isnot cignifinanl‘
RawData ByteString The DER encoded Certificate.

The Certificateldentifier is invalid if the information in the DER Certificate
conflicts with the information specified in other fields. Import utilities shall reject
configurations containing invalid Certificates.

This field shall not be specified if the StoreType and StorePath are specified.

ValidationOptions

Int32 The options to use when validating the Certificate.The possible options are

described in E.6.

OfflineRevocationList

ByteString A Certificate Revocation List (CRL) associated with an Issuer Certificate.

The format of a CRL is defined by RFC 3280.
This field is only meaningful for Issuer Certificates.

OnlineRevocationList

String A URL for an Online Revocation List associated with an Issuer Certificate.

This field is only meaningful for Issuer Certificates.

A "Windows" StoreType specifies a Windows Certificate store.
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The syntax of the StorePath has the form:

[WHostName\]StoreLocation[\(ServiceName | UserSid)]\StoreName
where:

HostName — the name of the machine where the store resides.

StoreLocation — one of LocalMachine, CurrentUser, User or Service

ServiceName - the name of a Windows Service.

UserSid — the SID for a Windows user account.

StoreName — the name of the store (e.g. My, Root, Trust, CA, etc.).

Examplés of Windows StorePaths are:

\MYPC\LocalMachine\My
CurrentUser\Trust

\MYPC\Service\My UA Server\UA Applications
\User\S-1-5-25\Root

A "Diredtory" StoreType specifies a directory on disk/whi with DER eng¢oded
Certificdgtes. The name of the file is the SHA1 thumbprint for thexCertificate. Only publi¢ keys
may be placed in a "Directory" Store. The Store h Isa a@lut ile system path with a
syntax that depends on the operating §ystem

If a "Dirgctory" store contains a ‘certs’

store with the subdirectories described|in Tﬁ. .
@Q@m\uct ifectory store
N

N
Subdirectory Descriptﬁon \
certs ntaips the DER encoded X QWtes.
The files-gshall have anderflle extersion.

private

files’shouldhave a .pem extension.
should have a .pfx extension.
The roatfile Rame shall be the same as the corresponding public key file in the certs directory.

crl \Xm\m@t\h;%R encoded CRL for any CA Certificates found in the certs or ca directories.
T he files shall have a .crl file extension.

Each C(ertificate is uniquely identified by its Thumbprint. The SubjectName |[or the
distingurstred—SubjectName Tmay beusedtoidentify aCertifitate to—a trummam, frowever, they
are not unique. The SubjectName may be specified in conjuction with the Thumbprint or the
RawData. If there is an inconsistency between the information provided then the
Certificateldentifier is invalid. Invalid Certificateldentifiers are handled differently depending
on where they are used.

It is recommended that the SubjectName always be specified.

A Certificate revocation list (CRL) contains a list of certificates issued by a CA that are no
longer trusted. These lists should be checked before an Application can trust a Certificate
issued by a trusted CA. The format of a CRL is defined by RFC 3280.

Offline CRLs are placed in a local Certificate store with the Issuer Certificate. Online CRLs
may exist but the protocol depends on the system. An online CRL is identified by a URL.
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E.4 CertificateStoreldentifier

The CertificateStoreldentifier element describes a physical store containing X509 Certificates.
The elements contained in a CertificateStoreldentifier are described in Table E.4.

Table E.4 — CertificateStoreldentfier

Element Type Description
StoreType String The type of CertificateStore that contains the Certificate.
Predefined values are "Windows" and "Directory".
StorePath String The path to the CertificateStore.
The syntax depends on the StoreType
See E.3 for a description of the syntax for differem(Storems.
ValidationOpgtions Int32 The options to use when validating the Certifi teg\co iged itnthe [store.
The possible options are described in E.6
All Certificates are placed in a physical store which can b& pro fr authorized
access.| The implementation of a store can vary and M the” Application,
development tool or operating system. A Certificate store any applications
on the slame machine.
Each Certificate store is identified by a Store orePath. The same path on
differen{ machines identifies a differen
E.5 C(ertificateList
The CeftificateList eleme élements contained in a CertifjcateList
are des¢ribed in Table E.

Tm%ﬁ.\s CertificateList

VAN

Element \ﬁ/y/pre\ \Qesaiption
Certficates &nifi&{glde tifieh]vw of Certificates contained in the Trust List
ValidationOpgtions Int3 THe options to use when validating the Certificates contained in the store.
These options only apply to Certificates that have ValidationOptiond with the
UseDefaultOptions bit set. The possible options are described in E.§.
E.6 tionOptions
The CdrtificateValidationOptions control the process used to validate a Certificate. Any
Certificatecamrave vatidatiomoptions associated—Hf mone—are—specifiedtheVatidatioriOptions

for the store or list containing the Certificate are used. The possible options are shown in
Table E.6.
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Table E.6 — CertificateValidationOptions

Field

Bit

Description

SuppressCertificateExpired

Ignore errors related to the validity time of the Certificate or its issuers.

SuppressHostNamelnvalid

Ignore mismatches between the host name or Application uri.

SuppressRevocationStatusUnknown

Ignore errors if the issuer’s revocation list cannot be found.

CheckRevocationStatusOnline

w N [~ O

Check the revocation status online.

If set the validator will look for the URL of the CRL Distribution Point in the
Certificate and use the OCSP (Online Certificate Status Protocol) to determine if the
Certificate has been revoked.

If the CRL Distribution Point is not reachable then the validator will look for offline
CRLs if the CheckRevocationStatusOffine bit is set. Otherwise, validation fails.

This option is specified for | ifi validating Certificates
issued by that Issuer.

CheckRevodationStatusOffine

Check the revocation status offline.

If set the validator will look a CRL in the Certifi
was found.

Valididation fails if a CRL is not found.

This option is specified for Issuer Certificates an edwhenvaligating [Certificates
issued by that /ssuer.

Certificate

UseDefaultQptions

A\
If set the CertificateValidationOptio from%C icateLi3t shall be uded.
If a Certificate does not belﬁr(ga&e ieatelist then thé default is 0 fgr all bits.

&

O
O
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Annex F
(normative)

Information Model XML Schema

F.1 Overview

Information Model developers define standard AddressSpaces which are implemented by
many Servers. There is a need for a standard syntax that Information Model developers can

use to f

rmally define their maodels in a form that can he read hv o2 computer nroara
Y Y ProY

m. This

Annex d

The XM

efines an XML-based schema for this purpose.

NOTE T

ttp://opcfoundation.org/UA/2011/03/UANodeSet.xsd

The sch
details
self-des

ema document is the formal definition.
pf the semantics that cannot bhé
cribing are not discussed.

Scusses
hich are

This schiema can also be used to seridlize (i.e.Nmp export) an arbitrary set of Nodes in
the SerYer Address Space. This serialized an ke used to save Server state for use by
the Servyer later or to exc e wi ther atio e.g. to support offline configurgtion by
a Client).
F.2 |
The UA ent. It defines a set of Nodes, their Attribytes and
Referen gide of the document are allowed.
The stry shown in Table F.1.
Table F.1 — UANodeSet
Element 'I/'}(pe Description
Namespdcelris UriTable A list of NamespaceUris used in the UANodeSet.
ServerUris OriTable ANISTOr Serverurs used n the UANOdeSet.
Aliases AliasTable A list of Aliases used in the UANodeSet.
Extensions Xs:any An element containing any vendor defined extensions to the UANodeSet.
<choice> UAODbject The Nodes in the UANodeSet.
UAVariable
UAMethod
UAView
UAObjectType
UAVariableType
UADataType
UAReferenceType

The NamespaceUri is a list of URIs for namespaces used in the UANodeSet. The
Namespacelndexes used in Nodeld, ExpandedNodelds and QualifiedNames identify an

element

in this list. The first index is always 1 (0 is always the OPC UA namespace).


http://www.opcfoundation.org/UA/schemas/1.02/UANodeSet.xsd
http://opcfoundation.org/UA/2011/03/UANodeSet.xsd
https://iecnorm.com/api/?name=e0495ce5f1cd31c5e8dc503af17a8177
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The ServerUris is a list of URIs for Servers referenced in the UANodeSet. The Serverindex in
ExpandedNodelds identifies an element in this list. The first index is always 1 (0 is always the
current Server).

The Aliases are a list of string substitutions for Nodelds. Aliases can be used to make the file
more readable by allowing a string like ‘HasProperty’ in place of a numeric Nodeld (i=46).
Aliases are optional.

The Extensions are free form XML data that can be used to attach vendor defined data to the
UANodeSet.

F.3 JANode

and the
bf these
ifi¢ to the

References. There are subtypes for each NodeClass defined in |
subtypep defines XML elements and attributes for the OPC
NodeClass. The fields in the UANode type are defined in Table

Table F.2 — UANy,e\

Element Type Description

Nodeld Nodeld A Nodeld seriglizad Z{rm >
Mrlahz ﬁkgls\d ned in 5.3.1.10.

BrowseNpme QualifiedName i

SymbolicName String i Mde that can be used as a class/field ngme in
e cannot
is\fi i isi r use by
( i - Only letters, digits or the underscore (‘_’) are permitted.
WriteMagk WhiteMask > The valuef the WriteMask Attribute.
UserWriteMask \ W(ﬁ‘a[\/lask \ Théwalue of the UserWriteMask Attribute.
DisplayNpme Localized Text[] jst of DisplayNames for the Node in different locales.

}here shall be only one entry per locale.

a
Descriptipn &iﬁe\d'ﬁﬂ The list of the Descriptions for the Node in different locales.
(\ There shall be only one entry per locale.
References™\_ \ N fe‘}ence[] The list of References for the Node.
Extensiofis~_ \\\ \(\s\:any\ An element containing any vendor defined extensions to the UANpde.

The Extensions are free form XML data that can be used to attach vendor defined dafa to the
UANodd

F.4 Reference

The Reference type specifies a Reference for a Node. The Reference can be forward or
inverse. Only one direction for each Reference needs to be in a UANodeSet. The other
direction shall be added automatically during any import operation. The fields in the
Reference type are defined in Table F.3.
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Table F.3 — Reference

Element Type Description
Nodeld Nodeld The Nodeld of the target of the Reference serialized as a String.
The syntax of the serialized String is defined in 5.3.1.11 (ExpandedNodeld).
This value can be replaced by an Alias.
ReferenceType Nodeld The Nodeld of the ReferenceType serialized as a String.
The syntax of the serialized String is defined in 5.3.1.10 (Nodeld).
This value can be replaced by an Alias.
IsForward Boolean If TRUE the Reference is a forward reference.
F.5 UAType
A UAType is a subtype of the UANode defined in F.3. It is the base/type\for the esydefined
in Tablel F.4.
Table F.4 — UANodeSet Type& \
Subtype Description A \
UAObjecfType Defines an ObjectType Node as described in /EC G2541-3.
UAVarialjleType Defines a VariableType Node as describpﬁ\n\E()%ZéM,bQ.
UADataTjype Defines a DataType Node,a/s\d@scribm IE}S 6251{1 -3.( \ . >
UARefer

enceType Defines a ReferenceType\l\(gdekd}gcribeé\in IEC\62541-3. )
N

F.6 UAlnstance %

A UAlngtance is a su ge~defingd in F.3. It is the base type for the types

defined|in Table F.5. The tance type are defined in Table F.6.

(\ odeSet Instance Nodes
Subtype D\\s\or\iptﬂ\ 7
UAObject NDefines an Object N as described in IEC 62541-3.
UAVariable < NDfifeya Vagably Node as described in IEC 62541-3.
UAMethod . f.Defhes 3 Methdd Node as described in IEC 62541-3.
UAView Refines a Yiew Node as described in IEC 62541-3.
Table F.6 — UAlnstance

Element i Type i Description
All of the fields from the UANode type described in F.3.
ParentNodeld Nodeld The Nodeld of the Node that is the parent of the Node within the information

use by design tools.

model. This field is used to indicate that a tight coupling exists between the
Node and its parent (e.g. when the parent is deleted the child is deleted as
well). This information does not appear in the AddressSpace and is intended for

F.7 UAVariable

A UAVariable is a subtype of the UAlnstance defined in F.6. It represents a Variable Node.
The fields in the UAVariable type are defined in Table F.7.
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Table F.7 — UAVariable

Element Type | Description

All of the fields from the UAInstance type described in 0.

Value Variant The Value of the Node encoding using the UA XML wire encoding.
Translation TranslationType[] A list of translations for the Value if the Value is a LocalizedText or a structure

containing LocalizedTexts.
This field may be omitted.

If the Value is an array the number of elements in this array shall match the
number of elements in the Value. Extra elements are ignored.

If the Value is a scalar then there is one element in this array.
If the Value is a structure then the each element contains translations for one

or more fi i ienType for more
information.

DataType Nodeld The data type of the value. /\\ ~
ValueRank ValueRank The value rank.

ArrayDimengions ArrayDimensions The number of dimensions in an array vaNe. \

AccesslLeve AccessLevel The access level.

UserAccesslevel AccessLevel The access level for the curren}suse}\ \ \ \/
MinimumSammplinginterval | Duration The minimum sampling inter@. \ \ \
Historizing Boolean Whether history is being-archi Q\ \ \\/

F.8 UAMethod

A UAMathod is a subtype of the UAInstance d¢ i Oy resents a Method Node. The
fields in|the UAMethod type are defined

N
Element | Tyge, N A\Desa‘ip\tiqn )

All of the fielis from the UAInstahce typ@describet.indy

MethodDeclarationld odejd Wified for Method Nodes that are a target of a HasComponent
refergnce/ from a single Object Node. It is the Nodeld of the UAMethod with the
me BrowseName contained in the TypeDefinition associated witlh the Object
e.

}the TypeDefinition overrides a Method inherited from a base ObjgctType then
this attribute shall reference the Method Node in the subtype.

F.9 1

A Trandlati contains additional translations for LocalizedTexts used in the Vajue of a
Variablq. Ihe' fields¥in the TranslationType are defined in Table F.9. If multiple Arguments
existed there would be a Translation element for each Argument

The type can have two forms depending on whether the Value is a LocalizedText or a
Structure containing LocalizedTexts. If it is a LocalizedText is contains a simple list of
translations. If it is a Structure it contains a list of fields which each contain a list of
translations. Each field is identified by a Name which is unique within the structure. The
mapping between the Name and the Structure requires an understanding of the Structure
encoding. If the Structure field is encoded as a LocalizedText with UA XML then the name is
the unqualified path to the XML element where names in the path are separated by ‘/’. For
example, a structure with a nested structure containing a LocalizedText could have a path like
“Server/ApplicationName”.

The following example illustrates how translations for the Description field in the Argument
Structure are represented in XML:

<Value>
<ListOfExtensionObject xmlns="http://opcfoundation.org/UA/2008/02/Types.xsd">
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<ExtensionObject>
<TypeId>
<Identifier>i=297</Identifier>
</Typeld>
<Body>
<Argument>
<Name>ConfigData</Name>
<DataType>
<Identifier>i=15</Identifier>
</DataType>
<ValueRank>-1</ValueRank>
<ArrayDimensions />
<Description>
<Text>[English Translation for Description]</Text>
</Description>
</Argument>

</[Body
</ExftensionObject>
</Listf0ofExtensionObject>
</Value
<Translgtion>
<Field Name="Description">
<Texlt Locale="de-DE">[German Translation for Description]</Z
<Texlt Locale="fr-FR">[French Translation for Description]</TRe
</Fielld>

</Transljation>

If multiple Arguments existed there would be a Translati

ch Argument

Element Type Destﬁgtion

Text LocalizedText[] An(array of transiatiors for the Value.
It o Iya ea ifthe\Valug i§ a LocalizedText or an array of Localiz

bdText.

Field StructureTranslation pe[]\( y ofstru tu e figkds which have translations.
N It onl ears if the Value is a Structure or an array of Structures.

Name String The_nam of

<> -The

identifies the field within the structure.
apping depends on the encoding of the structure.

Text LocalizedText r\h\ar;gy of translations for the structure field.

F.10 |

A UADH se\isassubtype of the UAType defined in 0. It defines a DataType No

fields in

Table F.10 — UADataType

de. The

Element Type | Description

All of the fields from the UANode type described in F.3.

Definition DataTypeDefinition

An abstract definition of the data type that can be used by design tools to create
code that can serialize the data type in XML and/or Binary forms. It does not
appear in the AddressSpace. This is only used to define subtypes of the
Structure or Enumeration DataTypes.

F.11 DataTypeDefinition

A DataTypeDefinition defines an a
by design tools to automatically cre
type are defined in Table F.11.

bstract representation of a UADataType that can be used
ate serialization code. The fields in the DataTypeDefinition
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Table F.11 — DataTypeDefinition

Element

Type

Description

Name

QualifiedName

A unique name for the data type.
This field is only specified for nested DataTypeDefinitions.
The BrowseName of the DataType Node is used otherwise.

SymbolicName

String

A symbolic name for the data type that can be used as a class/structure name
in autogenerated code. It should only be specified if the Name cannot be used
for this purpose.

Only letters, digits or the underscore (‘_’) are permitted.
This field is only specified for nested DataTypeDefinitions.
The SymbolicName of the DataType Node is used otherwise.

BaseType

Fa Lfiadhl
Qe aName—

£y
—Hre-Rrame-ofany-base-type-

Note that the BaseType can refer to types defin

The NamespaceUri associated with the Na
the BaseType definition.

This field is only specified for nested Data
The HasSubtype Reference of the QataType Nodeiis used ot isp.

b to look for

Fields

DataTypeField[]

The list of fields that make up t
This definition assumes the sfructure a ential fayout.

t of\yal

F.12 DataTypeField

A DatalypeField defines an abstract r
be usefl by design tools to automati
DataTypgeField type are defined in Table F.

For enumerations the fields are.si
Unions are not supporied.

ofvaXield within a UADataType that can
erialization code. The fields| in the

able eField
N
Element Typ‘a Dc}sQriphn[l
Name trin NMorﬁe field that is unique within the DataTypeDefinition.

SymbolicNafe

symbolic name for the field that can be used in autogenerated code.
’\5 Id only be specified if the Name cannot be used for this purpgse.
®)

ly letters, digits or the underscore (‘_’) are permitted.

DataType Nodeld 4he Nodeld of the DataType for the field.
<\x This Nodeld can refer to another Node with its own DataTypeDefinition.
N This field is not specified for subtypes of Enumeration.

ValueRank \ \Ii&) The value rank for the field.
It shall be Scalar (-1) or a fixed rank Array (>=1).
This field is not specified for subtypes of Enumeration.

Description LocalizedText[] A description for the field in multiple locales.

Definition Batatypebefimiton Fhefretdis=stroctorewithrartayout-specifred-by-thedefmitror——
This field is optional.
This field allows designers to create nested structures without defining a new
DataType Node for each structure.
This field is not specified for subtypes of Enumeration.

Value Int32 The value associated with the field.

This field is only specified for subtypes of Enumeration.

F.13 Variant

The Variant type specifies the value for a Variable or VariableType Node. This type is the
same as the type defined in 5.3.1.17. As a result, the functions used to serialize Variants
during Service calls can be used to serialize Variant in this file syntax.
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Variants can contain Nodelds, ExpandedNodelds and QualifiedNames which must be
modified so the Namespacelndexes and Serverindexes reference the NamespaceUri and
ServerUri tables in the UANodeSet.

Variants can also contain ExtensionObjects which contain and Encodingld and a Structure
with fields which could be are Nodelds, ExpandedNodelds or QualifiedNames. The
Namespacelndexes and Serverindexes in these fields shall also reference the tables in the
UANodeSet.

F.14 Example (Informative)

An exantpteof the UANodeSetTam be foundbefow:

This ¢xample defines the Nodes for an InformationMode i JRI  of
“http://[spmple.com/Instances”. This example references Nodes defi i 3 BPC UA
InformationModel and an InformationModel with the URI “http://sa

The XML namespaces declared at the top include the URIg G aces refergnced in
the dochiment because the document includes Compl a. DY S i Complex
Data wduld not have these declarations.

<UANodeSet
xmlns:slE"http://sample.com/Instances",
xmlns:sOF"http://sample.com/Types"
xmlns:ugk="http://opcfoundation.org/UA/2
xmlns:xsli="http://www.w3.0rg/2001/XMLSchema-1
xmlns:xsd="http://www.w3.0rg/2001/XMLSdhema"

xmlns="h

The NamespaceUris table eferenced in the document except for the

base O©OPC UA Infprpatie . v spacelndex of 1 refers to the URI
“http://s ample.coz{lns anc
<NamesjpaceUris>
<Uri]
<Uri

</Nam¢}

The Alig
A usefy
referend

6 enhance readability. There are no rules for what is included.
include standard ReferenceTypes and DataTypes if they are

<Aliasles®
<AlilpswAlias="HasComponent">i=47</Alias>
<Alias Alias="HasProperty">i=46</Alias>
<Alias Alias="HasSubtype">i=45</Alias>
<Alias Alias="HasTypeDefinition">i=40</Alias>
</Aliases>

The BicycleType is a DataType Node that inherits from a DataType defined in another
InformationModel (ns=2;i=314). It is assumed that any Application importing this file will
already know about the referenced InformationModel. A Server could map the references onto
another OPC UA Server by adding a Serverindex to TargetNode Nodelds. The structure of the
DataType is defined by the Definition element. This information can be used by code
generators to automatically create serializers for the DataType.

<UADataType NodeId="ns=1;i=365" BrowseName="1:BicycleType">
<DisplayName>BicycleType</DisplayName>
<References>
<Reference ReferenceType="HasSubtype" IsForward="false">ns=2;i=314</Reference>
</References>
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<Definition Name="BicycleType" BaseType="0:1:BicycleType">
<Field Name="NoOfGears" DataType="UInt32" />
<Field Name="ManufacterName" DataType="QualifiedName" />
</Definition>
</UADataType>

This Node is an instance of an Object TypeDefinition Node defined in another
InformationModel (ns=2;i=341). It has a single Property which is declared later in the
document.

<UAObject NodeId="ns=1;i=375" BrowseName="1:DriverOfTheMonth" ParentNodeId="ns=1;i=281">
<DisplayName>DriverOfTheMonth</DisplayName>

<References>
<Reference ReferenceType="HasProperty">ns=1;1=376</Reference>
<Reference ReferenceType="HasTypeDefinition">ns=2:7=347 Reference

<Reflerence ReferenceType="HasComponent" IsForward="false">ns=1;1=281</Refer
</Refefrences>

</UAObJject>

This N PC UA
Informati pe. The
Accessl 1 ite \ XarentNodeld ipdicates
that this ' > bd if the

Parent ip deleted.

<UAVarigble NodeId=
Parent]

<Displ]
<Referfences>
<Ref]
<Ref]
</Refefrences>
This Va . idnObject
which declares that the va is & i ing for the
DataType. The Value cou S i ] ing [but that
would Jesult in a 2 3 ) which
DataTygeEncoding is acelgdex used in the ManufacterName field nefers to
the Namespac hanging

whatevgr value it

<Val]
<H

<s1:NoOfGears>10</sl:NoOfGears>
<sl:ManufacterName>
<uax:NamespaceIndex>1</uax:NamespaceIndex>
<uax:Name>Hello</uax:Name>
</sl:ManufacterName>
</sl:BicycleType>
</Body>
</ExtensionObject>
</Value>
</UAVariable>

These are the DataTypeEncoding Nodes for the BicyleType DataType.

<UAObject NodeId="ns=1;i=366" BrowseName="Default XML">
<DisplayName>Default XML</DisplayName>
<References>
<Reference ReferenceType="HasEncoding" IsForward="false">ns=1;1i=365</Reference>
<Reference ReferenceType="HasDescription">ns=1;1=367</Reference>
<Reference ReferenceType="HasTypeDefinition">i=76</Reference>
</References>
</UAObject>
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<UAObject NodeId="ns=1;i=370" BrowseName="Default Binary">
<DisplayName>Default Binary</DisplayName>
<References>
<Reference ReferenceType="HasEncoding" IsForward="false">ns=1;1i=365</Reference>
<Reference ReferenceType="HasDescription">ns=1;1i=371</Reference>
<Reference ReferenceType="HasTypeDefinition">i=76</Reference>
</References>
</UAObject>

This is the DataTypeDescription Node for the Default XML DataTypeEncoding of the
BicyleType DataType. The Value is one of the built-in types.

<UAVariable NodeId="ns=1;1i=367" BrowseName="1:BicycleType" DataType="String">
<DisplayName>BicycleType</DisplayName>
<Reflerences>
<Reference ReferenceType="HasTypeDefinition">i=69</Reference>
<Reference ReferenceType="HasComponent" IsForward="false">ns=1;1i<341X/ReferEnse>
</Refferences>

<Valjue>
<yax:String>//xs:element [@name="'BicycleType']</uax:String>
</Value>

</UAVajriable>

This is the DataTypeDescription Node for the DataType edabove. Tlhe XML
Schemg document is a UTF-8 document stored as a i allows clientg to read
the sche¢ma for the

<UAVarigble NodeId="ns=1;1=341" Browseljdme="1:00% s nstances"
DataTypefF"ByteString">
<DispllayName>Quickstarts.DataTypes.In
<Referfences>
<Reflerence ReferenceType="HasProperfy">ns=1;\
<Reflerence ReferenceType="HasComporient"
<Reflerence ReferenceTypgs"HasCompon
<Reflerence ReferenceType=
</Refelrences>
<Valudg
<uax:ByteString>PH

</Value>
</UAVarilable> Q
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COMMISSION ELECTROTECHNIQUE INTERNATIONALE

ARCHITECTURE UNIFIEE OPC -
Partie 6: Correspondances
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La norme internationale IEC 62541-6 a été établie par le sous-comité 65E: Les dispositifs et
leur intégration dans les systémes de I’entreprise, du comité d’études 65 de I'lEC: Mesure,
commande et automation dans les processus industriels.

Cette deuxiéme édition annule et remplace la premiére édition parue en 2011. Cette édition
constitue une révision technique.

Cette édition inclut les modifications techniques majeures suivantes par rapport a I'édition
précédente:

a) Certaines applications ont besoin de fonctionner dans des environnements ne disposant
pas d’accés a des bibliothéques de cryptographie. Pour pallier ce probléme, un nouveau

protocole de transport HTTPS a été défini en 7.3;
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b) La longueur de l'octet de remplissage n’est pas suffisante pour gérer les tailles des clés
asymétriques de longueur supérieure a 2048 bits. Ajout d’'un octet de remplissage
supplémentaire en 6.7.2 pour gérer ce cas.

c)
d)

Définition des erreurs fixes dans les URI d’action SOAP en 7.2.2;

Nécessité d’'une méthode normalisée permettant de sérialiser les nceuds dans un espace

d’adresses. Ajout du schéma de I'Ensemble de Nceuds UA (UANodeSet) défini a
’Annexe F.
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ARCHITECTURE UNIFIEE OPC -

Partie 6: Correspondances

1 Domaine d’application

La présente partie de I'lEC 62541 spécifie les correspondances de I'architecture unifiée OPC
(OPC UA) entre le modéle de sécurité décrit dans I'lEC TR 62541-2, les définit

Les dog
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http://www.w3.0org/TR/xmlschema-2/
SOAP Part 1: SOAP Version 1.2 Part 1: Messaging Framework

http://www.w3.0org/TR/soap12-part1/
SOAP Part 2: SOAP Version 1.2 Part 2: Adjuncts

http://www.w3.0org/TR/soap12-part2/

XML En

cryption: XML Encryption Syntax and Processing

http://www.w3.0org/TR/xmlenc-core/

XML Signature: XML-Signature Syntax and Processing

http://www.w3.org/TR/xmldsig-core/

WS Security: SOAP Message Security 1.1
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http://www.oasis-open.org/committees/download.php/16790/wss-v1.1-spec-0s-
SOAPMessageSecurity.pdf

WS Addressing: Web Services Addressing (WS-Addressing)
http://www.w3.org/Submission/ws-addressing/

WS Trust: WS Trust 1.3

http://docs.oasis-open.org/ws-sx/ws-trust/v1.3/ws-trust.html

WS Secure Conversation: WS Secure Conversation 1.3

http://docs.oasis-open.org/ws-sx/ws-secureconversation/v1.3/ws-secureconversation.html

httg://docs.oasis-open.org/ws-sx/ws-securitypolicy/200702/ws-se
os.html

pec-

WS Se%urity Policy: WS Security Policy 1.2

SSL/TL$: RFC 5246 — The TLS Protocol Version 1.2
httg://tools.ietf.org/html/rfc5246.txt

X509: X[ 509 Public Key Certificate Infrastructure
httd://www.itu.int/rec/T-REC-X.509-200003-l/e

WS-I B4
httg

WS- B4
httg

HTTP: RFC 2616 — Hyperte
httg://www.ietf.org/rf

Base64] RFC 3
httd://www.ietf.

X690: |1
httg

U-T X.69Q —

://wm

/1RU-
RN

IEEE-794:
httg://g

a

HMAC: d-Hashing for Message Authentication
htt :'I’/\AI\AI\AI_ifo_f\r'g/l"fr‘/r‘f{‘O"nA_fo

PKCS #1: PKCS #1 — RSA Cryptography Specifications Version 2.0
http://www.ietf.org/rfc/rfc2437.txt

FIPS 180-2: Secure Hash Standard (SHA)
http://csrc.nist.gov/publications/fips/fips180-2/fips180-2.pdf

FIPS 197: Advanced Encyption Standard (AES)
http://www.csrc.nist.gov/publications/fips/fips197/fips-197.pdf

UTF8: UTF-8, a transformation format of ISO 10646
http://tools.ietf.org/html/rfc3629

RFC 3280: RFC 3280 X.509 Public Key Infrastructure Certificate and CRL Profile


http://www.oasis-open.org/committees/download.php/16790/wss-v1.1-spec-os-SOAPMessageSecurity.pdf
http://www.oasis-open.org/committees/download.php/16790/wss-v1.1-spec-os-SOAPMessageSecurity.pdf
http://www.w3.org/Submission/ws-addressing/
http://docs.oasis-open.org/ws-sx/ws-trust/v1.3/ws-trust.html
http://docs.oasis-open.org/ws-sx/ws-secureconversation/v1.3/ws-secureconversation.html
http://docs.oasis-open.org/ws-sx/ws-securitypolicy/200702/ws-securitypolicy-1.2-spec-os.html
http://docs.oasis-open.org/ws-sx/ws-securitypolicy/200702/ws-securitypolicy-1.2-spec-os.html
http://tools.ietf.org/html/rfc5246.txt
http://www.itu.int/rec/T-REC-X.509-200003-I/e
http://www.ws-i.org/Profiles/BasicProfile-1.1.html
http://www.ws-i.org/Profiles/BasicSecurityProfile-1.1.html
http://www.ietf.org/rfc/rfc2616.txt
http://www.ietf.org/rfc/rfc3548.txt
http://www.itu.int/ITU-T/studygroups/com17/languages/X.690-0207.pdf
http://grouper.ieee.org/groups/754/
http://www.ietf.org/rfc/rfc2104.txt
http://www.ietf.org/rfc/rfc2437.txt
http://csrc.nist.gov/publications/fips/fips180-2/fips180-2.pdf
http://www.csrc.nist.gov/publications/fips/fips197/fips-197.pdf
http://tools.ietf.org/html/rfc3629
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http://www.ietf.org/rfc/rfc3280.txt

RFC 4514: RFC 4514 — LDAP: String Representation of Distinguished Names
http://www.ietf.org/rfc/rfc4514.txt

NTP: RFC 1305 — Network Time Protocol (Version 3)
http://www.ietf.org/rfc/rfc1305.txt

Kerberos: WS Security Kerberos Token Profile 1.1
http://docs.oasis-open.org/wss/v1.1/wss-v1.1-spec-os-KerberosTokenProfile.pdf

3 Termes, définitions, abréviations et symboles

3.1 Termes et définitions

Pour I¢s besoins du présent document, les termes et
I'EC TR

3.1.1
codage

3.1.2
corresgondance (Mapping)
spécific
technolggie spécifique

Note 1 a|l'article: Par exemplg; Binai S comment
sérialiser |les structures de dongées )

3.1.3
protocdle de sécurité
protocole garan@v
applicatjons OPC

3.1.4

profil d
combing
de Tran

rotocole

Note 1 a
communid

plications OPC UA mettent en ceuvre un ou plusieurs Profils de Piles e} peuvent
ec des applications OPC UA qui prennent en charge le méme Profil de Pile qQ’elles.

3.1.5
protocole de transport (Transport Protocol)
méthode d’échange des Messages OPC UA sérialisés entre des applications OPC UA

3.2 Abréviations et symboles

API Application Programming Interface (Interface de programme d’application)

ASN.1 Abstract Syntax Notation (Notation syntaxique abstraite #1) (utilisée dans Ia
recommandation X690)

BP WS-I Basic Profile (Version de profil de base WS-I)

BSP WS-I Basic Security Profile (Profil de sécurité de base WS-I)

Csv Comma Separated Value (Valeur séparée par des virgules) (format de fichier)

HTTP Hypertext Transfer Protocol (Protocole de Transport hypertexte)

HTTPS Secure Hypertext Transfer Protocol (Protocole de Transport hypertexte sécurisé)


http://www.ietf.org/rfc/rfc3280.txt
http://www.ietf.org/rfc/rfc4514.txt
http://www.ietf.org/rfc/rfc1305.txt
http://docs.oasis-open.org/wss/v1.1/wss-v1.1-spec-os-KerberosTokenProfile.pdf
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IPSec Internet Protocol Security (Sécurité de protocole Internet)

RST Request Security Token (Demande de jeton de sécurité)

OID Object Identifier (Identificateur d’objet) (utilisé avec ASN.1)

RSTR (Request Security Token Response (Réponse a une demande de jeton de
sécurité)

SCT (Security Context Token (Jeton de contexte de sécurité)

SHA1 Secure Hash Algorithm (Algorithme de hachage sécurisé)

SOAP Single Object Access Protocol (Protocole SOAP (protocole d’accés d’objet simple)

SSL 22?%? q?ockets Layer (Protocole SSL (Protocole de sécurisation) (défini en

TCP Transmission Control Protocol (Protocole TCP (proto ontféle de

transmission)

TLS Transport Layer Security (Protocole TLS) (défini en SSLYTL
UTF8 Unicode Transformation Format) (Format de tragisfomuatio i (8 bits)
(défini en UTF8)

UA Unified Architecture (Architecture unifiée)

UASC

WwsS-*

WSS WS Security (Sécurité WS
WS-SC WS Secure Conversation (GQ
XML

Les autfes parties de cette s8ri ntes de

la techmpologie deg st une
spécification s
approche signifieNg

évolutions technologiques. Par ailleurg, cette
ne Application OPC UA sur la seule base des

informafions conten gs |IEC TR 62541-1 a |IEC 62541-5 est impospible du
fait de I’ e ‘Mmise en ceuvre importants qui sont détaillés ci-aprés.

La pré afini Correspondances entre les spécifications abstraite$ et les
technolqdi i uvent\ étre utilisées pour la mise en ceuvre. Les Correspondandes sont

organise¢
Transpd

: Codages de Données, Protocoles de Sécurité et Protogoles de
>orrespondances sont associées pour créer des Profils de Piles.
Toutes s OPC UA doivent mettre en ceuvre au moins un Profil de| Pile et
peuvent communiquér uniquement avec d’autres Applications OPC UA qui mettent e||1 ceuvre
le méme-RProfil-de-Pile-

La présente norme définit dans I'Article 5 les Codages de Données, les Protocoles de
Sécurité dans I'Article 6 et les Protocoles de Transport en 6.7.6. Les Profils de Piles sont
définis dans I'lEC 62541-7.

Toutes les communications entre les Applications OPC UA sont basées sur I‘échange de
Messages. Les paramétres contenus dans les Messages sont définis dans I'|EC 62541-4;
toutefois, leur format est spécifié par le Codage de Données et le Protocole de Transport.
Ainsi, chaque Message défini dans I'lEC 62541-4 doit avoir une description normative qui
spécifie exactement ce qui doit étre mis sur le réseau de communication. Les descriptions
normatives sont définies dans les annexes.

Une Pile est un regroupement de bibliotheéques logicielles qui mettent en ceuvre un ou
plusieurs Profils de Piles. L’interface entre une Application OPC UA et la Pile est une
interface APl non normative qui masque les détails de mise en ceuvre de la Pile. Une


https://iecnorm.com/api/?name=e0495ce5f1cd31c5e8dc503af17a8177

IEC 62541-6:2015 © IEC 2015 - 95—

interface API dépend d’une Plate-forme de Développement (DevelopmentPlatform) spécifique.
Noter que du fait des limites de la Plate-forme de Développement, les types de données
présentés dans linterface APl pour une Plate-forme de Développement peuvent ne pas
correspondre aux types de données définis par la spécification. Par exemple, Java ne prend
pas en charge un entier non signé, ce qui signifie qu’il est nécessaire que toute interface API
Java mette en correspondance les entiers non signés dans un type d’entier signé.

La Figure 1 illustre la relation entre les différents concepts définis dans cette norme.

Application UA
Plates-formjes de développement X
NET 3.0
ANSIC———————— > API
JRE 5.0 / v
Couche de sérialisation
f

Message codé
v

Prgtocoles de sécurité
CopVersation Sécurisée W
dnversation Sécurisée UA

€

Couche de canal sé

I’IS@ 7
N\ A
t \%d
%s\s&g\e‘s sEurisé ‘_
i Protocoles de transport i
Couc?é—d \QSR}\ «——F—— TCPUA ;
" SOAP/HTTP :

WSDL et Schéma XML
Schéma UA Binaire /1

pie <

Transfprmées de sécurité
Signature — — —|— — — — — —— >
Chiffrement

IEC

Les coy
modeéle

présente spécification ne correspondent pas aux coughes du
ieht de traiter chaque Profil de Pile OPC UA comme un pfotocole
u7), tel
e Mode

. La couche Canal Sécurisé est toujours présente méme si
(None). Dans ce type de situation, aucune sécurité n'est a
re du Protocole de Secur/te doit maintenir un canal logique

fait qu’un Canal Secur:se dont le Mode de Sécurité est réglé sur Aucun ne peut pas étre
fiable, a moins que I’Application ne fonctionne sur un réseau physiquement sécurisé ou qu’un
protocole de bas niveau, tel que IPSec, ne soit utilisé.

5 Codage de données

5.1 Généralités

5.1.1 Vue d’ensemble

La présente norme définit deux types de codage de données: OPC UA Binaire et OPC UA
XML. Elle décrit comment créer des Messages avec chacun de ces codages.
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Tous les Codages de Données OPC UA sont fondés sur les régles établies pour un ensemble
normalisé de types intégrés. Ces types intégrés permettent alors de créer des structures, des
matrices et des Messages. Les types intégrés sont décrits dans le Tableau 1.

Tableau 1 — Types de Données intégrés

ID
(Identificateur)

Dénomination

Description

1 Boolean Valeur logique binaire (vrai ou faux).

2 Sbyte Valeur entiére entre —128 et 127.

3 Byte Valeur entiére entre 0 et 256. [

4 Int16 Valeur entiére entre —32 768 et 32 767. /\\

5 Ulnt16 Valeur entiére entre 0 et 65 535. AN\

6 Int32 Valeur entiére entre —2 147 483 648 et 2 147 483 647\

7 UInt32 Valeur entiere entre 0 et 429 4967 295.

8 Int64 Valeur entiére entre -9 223 372 036 854 775 808 et 9 223472036 854 775 8(1.

9 Ulnt64 Valeur entiére entre 0 et 18 446 744 073409 554 B45.

10 Float Valeur a virgule flottante (32 bits) epzsrmpl@}{clsb\JEéE

11 Double Valeur 2 virgule flottante (64 bitsyén double préaiSioq IEEE\

12 String Séquence de caractéres Unicode.

13 DateTime Instance dans Je.temps. \\/ / /\\ \

14 Guid Valeur a 16 étets\qyi ;éutétre@tiliséé\corhmé idbrfﬁficateur globalement unigge.

15 ByteString Séquence d’octets. /

16 XmlElement Un élément X

17 Nodeldentifier Identificateur &’un n@skdar?é(eé&ace}’adresses d’'un Serveur OPC UA.

18 ExtendedNodeIc{ enti;i;aﬁu%é{oe permettant de”spécifier 'URI d’espace de nom en lieu dt place
d’ur indice. N

19 StatusCode [\ ﬁqent}\anyﬁqméh}q}d’\une erdeur ou d’un état associé a une valeur ou une opégration.

20 QuallfledNanlne N&\qual\f\e ba(un\space de nom.

21 Locj(zédj’eh) |bIe§&c}N’\a\9;c un identificateur de lieu facultatif.

22 Exte}sjzm/ &\/\ W@t un type de données spécifique a I'application susceptible de ne pas
(8tre rel € récepteur.

23 Data)élhe Va r de dchnees avec code de statut et des horodatages associés.

24 \}qria}\ \ DNon us les types spécifiés ci-dessus.

25 Diag In \g@ire contenant une erreur détaillée et des informations de diagnostic associées a un

de Statut

La plug de données sont identiques aux types abstraits définjs dans

I'IEC 62 'IEC\62541-4. Cette norme définit toutefois les types Objet d’Extehsion et

Variantg. ,De) plusy.1a présente norme définit une représentation pour le type Guid

(Identifigatetr Globalement Unique) défini dans I'lEC 62541-3.

5.1.3 Guid (Identificateur globalement Unique)

Identificateur globalement unique de 16 octets, dont la configuration est indiquée dans le

Tableau 2.

Tableau 2 — Structure du Guid

Composant Type de données
Data1 UInt32
Data2 Uint16
Data3 Uint16
Data4 Byte[8]

Les valeurs du Guid peuvent étre représentées sous la forme de la chaine suivante:
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<Datal>-<Data2>-<Data3>-<Data4 [0:1]>-<Datad[2:7]>

Lorsque Data1 a une largeur de 8 caractéres, Data2 et Data3 ont une largeur de 4 caractéres
et chaque Octet dans Data4 a une largeur de 2 caracteres. Chaque valeur est formatée sous
forme de nombre hexadécimal rempli de zéros. Une valeur de Guid typique ressemble a ce
qui suit lorsque son format est celui d’'une chafine:

C496578A-0DFE-4b8f-870A-745238C6AEAE
514 Chaine d’octets

La structure d’'une Chaine d’Octets est identique a celle d’'une matrice unidimensionnelle
d’Octet. Elle est représentée comme un type de données intégré distinct dans la mesure ou
elle peqmet aux codeurs d’optimiser la transmission de la valeur. Cépendant,, certaines
Plates-fprmes de Développement ne sont pas capables de pérenniser istinctian_entre une
Chaine d’Octets et une matrice unidimensionnelle d’Octet.

Si un décodeur applicable a la Plate-forme de Développement’ne peut\pas  pérennisier cette
distinctipn, il doit convertir toutes les matrices unidimensi > Chaines
d’Octetq.

Chaque|élé bngueur

différen e, ce qui matrice

bidimengi ifie que
les décodeurs dowent perenmser la distigcti ics ou plus
d’Octet p i

Si une | 2%, il faut
alors quf ce cas,

les exigences concernant(Octe

5.1.5 Objet d’Extensie

Un Obje¢t d’Ext ;Las étre
codées [comme un’d ient une
valeur ( : XML. I
contient il que la
méthod¢ de codag

Les typ Serveur
sous fof onnées
disponil bjet de
Codage 3 e Noeud
de I'OHjet/ de Codage de Type de Données est I’identificateur archivé dans I’Objet

7 1IJIEC 620844 .2 dAacit Pt | AL P al ol ol D 18
dEXten lun oo o ae et e oM eRtTeSTveeHers vuuuyv (¥ AvZ ly’JU e oRees Ont |IeS

aux autres Noeuds de I’Espace d’adresses.

Il convient que les ingénieurs qui implémentent des Serveurs utilisent des Identificateurs de
Neceuds numériques qualifiés de I’espace de nom pour les Objets de Codage de Type de
Données qu’ils définissent. Ceci permet de réduire au minimum la surcharge générée par le
tassement des valeurs de Données Complexes dans les Objets d’Extension.

5.1.6 Variante

Une Variante est l'union de tous les types de données intégrés, y compris un Objet
d’Extension. Les Variantes peuvent également contenir des matrices de ces types intégrés.
Elles servent a mémoriser toute valeur ou tout paramétre avec un type de données de Type
de Données de Base ou 'un de ses sous-types.
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Les Variantes peuvent étre vides. On décrit une Variante vide comme une variante ayant une
valeur Nulle, et qu’il convient de traiter comme une colonne Nulle dans une base de données
SQL. Une valeur Nulle dans une Variante peut ne pas étre identique a une valeur Nulle pour
les types de données qui prennent en charge les valeurs Nulles, telles que les Chaines.
Certaines Plates-formes de Développement peuvent ne pas étre capables de pérenniser la
distinction entre une valeur nulle pour un Type de Données et une valeur nulle pour une
Variante. Par conséquent, les Applications ne doivent pas reposer sur cette distinction.

Les Variantes peuvent contenir des matrices de Variantes, mais ne peuvent pas contenir
directement une autre Variante.

Les types Valeur de Données et Information de Diagnostic n'ont qu’une_signification que
lorsqu’ils sont renvoyés dans un message de réponse avec un Code de ssocié. De ce
fait, le§ Variantes ne peuvent pas contenir des instances de V onflées ou
d’Information de Diagnostic.

Les Va ises en
corresp ions de
Matrice xemple,
si le R valeurs
scalairep.

5.2 OPC UA Binaire
5.2.1 Généralités

Le Codpge OPC UA de Données Bip § afin de
satisfaire aux exigences de perform K t congu
principa i té tenu
compte

Le Cods epose sur plusieurs types de données pfimitives
avec d inies, qui peuvent étre écrites ou lues sujvant un
ordre s i its\Le ’codage d’une structure s’effectue par I'écgiture de
la forme 5 < iant un ordre séquentiel. Lorsqu’'un champ dgnné est
égalemgnt une struo S 3 de ses champs sont écrites suivant un ordre séquentiel,
avant d|écrire le ant dans la structure contenant. Tous les champs doivent étre
écrits d 3Q , méme s’ils contiennent des valeurs nulles. Les ¢odages
applicallles ¢ Re de primitive spécifient comment coder soit une valeur nylle, soit
une valglr pat géfs

Le Codage OPE de Données Binaires ne comprend aucune information de nom |de type

ou de champ,/ dans\d mesure ou toutes les applications OPC UA sont supposées ayoir une
connaispance avancée des services et des structures qu’elles prennent en charge. Un Objet
d’Extension qui fournit un identificateur et une taille pour la structure de Données Complexes
qu’il représente constitue une exception. Ceci permet a un décodeur de sauter les types qu'il
ne reconnait pas.

5.2.2 Types intégrés
5.2.21 Booléen (Boolean)

Une valeur Booléen doit étre codée comme un octet simple, ou une valeur de 0 (zéro)
correspond a Faux et toute valeur non nulle, correspond a Vrai.

Les codeurs doivent utiliser la valeur de 1 pour indiquer une valeur Vrai. Les décodeurs
doivent en revanche traiter toute valeur non nulle comme Vrai.
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5.2.2.2

Entier (Integer)

— 99 —

Tous les types d’entier doivent étre codés comme valeurs «little endian» («petit-boutistes»)

ou I'octet de poids faible apparait en premier dans la séquence des bits.

La Figure 2 illustre la méthode qu’il convient d’utiliser pour coder la valeur 1 000 000 000

(Hex: 3BO9ACAO00) comme un entier a 32 bits dans la séquence binaire.

00

CA

9A

3B

5.2.2.3

Toutes
IEEE-75
fraction
Le Tablg
charge.

De plus
virgule
(c’est-a-

La Figy
C0D000

Le type
(NaN).
codeurs

Virgule flottante (Float)

les valeurs a virgule flottante doivent étre
4 appropriée qU| comporte tr0|s composap

IEC

en charge

Dénomination Laré’eur {bits ﬁﬁ\c ion | Exposant Signe
Virgule flottagte \ 0522 23-30 31
Double 64 W 0-51 52-62 63

, 'ordre des
rottante
dire «littlenéndtia

NaN co

binaire
ht et la
Hu type.
pris en

premler

5 (Hex:

nombre
fois, les
b valeur
non pris

en charge eventuels tels que les nhombres non normalisés, doivent etre egalemeqt codés

sous la formedume NAN~<quietr—tEEE:

5.2.2.4

Figure 3 — Codage des virgules flottantes dans une séquence binaire

Chaine (String)

00

00

DO

Co

IEC

Toutes les valeurs Chaine sont codées sous forme de séquence de caractéres UTF8 sans

terminateur nul et précédée par la longueur en octets.
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La longueur en octets est codée sous la forme Int32. Une valeur de -1 permet d’indiquer une
chaine «nulle».

La Figure 4 illustre la méthode qu’il convient d’utiliser pour le codage de la chaine multilingue
“7KBoy” dans un train d’octets.

Longueur 7K B|o|y

06 | 00|00 |00 |E6G|BO|B4|42|6F |79

5.2.2.5
Une valeur Date&Heure doit étre codée sous la forme ’un 5 ts (voir
5.2.2.2) ] janvier

1601 (U

Les Pla a plage
complet es. Par
exemplg ne peut
représe I regles
doivent amique

d’'une P

jage de

2) la valeur@ it
|

b)

Hage de

est décodée comme I'heure la plus proche qui pgut étre

2) la valeur codée représente une heure antérieure a I’heure la plus proche qui peut étre
représentée avec le codage de la Plate-forme de Développement.

d) Une valeur date/heure est décodée comme I’'heure la plus éloignée qui peut étre
représentée sur la plate-forme si, soit

1) la valeur codée est la valeur maximale d’un Int64,
2) la valeur codée représente une heure ultérieure a I’heure la plus lointaine qui peut étre
représentée avec le codage de la Plate-forme de Développement.

Ces regles impliquent que les heures les plus proches et les plus lointaines qui peuvent étre
représentées sur une plate-forme donnée sont des valeurs de date/heure non valides, qu’il
convient de traiter comme tel par les Applications.

Un décodeur doit tronquer la valeur s’il rencontre une valeur Date&Heure dont la résolution
est supérieure a celle prise en charge sur la Plate-forme de Développement.
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5.2.2.6
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Guid (Identificateur globalement Unique)

Un Guid est codé dans une structure tel qu’indiqué dans le Tableau 2. Le codage des champs
s’effectue suivant un ordre séquentiel selon le type de données propre au champ.

La Figure 5 illustre la méthode qu’il convient d’utiliser pour le codage du Guid 72962B91-
FA75-4a2e6-8D28-B404DC7DAF63” dans une séquence d’octets.

Données1 Données2|Données3 Données4

9112B| 96 | 72 | 75

FA|E6|4A | 8D |28 | B4 |04 [ DC|7D | AF | 63

5.2.2.7 Chaine d’Octets (ByteString)

Figure 5 — Codage des Guid dans une séque

6 7 8 9 10 11 12 13 14( 15

Une Chpine d’Octets est codée comme une séquence dogie 3 ueur en

octets. La longueur est codée comme un entier signe 3 ] S .
Si la longueur de la chaine d’octets esi~

5.2.2.8 Elément Xml (XmlIElement)

Un Elément Xml est un fragment XM
sous fojme de Chaine d’O

La Figure 6 illustre | ét

LK< /A>" ijans un trai

“<A>Hof

5.2.2.9

is codé

ent Xml

X </A>

72 |6F | 74 |E6 | BO | B4 |3C|3F |41 |3E

8 9 10 11 12 13 14 15 16 17
IEC

Les composants d’un Identificateur de Nceud sont décrits dans le Tableau 4.

Tableau 4 — Composants d’un Identificateur de Nceud

Dénomination Type de données Description
Namespace UInt16 (Entier Non Indice d’'un URI d’espace de nom.
t?igr)lé codé sur 16 Un indice de 0 est utilisé pour les Identificateurs de Noeud définis OPC UA.
its
IdentifierType Enum Le format et le type de données de I'identificateur.
La valeur peut étre 'une des valeurs suivantes
NUMERIC - la valeur est un Entier Non Signé (Uinteger);
STRING - la valeur est Chaine
GUID - la valeur est un Guid;
OPAQUE - la valeur est une Chaine d’Octets;
Value * Identificateur d’'un noeud dans I'espace d’adresses d’'un Serveur OPC UA.
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Le Codage de Données d’'un Identificateur de Nceud varie selon le contenu de l'instance.
Ainsi, le premier octet de la forme codée indique le format du reste de I'ldentificateur de
Neceud codé. Les formats de Codage de Données possibles sont présentés dans le Tableau 5.
Les Tableaux ci-dessous décrivent la structure de chaque format possible (ils excluent I'octet
qui indique le format).

Tableau 5 — Valeurs de Codage de Données de I'ldentificateur de Noeud

Dénomination Valeur | Description

Two Byte 0x00 Valeur numérique ajustée a la représentation a deux octets.

Four Byte 0x01 Valeur numérique ajustée a la représentation a quatre octets.

Numeric 0x02 Valeur numérique non ajustée a la représentation a deux ou a quatre octets.
String 0x03 | Valeur Chaine. (

Guid 0x04 | Valeur Guid. AN
ByteStrin 0x05 Valeur opaque (Chaine d’'Octets).

NamespafeUri Flag 0x80 Voir explication de Identificateur de Noeud Etendu en \})\2.2.\\0.

Serverindex Flag 0x40 Voir explication de Identificateur de Noeud Etend{ (%5\2\21&

t décriteldans le

La strugture du Codage de Données de I'ldentificateur de Noe
: s non définis de

Tableay 6. Le Codage de Données normalisé est utili
maniérg explicite.

Tableau 6 — Codage de DonnéNnaM

ise d’ldentificateur de Noeyd

Dénominftion Type de données Dea\\ript%q \ \ /
Namespafe UInt16 Indjcé%’espa}e\cks(lom.
Identifier * Idantific elep les yégles suivantes:

t32
Chaine

GUI Guid
N Chaine d'Octets
\) e \@chaine avec Espace de Nom = 1 et Identifigateur =

Un exern
“Hot/K”

Espace de nom

Longueur Chaud 7K

00 | 06|00 |00|00|72|6F |74 |E6|BO|B4

o 1 2 3 4 5 6 7 8 9 10 1M 12 13
IEC

Figure 7 — Identificateur de Nceud de chaine

La structure du Codage de Données de I'ldentificateur de Noeud a deux octets est décrite
dans le Tableau 7.

Tableau 7 — Codage de Données binaires de I'ldentificateur de nceud a deux octets

Dénomination Type de données Description

Identifier Octet L’espace de nom est I'espace de nom OPC UA par défaut (c’est-a-dire 0).
Le type d’identificateur est «Numérique».
L’identificateur doit se situer dans la plage comprise entre 0 et 255.
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Un exemple d’ldentificateur de Noeud a deux octets avec ldentificateur = 72 est illustré a la
Figure 8.

Codage Identificateur

00 72

IEC

Figure 8 — Identificateur de Neeud a deux octets

La strugture du Codage de Données de I'ldentificateur de Noeud a quafre octets es{ décrite
dans le [Tableau 8.

Tablefau 8 — Codage de Données binaires de I'ldentificateur d@g a'qua ctets

Dénominftion Type de données Description \ \ \ \/

Namespafe Octet L’espace de nom doit se situer ddﬁi IaM\cMse enhe 0 et 255.

Identifier Uint16 Le type d'identificateur est ¢Mumeérique \
L identificateur doit étre upl entigrsituédans lage womprise entre 0 ef 65 535.

Un exemple d’ldentificateur de Nce a
Identificpteur = 1 025 est illustré a la Rigu

Octet de Codage N ace de nom
<\/ dentificateur

)
No+05 | 01 | 40
1 2 3 4

ct ts@ec space de Nom [= 5 et

IEC

5.2.2.10

Un Ide d Etendu étend la structure de [I'Ildentificateur de Ngeud en
permettant unesspécification explicite de I'Uri d’Espace de Nom en lieu et place de I‘ufilisation
de I'Indice d’Esp Nom. L’Uri d’Espace de Nom est facultatif. Si ce dernier est gpécifié,
I’Indice plESpace de Nom au sein de I'ldentificateur de Noeud doit étre ignoré.

Le codage de I'ldentificateur de Nceud Etendu s’effectue tout d’abord par le codage d’'un
Identificateur de Noeud tel que décrit au 5.2.2.9, puis par le codage de I'Uri d’Espace de Nom
sous forme d’une Chaine.

Une instance d’un Identificateur de Nceud Etendu peut continuer a utiliser I'lndice d’Espace
de Nom en lieu et place de I'Uri d’Espace de Nom. Dans ce cas, I'Uri d’Espace de Nom n’est
pas codé dans la séquence des bits. La présence de I'Uri d’Espace de Nom dans la séquence
des bits est indiquée par I'établissement du fanion Uri d’Espace de Nom dans l'octet du
format de codage propre a I'ldentificateur de Nceeud.

En cas de présence de I'Uri d’Espace de Nom, le codeur doit alors coder I'/ndice d’Espace de
Nom sous la valeur 0 dans la séquence des bits lorsque la partie Identificateur de Noeud est
codée. Pour étre cohérent, I'Indice d’Espace de Nom non utilisé est inclus dans la séquence
des bits.
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Un Identificateur de Ncoeud Etendu peut également comporter un Indice de Serveur codé
comme un UInt32 aprés I'Uri d’Espace de Nom. L’indicateur Indice de Serveur dans I'octet de
codage de I'ldentificateur de Neoeud indique la présence ou non de I'Indice de Serveur dans la
séquence des bits. L’/ndice de Serveur est omis s’il est égal a zéro.

La structure du codage de I'ldentificateur de Nceud Etendu est décrite dans le Tableau 9.

Tableau 9 — Codage de Données Binaires de I’ldentificateur de Nceud Etendu

Dénomination

Type de données

Description

Nodeld

Identificateur de
Neceud

Les fanions Uri d’Espace de Nom et Indice de Serveur dans le codage de
I'ldentificateur de Nceud indiquent si ces champs sont présents ou non dans

la-s66t de-bits- —~
NamespafeUri Chaine Non présent si nul ou vide. (
Serverindex Uint32 Non présent si 0.
5.2.2.11 Code de Statut (StatusCode)

Un Codg de Statut est codé comme un U/nt32.

5.2.2.12

Une strlcture d’Information de Diagnostic est décrite(d3

Information de diagnostic (Diagnosticlnfg

cifie un

nombre|de champs susceptibles d’étre manqud ilise un
masque|de bits pour indiquer quels c codée.
Tel que| décrit dans I'IEC 62541-4, les bace de
Nom, Texte Localisé et Parametres d ne table
de chaiphes renvoyée dans.| bndante

dans le
la chaine.

Tableau<1’%— odag

Dénominption

Typede dannges.

Nscr}btion

Encoding|Mask

t

Psque de bits indiquant les champs présents dans le train de bits.
e masque comprend les bits suivants:

x 0x01 Identificateur Symbolique
0x02 Espace de Nom
) 0x04 Texte Localisé
0x08 Parametres de lieu
0x10 Information complémentaire
0x20 Code de Statut Interne
0x40 Information de Diagnostic Interne
Symbolicld Int32 Nom symbolique du code de statut.
NamespaceUri Int32 Espace de nom qui qualifie I'identificateur symbolique.
LocalizedText Int32 Résumé lisible en clair du code de statut.
Locale Int32 Lieu utilisé pour le texte localisé.
Additional Info Chaine Information de diagnostic spécifique a I'application détaillée.
InnerStatusCode Code de Statut Code de statut fourni par un systéme sous-jacent.
InnerDiagnosticinfo Information de Information de diagnostic associée au code de statut interne.
Diagnostic

5.2.2.13

Nom Qualifié (QualifiedName)

Une structure de Nom Qualifié est codée comme indiqué dans le Tableau 11.

La structure abstraite de Nom Qualifié est définie dans I'lEC 62541-3.
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Tableau 11 — Codage de Données Binaires de Nom Qualifié

Dénomination Type de données Description
Namespacelndex Uint16 Indice d’Espace de nom.
Name Chaine Le nom.

5.2.2.14 Texte Localisé (LocalizedText)
Une structure de Texte Localisé contient deux champs susceptibles d’étre manquants. Pour

cette raison, le codage utilise un masque de bits pour indiquer quels champs sont
effectivement présents dans la forme codée.

La strudfure abstraite de Texie Localisé est définie dans I'TEC 625471-3.
Tableau 12 — Codage de Données Binaires de Tex cal%

Dénominftion Type de données Description

EncodingMask Octet Masque de bits indiquant les champ: resen ans\le trai bits.

Le masque comprend les bits¢suivants:

0x01 Parametre eu
0x02 Texte

Locale Chaine Parameétres de lieu. &2}
Omis S|gn|f|e n ou i

Text Chaine Téxte etred Ileu&s_pl‘,-m
Om sign ie Iou

5.2.2.14 Objet d’extension (Extensjion

Un Objet d’Extension
I’ldentificateur de Noeug

Un Objet d’Extension ¥
codeur $ous for Q"

d’écrire|le nombre”d

seguence d’octets dont le préfixe est
onnées et le nombre d’octets coflés.

boplication, ce qui signifie qu’il est tranpmis au
lément Xml. Dans ce cas, le codeur est[capable
vant de coder les octets. Toutefois, il est possible

qu’'un Qbjet d’Ex ment coder/décoder lui-méme, ce qui signifie| que le
codeur i \ d’ottets avant de coder l'objet, ou il doit étre [capable
d’effectder upe~étrxorecherchesdans la séquence de bits et d’actualiser la longuedr aprés
codage

Lorsqu’din re un Objet d’Extension, il doit vérifier s’il reconnait I'identfficateur
de Codgge de Données. Si c’est le cas, il peut demander a la fonction appropriée de
décodel le, corps bjet. Si le décodeur ne reconnait pas le type, il doit utiliser le [Masque
de Codage pour déterminer si le corps est une Chaine d’Octets ou un Elément Xmnl, puis

décoderte torpsde tobjetoutetraiter comme une donmée opaque et T igmnoreT:

La forme sérialisée d’'un Objet d’Extension est présentée dans le Tableau 13.
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Tableau 13 — Codage de Données Binaires de I’Objet d’Extension

Dénomination Type de Données Description
Typeld Identificateur de Identificateur du nceud de codage de Type de Données dans 'Espace d’adresses
Noeud du Serveur. Les Objets d’Extension définis par la spécification OPC UA ont un

identificateur de nceud numérique qui leur est attribué avec un Indice d’Espace de
Nom de 0. Les identificateurs numériques sont définis en A.1.

Encoding Octet Enumération qui indique la méthode de codage du corps.

Le paramétre peut avoir les valeurs suivantes:
0x00 Aucun corps codé.
0x01 Le corps est codé comme une chaine d’Octets.
0x02 Le corps est codé comme un Elément Xml.

Length Int32 | anguieur du corps de I'ohjet

La longueur doit étre spécifiée si le corps est codé.

Body Octet[*] Le corps de I'objet.
Ce champ contient les octets bruts des corps gé e d’'Qcte

Pour les corps d’Elément Xml, ce champ ntient le codé sou Re de
chaine UTF-8 sans terminateur nul.

Les Objets d’Extension sont utilisés dans deux contextes so or de Ieurs cohtenues
dans leg structures de Variante ou sous forme de param an¥es sdges OPQ UA.

5.2.2.16 Variante

Une Vapiante est une union des type
La strugture d’une Variante est présentg

Tableaz/M\— C

naires de Variante

Dénominption Typpde I%Qné\g
EncodingMask Octet nées codé dans la séquence de bits.
< nts sont attribués au masque:
Identificateur de Type Intégré (voir Tableau 1).
Vrai si le champ Dimensions de Matrice est codé.
Vrai si une matrice de valeurs est codée.

ArraylLength Int Le nombre d’éléments dans la matrice.
Ce champ est présent uniquement si le bit de matrice est établi dang le
masque de codage.

Les matrices multidimensionnelles sont codées sous forme d’une matrice

unidimensionnelle et ce champ spécifie le nombre total d’éléments. |l est

possible de reconstituer la matrice d’origine a partir des dimensions|codées

aprées le champ Valeur.

Les dimensions de rang supérieur sont sérialisées en premier lieu. Par

exemple, une matrice de dimensions [2.2.2] s'écrit dans 'ordre suivant:
[0,0,0], [0,0,1], [0,1,0], [9,1,1], [1,0,0], [1,0,1], [1,1,0], [1,1,1]

//

Value * Valeur codée selon son type de données intégré.

Si le bit de matrice est établi dans le masque de codage, chaque élément
dans la matrice est codé de maniére séquentielle. Dans la mesure ou de
nombreux types ont un codage de longueur variable, chaque élément doit
étre décodé dans I'ordre.

La valeur ne doit pas étre une Variante, mais peut étre une matrice de
Variantes.

De nombreuses plates-formes de mise en ceuvre ne font pas la différence
entre les Matrices unidimensionnelles d’'Octets et les Chaines d’Octets. Ainsi,
les décodeurs sont autorisés a convertir automatiquement une Matrice
d’Octets en une Chaine d’Octets.

ArrayDimensions Int32[] La longueur de chaque dimension.

Ce champ est présent uniquement si le fanion des dimensions de matrice est
établi dans le masque de codage. Les dimensions de rang inférieur
apparaissent en premier dans la matrice.
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Les types et leurs identificateurs qui peuvent étre codés dans une Variante sont présentés
dans le Tableau 1.

5.2.2.17 Valeur de Données (DataValue)

Une Valeur de Données est toujours précédée d’'un masque qui indique quels champs sont
présents dans la séquence de bits.

Les champs d’'une Valeur de Donnée sont décrits dans le Tableau 15.

Tableau 15 — Codage de Données Binaires de la Valeur de Données

Dénomingtion Type de données | Description

Encoding Mask Octet Masque de bits indiquant quels champs sont présént < E de bits.

Le masque a les bits suivants:
0x01 Faux si la valeur est Nulle.
0x02 Faux si le Code de Statu
0x04 Faux si 'Horodatage Sour i eure..
0x08 Faux si 'Horodatage Se

0x10 Faux si les Pi a0.
0x20 Faux si Iesm Serveur sorX égales a 0.

Heure.

Value Variante La valeur.

Absentg.si le bit dg@kp% le pél\s ue de,Codage est a 'état Faux

Status Code de Statut L’étaf assosié Kla vale r.
Absent s le binde ode Stat dans |¢ Masque de Codage est a I'étht Faux.

SourceTinestamp Date&Heure Horodatage Source associe & la valeur.
Absent si le ’Hor e Sopurce dans le Masque de Codage est a |'état
Faux.
%

SourcePicpseconds Uint16 icosecondes pour 'Horodatage Source.

N

ge esta

econdes.

ServerTimpstamp \D%& ure
<\ i retat

A\
ServerPicgseconds Uint46 Mre d’intervalles de 10 picosecondes pour I'Horodatage Serveur.
Absent si bit de Picosecondes du Serveur dans le Masque de Codage gst a I'état
Faux.
\ En I'absence de I'horodatage Serveur, il n’est pas tenu compte des

picosecondes.

Les chgmps-* secgndes” mémorisent la différence entre un horodatage haute résolution
avec une/résolution”de 10 picosecondes et la valeur de champ “Horodatage” aypnt une
résolutipnnde 100 ns uniguement. Les champs “Picosecondes” doivent contenir des|valeurs
inférieures a 10 000. Le décodeur doit traiter les valeurs supérieures ou égales a 10 000
comme la valeur ‘9999’.

5.2.3 Enumérations

Les énumérations sont codées comme valeurs Int32.

5.2.4 Matrices

Les Matrices qui apparaissent a I’extérieur d’'une Variante sont codées comme une séquence
d’éléments précédée du nombre d’éléments codés comme une valeur Int32. Si une Matrice
est nulle, sa longueur est alors codée —-1. Une Matrice de longueur nulle étant différente d’'une
Matrice nulle, les codeurs et les décodeurs doivent donc conserver cette distinction.

Les matrices multidimensionnelles peuvent étre codées uniquement au sein d’une Variante.
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5.2.5 Structures

Les structures sont codées sous forme d’'une séquence de champs dans leur ordre
d’apparition dans la définition. Le codage de chaque champ est déterminé par le type intégré
propre au champ.

Tous les champs spécifiés dans le type complexe doivent étre codés.

Les structures n'ont pas de valeur nulle. Si un codeur est écrit dans un langage de
programmation qui permet aux structures d’avoir des valeurs nulles, le codeur doit créer une
nouvelle instance comportant des valeurs par défaut pour tous les champs et procéder a une
sérialisation. Les codeurs ne doivent pas générer une erreur de codage dans ce type de
situation-

L’exemple suivant est un exemple de structure utilisant la syntaxe C

class Type2

Int A;
Int B;

}i

class Tlpel

{
Int X;
nt  NoOfY;
[ype2* Y;
Int  Z;

b

Le champ Y est un pointe ¢ dont la longueur est mémorisg¢e dans

NoOfY.

Une insftance d@ atrice de deux instances de TypeZ2 seralt codée
comme [une séq : t i Iinstance de Typel était codée dans up Objet
d’Extension, elle aufai ge présentée dans le Tableau 16. L'/dentificateur de

Type (Tlypeld), | a ncoding) et la Longueur (Length) sont des champs définis par
I’Objet §’Extensi instances de Type2 n’inclut pas l'identificateur |de type
dans la g maniére explicite dans le Typef1.

@lamp Octets | Valeur

Identificateur de Type 4 Identificateur du Type1
Todage T UXT pour 1a Chame d OCtets
Longueur 4 28

X 4 Valeur du champ X’
NoOfY 4 2

Y.A 4 Valeur du champ ‘Y[0].A’
Y.B 4 Valeur du champ ‘Y[0].B’
Y.A 4 Valeur du champ ‘Y[1].A’
Y.B 4 Valeur du champ ‘Y[1].B’
Zz 4 Valeur du champ ‘Z

5.2.6 Messages

Les Messages sont codés sous forme d’Objets d’Extension. Les paramétres inclus dans
chaque Message sont sérialisés de la méme maniére que le sont les champs d’'une Structure.


https://iecnorm.com/api/?name=e0495ce5f1cd31c5e8dc503af17a8177

IEC 62541-6:2015 © IEC 2015 - 109 -

Le champ “Identificateur de Type” contient I'identificateur du Codage de Type de Données
propre au Message. Le champ “Longueur’ est omis étant donné que les Messages sont
définis par cette série de normes OPC UA.

Chaque Service OPC UA décrit dans I'l|EC 62541-4 a un Message de demande et de réponse.
Les identificateurs du Codage de Type de Données attribués a chaque Service sont définis en
A.3.

5.3 XML
5.3.1 Types intégrés
5.3.1.1 —6Génératités

La plupart des types intégrés sont codés en langage XML utilisant les(for afiis|dans la
spécification de la XML Schema Part 2 Les restrictions ou utilisatio 3¢l traitées
ci-dessqus. Certains types intégrés comportent un schéma XML défini po Byen de
la syntake explicitée dans la XML Schema Part 1.

Le préfixe xs: sert a désigner un symbole défini par la spéé&ifi

5.3.1.2 Booléen

Une valeur Booléen est codée sous formme d’'ung

5.3.1.3 Entier

Les valg¢urs entiéres sont codées ave
Les corfespondances entr
XML sont présentées da

ecimal).
schéma

Tlableau 17 — Cprr es\des\types de données XML pour des Entiers

bg'nohiqatia\ Type XML
SByke AN\ xs:byte

Byte xs:unsignedByte
Intte__/ xs:short

Olpt16 xs:unsignedShort
Ing32 xs:int

Yint32 xs:unsignedint
Int64 xs:long

Uint64 xs:unsignedLong

5.3.1.4 Virgule fltottante

Les valeurs a virgule flottante sont codées avec I'un des types a virgule flottante XML. Les
correspondances entre les types a virgule flottante OPC UA et les types de données du
schéma XML sont présentées dans le Tableau 18.

Tableau 18 — Correspondances de types de données XML pour les virgules flottantes

Dénomination Type XML
Float xs:float
Double xs:double

Le type a virgule flottante XML prend en charge la Chafne “Infinité Positive” (INF), “Infinité
négative”(-INF) et “Pas un nombre”(NaN)
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5.3.1.5 Chaine

Une valeur Chaine est codée comme valeur xs:chaine (xs:string).

5.3.1.6 Date&Heure

Une valeur Date&Heure est codée comme valeur xs:date&Heure (xs:dateTime).

Toutes les valeurs Date&Heure doivent étre codées sous forme de Temps UTC ou avec une

spécification explicite du fuseau horaire.

Correct:

2002-10F10T00:00:00+05:00
2002-10F09T19:00:00Z

Incorredt:

2002-10F09T19:00:00

Il est re¢commandé de représenter toutes les valeurs de

La valeur date/heure la plus récente et la va

représentées sur une Plate-forme de Développg sigpification particulié

doivent pas étre codées strictement au

au form

La valeur de date/heure |a
codée au format XML suiva

Si un decodeur@?
Plate-forme de Deve

récente|ou la plus aqs
convien 2
dehors

La valg
équivale

5.3.1.7 Guid (Idertificateur globalement unique)

C.

ui sont

e et ne

e codée

oit étre

e sur la
la plus
ment. |l
date en

ent est

Un Guidestcode au moyen de la representation de chaine derinie au o.71.9.

Le schéma XML applicable a un Guid est:

<xs:complexType name="Guid">
<xs:sequence>

<xs:element name="String" type="xs:string" minOccurs="0" />

</xs:sequence>
</xs:complexType>

5.3.1.8 Chaine d’octets (ByteString)

Une valeur Chaine d’Octets est codée comme une valeur xs:Binaire en base 64

(xs:base64Binary) (voir Base64).

Le schéma XML applicable a une Chaine d’Octets est:
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<xs:element name="ByteString" type="xs:base64Binary" nillable="true"

/>
5.3.1.9 Elément Xml (XmIElement)

Une valeur “Elément Xml” est codée comme une valeur xs:Type Complexe (xs:complexType)
avec le schéma XML suivant:

<xs:complexType name="XmlElement">

<xXs:sequence>

<xs:any minOccurs="0" maxOccurs="1" processContents="1lax" />
</xs:sequence>
</xs:complexType>

Les éléments Xml peuvent étre utilisés uniquement dans les valeurs, | Variante” Olll “Objet
d’Extension”.

5.3.1.10 Identificateur de Noeud (Nodeld)

Une valkur Identificateur de Noeud est codée comme une \vale avec la

syntaxe|suivante:

ns=<nampspaceindex>; <type>=<value>

Les éléments de la syntaxe sont décrits,dans le Tablea

Tableau 19 - Composan

Champ Type de données Descnéﬂon/~\

<namespageindex> | UlInt16 Xi@om \at/comme nombre en base 10.
Slhn clewentier 'ns=0;' doit étre omis.

<type> Enum ification/du Type d'identificateur.
a leSwaleurs suivantes:
IC (Entier Non Signé)
TRING (Chaine)

UID (ldentificateur Globalement Unique)
b OPAQUE (Chaine d’Octets)

<value> * \Rkﬁﬁhbamurcodéconnnechame.
L’identificateur est formaté en utilisant la correspondance de type de dopnées

XML propre au Type d’identificateur.
/\\\ Noter que I'identificateur peut contenir tout caractére UTF8 non nul, y cgmpris un

blanc.
ExempITs d’lmum de Nceud:
i=13
ns=10;i=-1

ns=10;s=Hello:World
g=09087e75-8e5e-499b-954f-f2a9603db28a
ns=1;b=M/RbKBsRVkePCePcx240RA==

Le schéma XML applicable a un /dentificateur de Nceud est:

<xs:complexType name="NodeId">
<xs:sequence>
<xs:element name="Identifier" type="xs:string" minOccurs="0" />
</xs:sequence>
</xs:complexType>



https://iecnorm.com/api/?name=e0495ce5f1cd31c5e8dc503af17a8177

-112 - IEC 62541-6:2015 © IEC 2015

5.3.1.11 Identificateur de Noeud Etendu (ExpandedNodeld)

Une valeur Identificateur de Nceud Etendu est codée comme une valeur xs:chaine avec la
syntaxe suivante:

svr=<serverindex>;ns=<namespaceindex>;<type>=<value>
or
svr=<serverindex>;nsu=<uri>;<type>=<value>

Les champs possibles sont indiqués dans le Tableau 20.

Tableau 20 — Composants de I’ldentificateur de Noeud Etendu

Champ Type de données | Description (
<serverindpx> Uint32 Indice du serveur formaté comme nombre en bas@

Si I'Indice du serveur est 0, I'article entier 'svr30;' doi Iors<&t>smis.
<namespageindex> Uint16 Indice d’Espace de nom formaté comme

Si I'lndice d’Espace de nom est 0, I'articie enti Ndoi Nnis.

<uri> Chaine URI d’Espace de nom formaté co

Les caractéres réservés év n ‘%’ suivi
: maux
r‘%3B’.

Les caractéres rése(vés\s ; .
SiI’URI/d\Egpac devnont est nUl au\vide, {aticle 'nsu=;' doit alors étre ¢mis.

<type> Enum Fanionde spekification Type@ateur.
Ce cha t décxit danseN[ableau™9 .

<value> * Identificateur cQdé s s\f’wmaine.
Ce chanp e@t dansJe leau 19.

Le schéma XML applice

<xs:complexT$ N

<Xs:sfequence>
<xXSs:

</xs:
</Xs:q

r" type="xs:string" minOccurs="0" /

5.3.1.12

Un Code de
XML suivant:

ut est codé comme xs:Entier Non Signé (xs:unsignedint) avec le [schéma

<xs:complexType name="5tatusCode™>
<xs:sequence>
<xs:element name="Code" type="xs:unsignedInt" minOccurs="0" />
</xs:sequence>
</xs:complexType>

5.3.1.13 Information de diagnostic (Diagnosticinfo)

Une valeur Information de Diagnostic est codée comme un xs:Type Complexe
(xs:complexType) avec le schéma XML suivant:

<xs:complexType name="DiagnosticInfo">

<xs:sequence>
<xs:element name="SymbolicId" type="xs:int" minOccurs="0" />
<xs:element name="NamespaceUri" type="xs:int" minOccurs="0" />
<xs:element name="LocalizedText" type="xs:int" minOccurs="0/>
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<xs:element name="Locale" type="xs:int" minOccurs="0/>
<xs:element name="AdditionalInfo" type="xs:string" minOccurs="0" />
<xs:element name="InnerCode de Statut" type="tns:Code de Statut"
minOccurs="0" />
<xs:element name="InnerDiagnosticInfo" type="tns:DiagnosticInfo"
minOccurs="0" />
</xs:sequence>
</xs:complexType>

5.3.1.14 Nom Qualifié (QualifiedName)

Une valeur Nom Qualifié est codée comme un xs:Type Complexe (xs:complexType) avec le
schéma XML suivant:

<xs:complexType name="QualifiedName">
<xs:lsequence>
<xs|:element name="Namespacelndex" type="xs:int"
<xs|:element name="Name" type="xs:string" minQ
</xs|: sequence>
</xs:clomplexType>

5.3.1.19 Texte Localisé (LocalizedText)

Une valpur Texte Localisé est codée comme un
schéma|XML suivant:

e (xXs:complexType)| avec le

<xs:complexType name="LocalizedTexkt
<xs:sfquence>
<xs:lelement name="Locale"
<xs:lelement name="
</xs:lsequence>
</xs:clomplexType>

minOccurs="0" />
inOccurs="0" />

5.3.1.16 Obje@x
Une valeur Objet™) ¢ ast cedée comme un xs:Type Complexe (xs:complekType )
avec le ant:
<XSs:CO
<Xs:s

<xXS:
<xs:
<xs|:
<X
<Ixsrany mdxOccurs="0" processContents="lax"/>
</Ks¥sequence>
</xs:complexType>
</xs:element>
</xs:sequence>
</xs:complexType>

type="tns:NodeId" minOccurs="0" />

Le corps de I’Objet d’Extension contient un seul élément qui est soit une Chaine d’Octets, soit
une Structure a codage XML. Un décodeur peut faire la différence entre ces deux éléments
en examinant I'élément de niveau supérieur. Un élément avec le nom tns:Chaine d’Octets
(tns:ByteString) contient un corps a codage OPC UA binaire. Tout autre nom doit contenir un
corps a codage OPC UA XML.

L’identificateur de Type est l'identificateur de Nceud pour I'Objet de Codage de Type de
Données.
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5.3.1.17 Variante (Variant)

Une valeur Variante est codée comme un xs:Type Complexe (xs:complexType) avec le
schéma XML suivant:

<xs:complexType name="Variant">
<xs:sequence>
<xs:element name="Value" minOccurs="0" nillable="true">
<xs:complexType>
<xs:sequence>
<xs:any minOccurs="0" processContents="lax"/>
</xs:sequence>
</xs:complexType>
</xs[reTement>
</xs:lsequence>
</xs:clomplexType>

Si la Vgriante représente une valeur scalaire, elle doit alors co : enfant
avec le[nom du type intégré. Par exemple, la valeur a virgule ) i récision
3,141 5|serait codée comme suit:

<tns:Float>3.1415</tns:Float>

Si la V| un seul
élément ble, une
Matrice

<tns:IListOfString>
<tns:
<tns:
</tns:[ListOfString>

Elément
emple:

Si la Variante représente
enfant gvec le nom ‘Ma
<tns :Matrix>@
<tns:Dimensio
<tns
<tngl|:
</tns|:

<tns:
<tnsk

:String>
<tns|: tString>
<tns|: :String>
<tns|: String>P/tns: String>

</tns|:Elements>
</tns:Matrix

Dans I’exemple, la matrice comporte les éléments suivants:

[0,0J = "A"; [0,1} = "B"; [1,01 = "Cc"; [l,l] = nwp"

Les éléments d’'une Matrice multidimensionnelle sont toujours aplatis dans une Matrice
unidimensionnelle dans laquelle les dimensions de rang supérieur sont sérialisées en
premier. Cette Matrice unidimensionnelle est codée comme un enfant de I’élément ‘Eléments’.
L’élément ‘Dimensions’ est une Matrice de valeurs Int32 qui spécifient les dimensions de la
matrice en commengant par la dimension de rang inférieur. Les dimensions codées
permettent de reconstituer la Matrice multidimensionnelle.

Le Tableau 1 donne I'ensemble complet des noms de types intégrés.
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5.3.1.18 Valeur de Données (DataValue)

Une valeur Valeur de Données est codée comme un xs:Type Complexe (xs:complexType)
avec le schéma XML suivant:

<xs:complexType name="DataValue">
<xs:sequence>

<xs:element name="Value" type="tns:Variant" minOccurs="0"

nillable="true" />

<xs:element name="StatusCode" type="tns:StatusCode" minOccurs="0" />

<xs:element name="SourceTimestamp" type="xs:dateTime" minOccurs="0"
/>

<xs:element name="SourcePicoseconds" type="xs:unsignedShort"
minOccjurs="0"/>

<xs:lelement name="ServerTimestamp" type="xs:dateTi

rs="0"
/>
<xs:kelement name="ServerPicoseconds"
minOcclurs="0"/>
</xs:lsequence>
</xs:clomplexType>

§hort"

5.3.2 | Enumérations

Les énumérations utilisées comme parametres d ‘ ¢ is dans I'lEC $2541-4
sont codées comme xs:chaine (xs:strin :

<symbolp <value>

Les éléments de la syntaxe sont décrits da

bl

N
Champ Type des\m;ipﬁ@\

\
<symbol> || Chaine /\ N}m symb&iq}e\de Na@( éphmérée.

<value> UInt32 )o‘aqu numéﬂque&soc%gé la valeur énumérée.

Par exgmple, le §ché XML licable a I’énumération de Classe de Noeuds (NodeClass)

est:
<xs:si "NodeClass">
<xs:r1 ="xs:string">
<xs: lue="Unspecified 0" />

<xs:fenum& ' value="Object 1" />
<xs:lepumeratd value="Variable 2" />
<xs:lenumeration value="Method 4" />
<xs:enumeration value="ObjectType 8" />
<xs:enumeration value="VariableType 16" />
<xs:enumeration value="ReferenceType 32" />
<xs:enumeration value="DataType 64" />
<xs:enumeration value="View 128" />
</xs:restriction>

</xs:simpleType>

Les énumérations mémorisées dans une Variante sont codées comme une valeur /nt32.

Par exemple, toute Variable peut avoir une valeur avec un Type de Données de Classe de
Neceud. Dans ce cas, la valeur numérique correspondante est placée dans la Variante (par
exemple, Classe de Nceud::Objet (NodeClass::Object) serait mémorisée comme 1).
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5.3.3 Matrices

Les parameétres de Matrices sont toujours codés en enveloppant des éléments dans un
élément conteneur et en insérant ce dernier dans la structure. Il convient que le nom de
I’élément conteneur soit le nom du paramétre. Le nom de I'élément dans la matrice doit étre
le nom de type.

Par exemple, le service Lecture utilise une matrice d’ldentificateurs de Valeurs de Lecture
(ReadValuelds). Le schéma XML serait le suivant:

<xs:complexType name="ListOfReadValueId">
<xs:sequence>
<xs:element name="ReadValuelId" tvpe="tns:ReadValueId"
mijpnOccurs="0" maxOccurs="unbounded" nillable="true" (/>
</xs:lsequence>
</xs:clomplexType>

Les attfibuts nillables (présents mais vides) doivent étre spég les™\co s XML

placent Jes éléments dans les matrices si ces éléments sont vi

5.3.4 Structures

Les stryctures sont codées comme un xs:Type Complexe X £ ¥pe), tous les [champs
apparai$sant de maniére séquentielle. Tous les ! omme un xs:glément

Par exgmple, la demande du service ¢ d’ldentificateur de Valeur de
Lecture| Le schéma XML serait le suiva

<xs:complexType namesx'ReadVal
<xs:sfquence>
<xs:lelement namg="Nodeld" > :N6deId”
<xs:felement namge

minOccurs="1" />
"xs:int" minOccurs="1" />

<xs:lelement ma \ Re="xs:string"
minOccur“ " ; s
<xs:felement v 2 : ing" type="tns:NodeId" minOccurs="1"| />

</xs:lsequence
</xs:d

5.3.5

Les Me désycomme un xs:Type Complexe (xs:complexType). Les parpmétres
de chaque sérialisés de la méme maniére que le sont les champs d’'une
Structure.

6 Protocoles de sécurité des messages

6.1 Protocole d’établissement de liaison de sécurité

Tous les Protocoles de Sécurité doivent mettre en ceuvre les services Ouverture de Canal
Sécurisé et Fermeture de Canal Sécurisé définis dans I'lEC 62541-4. Ces Services précisent
comment établir un Canal Sécurisé et comment assurer la sécurité des Messages échangés
sur ce Canal Sécurisé. Les Messages échangés et les algorithmes de sécurité qui leur sont
appliqués sont présentés a la Figure 10.

Les Protocoles de Sécurité doivent prendre en charge trois Modes de Sécurité: Aucun (None),
Signature (Sign) et Signature et Chiffrement (SignAndEncrypt). Si le Mode de Sécurité est
Aucun, aucune sécurité n’est alors appliquée, et le protocole d’établissement de liaison de
sécurité présenté a la Figure 10 n’est pas exigé. Cependant, la mise en ceuvre d’'un Protocole
de Sécurité doit toujours maintenir un canal logique et fournir un identificateur unique pour le
Canal Sécurisé.
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Client Serveur

Demande «Ouverture de Canal Sécurisé

Algorithme de Signature Asymétrique

<
AN
AN
A
AN

I P . . Algorithme de Chiffrement
————> Signé avec Clé Privée du Client As%métrique ou
Chiffré avec Clé Publique du Serveur «———1, Algorithme d’Enveloppement

par clé asymétrique
/| Algorithme de Chiffrement
N // Symétrique
M. Réponse «Ouverture de Canal Sécurisé
N /
\ /"
* Signé avec Clé Privée du Serveur

A

Chiffré avec Clé Publique du Client / /\(

Demande “Créer Session”

Algorithme fle Chiffrement Symétrique
Algorithme fle dérivation des clés

\
\
\
\
\

—r——- Chiffré avec la Clé de Chiffrement

ture
Signé avec la Clé de Signature du Clie
htion

laclé

thentification de:

‘\

Chaque
utilisés
L'IEC 62

Profils
L’IEC 62

Une Pilg

a la Pile

Le Tabl

Protocole .de )Séc s

le contenu d’une Politique de Sécurité. Chaque Correspond

messages

IEC

spécifie exactement comment applifjuer les

ent étre

aisohy de sécurité est appelé Politique de Sécurité.

curité normalisées comme partie intégrapte des
OPC UA sont supposées prendre en |charge.

aitre les Politiques de Sécurité qu’elle prend en chafge. Les
itige de Sécurité qu’elles souhaitent utiliser en transférgnt 'URI

hnce de

pécifie comment utiliser chacun des paramétres de la Polilique de
Sécurit4.~\Une correspondance de Protocole de Sécurité peut ne pas utiliser tpus

parametres.

Tableau 22 - Politique de Sécurité

les

Dénomination Description

PolicyUri URI attribué a la Politique de Sécurité.
SymmetricSignatureAlgorithm URI de l'algorithme de signature symétrique a utiliser.
SymmetricEncryptionAlgorithm URI de I'algorithme de chiffrement a clé symétrique a utiliser.
AsymmetricSignatureAlgorithm URI de l'algorithme de signature asymétrique a utiliser.

AsymmetricKeyWrapAlgorith

m URI de l'algorithme d’enveloppement a clé asymétrique a utiliser.

AsymmetricEncryptionAlgorithm URI d’algorithme de chiffrement a clé asymétrique a utiliser.

MinAsymmetricKeyLength

Longueur minimale pour une clé asymétrique

MaxAsymmetricKeylLength

Longueur maximale pour une clé asymétrique

KeyDerivationAlgorithm

Algorithme de dérivation par clé a utiliser.

DerivedSignatureKeylLength

Longueur en bits de la clé dérivée utilisée pour I'authentification des messages.
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L'Algorithme de Chiffrement Asymétrique (AsymmetricEncryptionAlgorithm) est utilisé pour le
chiffrement du Message complet a l'aide d’'une clé asymétrique. Certains Protocoles de
Sécurité ne chiffrent pas le Message complet a I'aide d’'une clé asymétrique. llIs utilisent en
revanche I’Algorithme d’Enveloppement a Clé Asymétrique pour chiffrer une clé symétrique,
puis utilisent I’Algorithme de Chiffrement Symétrique pour chiffrer le Message.

L’Algorithme de Signature Asymétrique (AsymmetricSignatureAlgorithm) permet de signer un
Message a I'aide d’une clé asymétrique.

L’Algorithme de Dérivation par Clé (KeyDerivationAlgorithm) permet de créer les clés utilisées
pour sécuriser les Messages transmis sur le Canal Sécurisé. La longueur des clés de
chiffrement est déterminée par I’Algorithme de Chiffrement Symétrique
(SymmdtricEncryptionAlgorithm). La Tongueur des clés permefiant de creer des Sidnatures
Symétrigues dépend de I'Algorithme de Signature Symétrique (SymmetrigSignatineAlgorithm)
et peut etre différente de la longueur des clés de chiffrement.

6.2 Clertificats
6.2.1 Généralités

Les Applications OPC UA utilisent des Certificatspo > 6 3§ Clés Publiques
nécessdires aux opérations de Cryptographie Asymétrigue. 1 Pyotocoles de Sécurité
utilisent| des Certificats X509 Version 3 (voir X5C & t'DER (voir X690). Les
Certificgts utilisés par les Applicatiop i S ent étre conformes au
RFC 3280 qui définit un profil pour le ot s X s sont utilisés comme partie
intégrante d’'une Application Web.

Les pafameétres Certificat Serveur € p utilisés dans le service |abstrait
Ouverture de Canal Sécupisé so J Type de Données Certificat d’|nstance
d’Application. Le paragraphe™6.2. SCKi créer un Certificat X509 qui pgut étre
utilisé cpmme Certificaj icati

Les paramétres fic
abstrait$ Créer Session ¢
de Logi
utilisé c

r et Certificats de Logiciels Client des $ervices
ont des instances du Type de Données ({ertificat

6.2.2

Un Certf 6 codage
DER (voir ffication,
identifie| une_ins X509v3
contenus 23. Les

champs|saont définis entierement dans le RFC 3280.

Le Tableau 23 fournit également une correspondance entre les termes du RFC 3280 et les
termes utilisés dans la définition abstraite d’'un Certificat d’Instance d’Application défini dans
I'IEC 62541-4.
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Tableau 23 — Certificat d’Instance d’Application

Dénomination Nom de parameétre Description
donné dans la partie 4
ApplicationinstanceCertificate Certificat X509v3
version version Doit étre «V3»
serialNumber Numeéro de série Numeéro de série attribué par I'émetteur.
signatureAlgorithm Algorithme de signature | Algorithme utilisé pour la signature du certificat.
signature signature Signature créée par I'émetteur.
issuer émetteur Nom distinctif du Certificat utilisé pour créer la signature.
Le champ émetteur est décrit intégralement dans le RFC 3280.
validity valide Jusqu’a, valide Date de début et de fin de validité du Certificat.
Depuis
subject sujet Nom distinctif de I'lnstance d’Application.

L’attribut Nom Commun doit etre t par ailleurs qu’il
soit le Nom de produit ou un é 'attribut Nom
d’Organisme doit étre le nomde I i i exécute I'lnstance
d’Application. Cet organispie i as le fournisseur
de I'Application.

D’autres attributs pe é
Le champ sujet est'décrit inté

C 3280.

subjeftAltName Uri d’application,

noms d’hétes b équivalent a I'Uri

nom de domaine ([dNSName) ou

chine sur laquelle|fonctionne

ms de domaine conpplémentaires

ifiés sNa machine a plusieurs norns. Il convient de
€ |P si le Serveur a un nom de domaine.

ment dans le
publigkey Clé publique /'A CT‘e\pub\qye associée au Certificat.
keyUgage Utilisation de |a clé éWnent la clé de Certificat peut étre utiligée.
Q itNoc la Signature numeérique, la non-Répudigtion, le
>chiffre ent par clé et le chiffrement de données.
. /\(\ Il dmis d'utiliser d’autres clés

extenpedKeyUsage ilisatio lacl _§p€cifie les utilisations de clé supplémentaires pouf le Certificat.
Doit préciser «Autorisation Serveur» et/ou Autorisafion Client.
Il est admis d'utiliser d’autres clés.

authorityKeyIdenﬁf\ey Fournit davantage d’informations sur la clé utilisée pour la signature
du Certificat. Doit étre spécifié pour les Certificats dignés par une
autorité de certification. Il convient de le spécifier pour les Certificats
/\ autosigneés.
6.2.3
Un Cer ijgné est une Chaine d’Octets contenant la forme de codage DER
d’un ce Certificat, délivré par une autorité de certification, contient une

extensign X509v3 avec le Certificat de Logiciel qui spécifie les revendications vérifiées par
I'autorit¢ de\certification. Les champs X509v3 contenus dans un Certificat de Logici¢! Signé
sont déirits dans le Tableau 24. Les champs sont définis entiérement dans le RFC 3280.
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Tableau 24 — Certificat de Logiciel Signé

Dénomination Description
SignedSoftwareCertificate Certificat X509v3
version version Doit étre «V3»
SerialNumber Numéro de série Numeéro de série attribué par I'émetteur.
SignatureAlgorithm Algorithme de signature Algorithme utilisé pour la signature du Certificat.
signature signature Signature créée par I'émetteur.
issuer émetteur Nom distinctif du Certificat utilisé pour créer la signature.
Le champ émetteur est décrit intégralement dans le RFC 3280.
validity valide Jusqu’a, valide Depuis Date de début et de fin de validité du Certificat.
subject sujet Nom distinctif du produit.

L’attribut Nom Commun doit étre le méme que le Nom de Produit
dans le Certificat de Logiciel et I'atiribut Nom de I'Organisme doit
étre le Nom du Fournisseur dang'ledit cettificat:
D’autres attributs peuvent étr écifiés.

Le champ sujet est décrit inf gralen(e\ntQans RFC 3280.

subjeftAltName Uri du produit Pseudonymes du produit.
Doit inclure un identificat i Re équivalent a
I’Uri du produit spé i el.
Le champ pseudokyme de~Sdyji it iptégralement dans le
RFC 3280.

publigkey Clé publique Clé publlqué\a@soaeq\@u Serificat. \

keyUsage Utilisation de la clé Spécifi [\ ﬁWpeut étre utiljsée.
Doi etre S|g ture merlq e et la non-répudigtion
II n est dm|s tres clés.

extenfedKeyUsage Utilisation de la clé e atlon de clé supplémentaires pour le Certificat.

<\\ Pe tspe |f|e $ignatufe de code

.est¢pagvadmis d’utiliser d’autres clés.

softwareCertificate Certificat de logiciel Se XMLAu Certificat de Logiciel archivgé comme texte

he 5.3.4 décrit la méthode de codage|d’un Certificat

L’ldentificateur d’Objet (OID) ASN.1 pour cette exfension est:
1 ,840.113556.1.8000.2264.1.6.1

6.3 S

Tous le S CH[f igent” une synchronisation raisonnable des Hhorloges
systémd i jeatiopr afin de vérifier les délais d’expiration des Cg¢rtificats
ou des W aire qu peut étre accepté dépend des exigences de [écurité
des sys}é 1 ent permettre aux administrateurs de configurdr I’écart
horaire dcification des horaires. Un écart de 5 minutes représgnte une
valeur p

Le Prof isation Réseau (NTP) prévoit une méthode de synchronisation
normaligé horlgge machine avec un serveur horaire sur le réseau. Les systémes qui

fonctionhent.sur u machine avec un systéme d’exploitation complet tel que Winqows ou
Linux prennént déja en charge le protocole NTP ou un protocole équivalent. Il convient que
les appareils qui utilisent des systemes d’exploitation intéegrés prennent en charge le
protocole NTP.

Lorsqu’un systéme fonctionnant avec un appareil ne peut pas en réalité prendre en charge un
protocole NTP, une Application OPC UA peut alors utiliser les Horodatages de I'En-téte de
Réponse (ResponseHeader) (voir I'lEC 62541-4) pour synchroniser son horloge. Dans ce
scénario, il faut que I'Application OPC UA connaisse I'URL applicable a un Serveur de
Découverte (Discovery Server) sur une machine dont on sait qu’elle est correctement réglée
(bon horodatage). L'Application OPC UA ou un service de référence distinct appelle le
Service Trouver des Serveurs (FindServers) et régle son horloge sur I’heure spécifiée dans
I’En-téte de Réponse. Il est nécessaire de répéter ce processus de fagon périodique en raison
du décalage des horloges avec le temps.


https://iecnorm.com/api/?name=e0495ce5f1cd31c5e8dc503af17a8177

IEC 62541-6:2015 © IEC 2015 -121 -

6.4 Temps universel coordonné (UTC) et Temps atomique international (TAl)

Tous les horaires de 'OPC UA sont en temps UTC; toutefois, le temps UTC peut comporter
des interruptions dues aux secondes intercalaires ou a la répétition des secondes, auxquelles
s’ajoute la gestion des variations tant au niveau de I'orbite que de la rotation terrestres. Les
Serveurs qui ont acces a la source pour le Temps atomique international (TAI) peuvent choisir
d’utiliser ce systéme au lieu du temps UTC. Cela dit, il faut que les Clients soient toujours
préts a gérer les interruptions dues au temps UTC ou tout simplement du fait que I'horloge
systéme est réglée sur la machine du Serveur.

6.5 Jetons d’identité d’utilisateur émis — Jetons Kerberos

Les Jet ité il i ansmis au
Serveurn & j
élémenf XML qui contient le jeton de sécurité WS tel que défini dans i Qn dle Profil
de Jeton Kerberos (Kerberos).

Les Seryveurs qui prennent en charge I'authentification Kerbergs doi RLEVQI Politique
pour le|Jeton Utilisateur (UserTokenPolicy) qui spécifie guel i i Jeton
Kerberos est effectivement utilisée, le domaine Kerbs e e } :Fncipale
Kerberos applicables au Serveur. Le domaine et la mbinés
par une syntaxe simple et placés dans [I'Urj I'’dmetteur
(issuerBndpointUri) comme indiqué dans le Tableau(25.
Tlableau 25 — Politique pour I@o{@%eu (UQ enPolicy) Kerberojs
Déngmination Description
tokenType ISSUEDTOKEN_3

issugdTypeType http://docgreasis-ope ,n\org)wss/éqss\‘(ss k}sb\ss/token -profile-1.1
issugrEndpointUri | Chaine ‘sous laxfofme \\<real >\<§Ne)rp ncipal name> ou

alm>gst le' nopade domaine Kerbejos (par exemple, Domaine Windows);
se incipal namex est la dénomination principale Kerberos pour le Serveur OPC JA.

L’'interfgce entre pplication ient et Serveur et le Service d’authentification Kerberos
est spécgifique a I’ ati 0 athe correspond au Nom de domaine (DomainName)
lorsque |’ maine Windows comme fournisseur Kerberos.

6.6 (

6.6.1

Tout M is par protocole SOAP peut étre sécurisé avec la Conversation
sécuris{e WS (W cure Conversation). Ce protocole spécifie une méthode de négociation
des secfets’partagés via la Confiance WS (WS Trust), puis utilise ces secrets pour sgcuriser
les Messages échangés a I'aide des mécanismes définis dans la Sécurité WS (WS Security).

La spécification de signature XML (XML Signature) décrit les mécanismes de signature
effective des éléments XML. La spécification de chiffrement XML (XML Encryption) décrit les
mécanismes de chiffrement des éléments XML.

La politique de sécurité WS (WS Security Policy) définit les suites algorithmiques normalisées
qui peuvent étre utilisées pour sécuriser les Messages SOAP. Ces suites algorithmiques
mettent directement en correspondance les Politiques de Sécurité définies dans
I'lEC 62541-7. Le Profil de sécurité de base WS-l 1.1 (WS-I Basic Security Profile 1.1) définit
les meilleures pratiques applicables a la sécurit¢é WS qui permettent d’assurer
I'interopérabilité. Toutes les mises en ceuvre dOPC UA doivent étre conformes a cette
spécification.
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L’'en-téte Horodatage défini par Sécurité WS (WS Security) permet d’éviter la réitération des
attaques et doit étre présent et signé dans tous les Messages échangés.

La Figure 11 illustre la relation entre les différentes spécifications WS-* utilisées par cette
correspondance. Les versions des spécifications WS-* présentées dans le diagramme
constituaient les versions les plus courantes au moment de la publication. L’IEC 62541-7 peut
définir des Profils qui nécessitent une prise en charge pour les versions futures de ces
spécifications.

La Figu
d’établig

Le Jeton

Codntardamch

Figure 11 — Spécificatio

re 12 illustre la méthode d’utj

verture de Canal Sécurisé»

Je

e Clé Dérivge (signature) ~<

n'Binaire de Sgcurité (contient la Clé Publique du Client)
écwrité (chiffré avec la Clé Privée du Serveur) Jeto'rl

Réponse Ouverture de Canal Sécurisé
RSTR/SCT (Confiance-WS)

~

De Clé Dérivée (signature)
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Figure 12 — Protocole d’établissement de liaison de Conversation sécurisée WS
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Les Messages RST (Demande de jeton de sécurité) et RSTR (Réponse a une demande de
jeton de sécurité) sont définis par Confiance WS (WS Trust). La Conversation sécurisée WS
(WS Secure Conversation) définit de nouvelles actions pour ces Messages qui indiquent au
Serveur que le client souhaite créer un SCT (Jeton de contexte de sécurité). Le SCT
comporte les clés partagées que les Applications utilisent pour sécuriser les Messages
transmis sur le Canal Sécurisé.

Les Messages individuels sont sécurisés a l'aide de clés issues du SCT utilisant le
mécanisme défini dans Conversation sécurisée WS (WS Secure Conversation). Les
paragraphes ci-dessous spécifient la structure des Messages individuels et définissent les
fonctionnalités issues des spécifications WS* nécessaires a la mise en ceuvre du protocole
d’établissement de liaison de sécurité OPC. UA

6.6.2 Notation

Les Mgssages SOAP utilisent les éléments XML définis dan
spécifications différentes. Ce document utilise les préfixes meg
pour idgntifier la spécification qui définit un élément XML.

n\.certain nombre de
: ns eau 26

Tableau 26 — Préfixes d’Espace d

Préfixe | Spécification [ A
wsu Services de sécurité/V\(S\ ) / N
wsse Extensiors de séch&ité bys / ( \ >
wst Confﬁ’aocevvs \ \ \ ~ )\/
wsc Convers%tion s\équ\rigée \Ns

wsa Adres@; WS
xenc Chiffrément@l_\ )

6.6.3 i écuri ST/SC

e met en ceuvre le message de demande|abstrait
'IEC 62541-4. La syntaxe de ce Messlage est

Le Message de
d’Ouverfure de

définie par une La structure du Message est décrite en défail dans

Convers S

Ce Mes

a) Un Publique
du (

b) Un mbre a
usag e chiffré

aved FAlgorithmé d’Enveloppement a Clé Asymétrique et la Clé Publique assqgciée au
Cert 1 ficnt Alincfan~n nl’nnnl:nnhnn aiy SEHV-CLH-

oot O otan oS appPoatroT oot

c¢) Un wsc:Jeton de Clé Dérivée (wsc:DerivedKeyToken) utilisé pour la signature du corps,
les en-tétes WS Addressing et I'en-téte wsu:Horodatage (wsu:Timestamp) qui utilisent
I’Algorithme de Signature Symétrique. L’élément de signature doit alors étre signé avec
I’Algorithme de Signature Asymétrique avec la Clé privée du client. Le jeton wsc:Jeton de
Clé Dérivée doit également spécifier un Nonce.

d) Un wsc:Jeton de Clé Dérivée ((wsc:DerivedKeyToken)) utilisé pour chiffrer le corps du
Message avec I'Algorithme de Chiffrement Symétrique.

Ce Message doit comporter les en-tétes wsa:Action, wsa:ldentificateur de message
(wsa:Messageld), wsa:Répondre A (wsa:ReplyTo) et wsa:A destination de (wsa:To) définis
par WS Addressing. Le Message doit également comporter I‘en-téte wsu:Horodatage défini
par WS Security. Ces en-tétes doivent également étre signés avec la clé dérivée utilisée pour
signer le corps du Message.

La signature doit étre calculée avant tout chiffrement, puis doit étre chiffrée.
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Les correspondances entre les parametres de demande «Ouverture de Canal Sécurisé» et les
éléments du Message RST/SCT sont présentées dans le Tableau 27

Tableau 27 — Correspondance RST/SCT avec une demande Ouverture de Canal Sécurisé

Paramétre d’Ouverture Elément ST/SCT Description

de Canal Sécurisé

Certificat client wsse:BinarySecurityToken Transmis dans I'en-téte SOAP
Type de demande wst:RequestType Doit se présenter sous la forme

“http://schemas.xmlsoap.org/ws/2005/02/trust/Issue” lors de
la création d’un nouvel élément SCT.

Doit se présenter sous la forme

“http //schemas xmlsoap org/ws/2005/02/trust/Renew lors

o —.

drenotvelement-dunétément uy L

Identificafeur de Canal wsse:SecurityTokenReference | Transmis dans I'en-téte SOAFyﬁdu renoh«ﬂeme nt d’'un
sécurisé élément SCT. ~

Mode de|sécurité wst:SignatureAlgorithm Ces éléments décrivent la POk Sculrité andée
Uri de Pdlitique de wst:EncryptionAlgorithm par le Client.

Sécurité wst:KeySize Ces éléments doiven P

Client
souhaite se conpectex,
Ces elementgz\k-kc tatl
Nonce dy Client wst:Entropy Contient | Spéci W
Le Nogce}e‘;lss%gcm vec I élementwst:Secret Binpire.
durée de|Vie utile requise | wst:Lifetime Dure tlle ¢ wsWement SCT.
eme tf@ cul

tonde sécurité (RSTR/SCT)

6.6.4 Réponse a la Demande de je

ité met en ceuvre le Message|abstrait
I'IEC 62541-4. La syntaxe de ce

Le Message de réponse a la demande
de répdnse d’Ouverture de Canal Sé
Messagp est définie par tilisation du Message est dgcrite en
détail d Conversation. Ce Message nlest pas
signé ¢ < s>asymeéfriques décrits dans I'IEC 62541t4. Les
algorith e e clé i € Message de demande sont utiliség en lieu

o:DerivedKeyToken) utilisé pour la signature du cgrps, les
' S I’en-téte wsu:Horodatage qui utilisent I’Algorithme de
Signlature\Symetdigue. Cette’ clé est dérivée du Jeton de Sécurité chiffré spécifié|dans le
Mesjgage . L& jeton wsc:Jeton de Clé Dérivée doit également spécifier un|Nonce.

b) Un : érivée utilisé pour chiffrer le corps du Message avec I'Algorithme
de Chiffrem étrique. Cette clé est dérivée du Jeton de Sécurité chiffré |spécifié
dans e RST/SCT. Le jeton wsc:Jeton de Clé Dérivée doit également spéfifier un
Nongeé

Ce Message doit comporter les en-tétes wsa:Action et wsa:Relatif a (wsa:RelatesTo) définis
par WS Addressing). Le Message doit également comporter I‘en-téte wsu:Horodatage défini
par WS Security. Ces en-tétes doivent également étre signés avec la clé dérivée utilisée pour
signer le corps du Message.

La signature doit étre calculée avant tout chiffrement, puis doit étre chiffrée.

La correspondance entre les parameétres de réponse d’Ouverture de Canal Sécurisé et les
éléments du Message RST/SCT sont présentés dans le Tableau 28.
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Tableau 28 — Correspondance RSTR/SCT avec une Réponse

d’Ouverture de Canal Sécurisé

Paramétre d’Ouverture Elément RSTR/SCT Description
de Canal Sécurisé
--- wst:RequestedProofToken Contient un élément wst:Clé Calculée (wst:ComputedKey) qui
spécifie I'algorithme servant au calcul de la clé a secret
partagée a partir des Nonces fournis par le Client et le Serveur.
-—- wst:TokenType Spécifie le type de Jeton de sécurité émis.
Jeton de sécurité wst:RequestedSecurityToken | Spécifie le nouveau SCT (Jeton de contexte de sécurité) ou le
SCT renouvelé.
Identificateur de canal | wsc:ldentifier URI absolu d’identification du SCT.
Identificateur de jeton | wsc:Instance Identificateur d’'un ensemble de clés émis pour un contexte
donné.
Il doit &tre unique dans le contexte. [
créé A wsu:Created Elément facultatif dans le jeton ws€Neton de contexte|de
sécurité renvoyé dans I'en-téte.’ (\ \
Durée de vie utile révisée | wst:Lifetime Durée de vie utile révisée du'SCY.
Nonce dy serveur wst:Entropy Contient le Nonce spécifié¢ pahle
Le Nonce est spécifié gvecie
L’élément xenc:Donné i
UA car le corpsgﬁt&és e Ygit étre chiffre
La durép de vie spécifie le temps d’expiration UTC j texte de sécurité. Le
Client d | envoi du Message
RST/SQT. Le comportement exact est décrit dan
6.6.5 Utilisation du SCT
Une foigq que le Client recgoit le Messag ut utiliser le SCT pour sécuriger tous
les autrés Messages.
Un identificateur pour e SX isé i is comme un wsc:Jeton de Confexte de
Sécuritd (wsc:Securit ‘ aque Message de demande. Le Mess$age de
réponse doit référ de Sécurité utilisé dans la demande.
Si on ut|lise un chiffre i i liqué avant de calculer la signature.
Tout M on de contexte de sécurité doit comporter les jetons
supplén

a) Un
les

WSC

érivée (wsc:DerivedKeyToken) utilisé pour la signature d

| corps,

) et I'en-téte wsu:Horodatage qui utilisent I'Algorifhme de
Sign S . Cette clé est dérivée du Jeton de Contexte de Sécurité.

e jeton

b) Un wscCideton de Clé Dérivée utilisé pour chiffrer le corps du Message avec I'Alg

orithme

de

hiffrement Symeétrique. Cette cle est derivee du Jeton de Contexte de Sécurité. Le
jeton wsc:Jeton de Clé Dérivée doit également spécifier un Nonce.

Ce Message doit comporter les en-tétes wsa:Action et wsa:Relatif a définis par
WS Addressing). Le Message doit également comporter I‘en-téte wsu:Horodatage défini par
WS Security.

6.6.6 Annulation des contextes de sécurité

Le Message d’Annulation défini par WS Trust met en ceuvre le Message de demande abstrait
de Fermeture de Canal Sécurisé défini dans I'lEC 62541-4.

Ce Message doit étre sécurisé avec I’élément SCT.
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6.7 Conversation OPC UA sécurisée
6.7.1 Vue d’ensemble

Une conversation OPC UA sécurisée (UASC) est une version binaire de Conversation
Sécurisée WS. Elle permet une communication sécurisée pour les transports qui n’utilisent ni
le protocole SOAP, ni le langage XML.

La conversation UASC est congue pour fonctionner avec différents Protocoles de Transport
dont les capacités de mémoire tampon peuvent étre limitées. C’est la raison pour laquelle la
Conversation OPC UA sécurisée répartit les Messages OPC UA en plusieurs éléments
(appelés «Blocs de Messages» ou ‘MessageChunks’) de taille inférieure a la capacité de
mémoire_tampon admise par le Profocole de Transport | a Conversation HASC requiert une

capacit¢ de mémoire tampon du Protocole de Transport d’au moins 8 196(octets)

Une sédurité totale est appliquée aux Blocs de Messages individue
UA complet. Une Pile qui met en ceuvre une conversation UASC &
sécurité e

Une sé
séquend

Une cor
de Mes
Messag

6.7.2

La Figufe 13 présente la ctur un Bl Mess
sécuritélau Message.

Q kﬂs\dé Message
\E;téte de Sécurité

| En-téte de Séquence

ges et la méthode d’application de la

igner

Corps

Données a
chiffrer

Remplissage
\ P g

Signature

/

IEC

Figure 13 — Bloc de Messages de Conversation sécurisée OPC UA

Chaque Bloc de Messages comporte un en-téte comprenant les champs définis dans le
Tableau 29.
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Tableau 29 — En-téte de message de Conversation OPC UA Sécurisée

Dénomination Type de Description
données
MessageType Octet[3] Code ASCII a trois octets qui identifie le type de Message.

Les valeurs suivantes sont définies & ce moment:
MSG Message sécurisé a 'aide des clés associées a un canal.
OPN Message Ouverture de Canal Sécurisé.
CLO Message Fermeture de Canal Sécurisé.

IsFinal Octet Code ASCII a un octet qui indique si le Bloc de Messages est le bloc final dans un
Message.
Les valeurs suivantes sont définies a ce moment:
C Bloc intermédiaire.
F_Bloc final.
A Bloc final (utilisé en cas d’erreur et lorsque le Message est q(band&vqé).
MessagefSize UInt32 Longueur du Bloc de Messages, en octets. Cette valeur incl aille de I'enttéte de
Message. A
SecureChannelld | UInt32 Identificateur unique du Canal Sécurisé attribué par le
Si un Serveur regoit un Identificateur de Canal Sécugisé git
renvoyer une erreur de couche de transport appr
Au démarrage du Serveur, il convient que le premigr ldent/ sé soit
une valeur susceptible d’étre unique aprés cha b le
redémarrage du Serveur ne conduit pas les " reutiliser”
de maniére fortuite des Canaux sécurisé
L'en-téte¢ de Message est suivi d’un en-téte S Me les opératjons de
cryptogiaphie effectivement apphquee au Me age: i versions de I'enftéte de
seécuritél qui dépendent du type de ségurite ap ‘en-téte de sécurité utilisé
pour lgs algorithmes asymeétriques ini le Tableau 30. Les alggrithmes
asymeétriques permettent de sécuriser les e de Canal Sécurisé. HKCS #1
définit yn ensemble d’algorithmes asymét vent étre utilisés par les nlises en
ceuvre [UASC. Les mis > i I’élément Algorithme
d’Envelpppement par Clé ) de Politique de Sécurité définie[dans le
Tableay 22.

9,
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Tableau 30 — En-téte de sécurité d’algorithme asymétrique

Dénomination Type de Description
données

SecurityPolicyUriLength Int32 Longueur de I'Uri de Politique de Sécurité en octets. Cette valeur ne doit pas

dépasser 255 octets.
SecurityPolicyUri Octet[*] URI de la Politique de sécurité utilisé pour sécuriser le Message.

Ce champ est codé sous forme de chaine UTF8 sans terminateur nul.
SenderCertificateLength Int32 Longueur du Certificat de 'Emetteur (SenderCertificate) en octets.

Cette valeur ne doit pas dépasser les octets de la Taille de Certificat Maximale
SenderCertificate Octet[*] Certificat X509v3 attribué a I'lnstance d’application d’émission.

Il s’agit d’'un objet binaire de grande taille a codage DER.

La structure d'un Certificat X509 est définie dans la norme X509.
Le format DER pour un Cerfificat est défini dans Ja norme X690
Ceci indique la Clé Privée effectivement utifisée pou
Messages.

La Pile doit fermer le canal et signal
Certificat de 'Emetteur est trop gra

ificat de
Certificat complet
le du Certificat de

H’'octets au moyen
09).
oivent ignorer les

ReceiverCertificate ThumbprintLength Int32 Lengueurcde NEmpreite de signature du Certificat du Récefteur
(RecelverCeXific humbprint) en octets.
/\ Lmur de se champ est toujours de 20 octets.
ReceiverCertificate Thumbprint bdtet[*] preinte ignature du Certificat X509v3 attribué a I'Instgnce d’application
e réceptio
L’exppreinte de signature est le condensé numérique SHA1 dle la forme a
codage DER du Certificat.
Q i indique la clé publique effectivement utilisée pour chiffrer le Bloc de
essages.
/\(\ Ce champ doit étre nul si le Message n’est pas chiffré.
Le réce rdeyeca Mmmunication si la longueur de I'un des champs|de I'en-
téte de ide:
Le Cert eury y compris les chaines éventuelles, doit étre suffisamment réduit
pour s’g n Seul Bloc de Messages et laisser de l‘espace a au moins lin octet
d’informfati . La taille maximale du Certificat de I'Emetteur peut étre calculée a
’aide de laformule suivante:
MaxSenderCertificateSize =
MessageChunkSize -
12 - // Header size
4 - // SecurityPolicyUrilLength
SecurityPolicyUri - // UTF-8 encoded string
4 — // SenderCertificatelength
4 - // ReceiverCertificateThumbprintLength
20 - // ReceiverCertificateThumbprint
8 - // SequenceHeader size
1 - // Minimum body size
1 - // PaddingSize if present
Padding - // Padding if present
ExtraPadding - // ExtraPadding if present

AsymmetricSignatureSize // If present

La Taille de Bloc de Messages dépend du protocole de transport, mais doit étre au moins de
8 196 octets. La Taille de Signature Asymétrique dépend du nombre de bits de la clé publique
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pour le Certificat de I'Emetteur. La Longueur de Champ Int32 est la longueur d’une valeur
Int32 codée comprenant toujours 4 octets.

L’'en-téte de sécurité utilisé pour les algorithmes symétriques est défini dans le Tableau 31.
Les algorithmes symétriques permettent de sécuriser tous les Messages autres que les
Messages Ouverture de Canal Sécurisé. La norme FIPS 197 définit les algorithmes de
chiffrement symétriques que les mises en ceuvre UASC peuvent utiliser. La norme FIPS 180-2
et le code HMAC définissent quelques algorithmes de signature symétriques.

Tableau 31 — En-téte de sécurité d’algorithme symétrique

Dénomination Type de | Description
données [
Tokenld UiInt32 Identificateur unique du Jeton de Canal Sécurisé/Jeton de sé ¢é utilisé bs%i uriser le
Message.
Cet identificateur est renvoyé par le Serveur dans un Mess, e réponsexd’Ouvgrture de

Canal Sécurisé. Si un Serveur recgoit un Identificateur de‘jetom\gu'i ne.réconnait p}s, il doit
renvoyer une erreur de couche de transport approprige,

L'en-téte de sécurité est toujours suivi de I'en-téte de sé 3finy dans le Tableau 32.
L’en-téte de séquence garantit que le premier bloc chiffré d transmig sur un
canal cqmmence avec des données différentes.

s
-
)
-

Dénomiration Type de | Description
données

SequencgNumber | UlInt32 Numéro de séquénce croissa notone attribué par I'’émetteur a chaque Bloc d
messages transiis suf TexCanahSécyrise,

D

Requestld Uint32 tificateur_attrigué par le«&lient Message de demande OPC UA. Tous les Blocs de
Mes gm man la, répgnse associée utilisent le méme identificateu.
Les Nu réutilisés pour un Identificateur de |jeton. |

convien S i5 i Jeton de sécurité soit suffisamment courte pour
s’assurg j i outefois, si cela se produit, il convienf que le
récepte une erreur de transport et conduise|a une
reconng

La croi ) NEF¢ Séquence doit également étre monotone pour tpus les
Messag y tteindre
la valeu
inférieu
réinitiali
Séquen
canal d
Numéro
de Séquence pour le premier Bloc de Messages recu aprés le rétablissement de la
communication. Noter que le premier Bloc de Messages aprés une interruption de réseau est
toujours une demande ou une réponse d’'Ouverture de Canal Sécurisé.

L’en-téte de séquence est suivi du corps de Message qui est codé au moyen du codage
binaire OPC UA décrit au 5.2.6. Le corps peut étre réparti entre plusieurs Blocs de Messages.

Chaque Bloc de Messages comporte également une cartouche comprenant les champs
définis dans le Tableau 33.
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Tableau 33 — Cartouche de message de Conversation Sécurisée OPC UA

Dénomination

Type de Description

données
PaddingSize Octet Le nombre d’octets de remplissage (octet de la Taille de Remplissage non compris).
Padding Octet[*] Remplissage ajouté a la fin du Message pour s’assurer que la longueur des données a
chiffrer est un entier multiple de la taille de bloc de chiffrement.
La valeur de chaque octet du remplissage est égale a la Taille de Remplissage.
ExtraPaddingSize | Octet L’octet de poids fort d’un entier a deux octets utilisé pour spécifier la taille de remplissage
lorsque la longueur de la clé utilisée pour chiffrer le bloc de messages est supérieure a
20438 bits. Ce champ est omis si la longueur de clé est inférieure ou égale a 2048 bits.
Signature Octet[*] Signature du Bloc de Messages.

La signature inclut tous les en-tétes, toutes les données de Message, la Taille de
Remplissage et le Remplissage.

La formule permettant de calculer le volume de remplissage dépend
qu’il est|nécessaire de transmettre (appelées Octets a Ecrire) (BytesT
calculer| en premier lieu le volume maximal d’espace disponible da

ombrexde données
S eur doit
bssages

(appelé|Taille de Corps Maximale, en anglais MaxBodySize) a | ) » ifante:

La Taill
téte de

Le chiff
Clair pg
valeurs

Le Mess
la Taille
formule

Padding

Siles O
octets ¢
Taille
ultérieu

Les cha
pas chiffré:

MaxBodySize = PlainTextBlockSize * Floor ((Messéd

HeaderSize - SignatureSize - 1) /Ciphe
SequenceHeaderSize;

de I'En-

e Texte
fré. Ces

U égal a
e de la

Crire les
Ecrire —
pbssages

es n'est

Le champ Signature est absent si le Bloc de Messages n’est pas signé.

6.7.3 Blocs de Messages et traitement d’erreurs

Les Blocs de

Messages sont transmis sous leur forme codée. Les Blocs de Messages

appartenant au méme Message doivent étre transmis de maniére séquentielle. Lorsqu’il se
produit une erreur générant un Bloc de Messages, I’émetteur doit alors transmettre un Bloc de
Messages final au récepteur qui signifie I'occurrence d’'une erreur et il convient qu’il élimine
les blocs antérieurs. L’émetteur indique que le Bloc de Messages contient une erreur en
réglant le fanion «Est Final» (IsFinal) sur «A» (pour Abandon). Le Tableau 34 indique le
contenu du Bloc de Messages d’abandon.
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Tableau 34 — Corps de I’abandon de message de Conversation Sécurisée OPC UA

Dénomination | Type de données | Description

Error Uint32 Code numérique de I'erreur.
Doit étre I'une des valeurs énumérées dans le Tableau 41
Reason Chaine Description plus prolixe de I'erreur.

Cette chaine ne doit pas comporter plus de 4 096 caractéres.
Un Client doit ignorer les chaines de plus grande longueur.

Le récepteur doit vérifier la sécurité du Bloc de Messages d’abandon avant de le traiter. Si
tout est normal, le récepteur doit alors ignorer le Message, mais ne doit pas fermer le Canal
Sécurisé. Le Client doit signaler en retour I'erreur a I’Application sous la forme d’'un Code de
Statut pour la demande. Si le Client est ’émetteur, il doit alors signaler I'’erreur sans attendre
la réponse du Serveur.

6.7.4 Etablissement d’un Canal Sécurisé

h Client
b Canal
réponse

La plupart des Messages nécessitent la mise en place d’
effectug| cette opération en transmettant au Serveur une

d’Ouverfure de Canal Sécurisé. Certains paramétres, i \ 5 pour le
service : 5.7.2) et
non dans le corps du Message. Ainsi, le Service ¢ ¢ ¢ 2 est pas
identiqu bmeétres
qui app
(@N
Dénomijnation \ [ \Type\de données
Demahde 4 NN
RequestHeader NEn-téte dd Demande
ClisqtProtacolVefsion, ~“NUInt32—"
RequéstType. TYge de Demande de Jeton de Sécurité
S&curityMéde NM6de de Sécurité de Message
_/ClidgtNonce \| Chaine d'Octets
< ReyyestadLifetird Int32
/
Réponse
ResporseHegder En-téte de réponse
N\ SekverProtp€olVersion Uint32
\ Secb(ityToken Jeton de Sécurité de Canal
Segure Channelld Uint32
\__ Tokenld Uint32
) CreatedAt Date&Heure
RevisedLifetime Int32
ServerNonce Chaine d'Qctets

Les parametres Version de Protocole Client et Version de Protocole Serveur ne sont pas
définis dans [I'I[EC 62541-4 et viennent s’ajouter au Message pour permettre une
rétrocompatibilité si la Conversation Sécurisée OPC UA nécessite de faire I'objet d’une
actualisation ultérieure. Les récepteurs acceptent toujours des numéros de version ultérieurs
a la derniere version qu’ils prennent en charge. Le récepteur ayant le numéro de version le
plus élevé est supposé assurer une rétrocompatibilité.

Si la Conversation Sécurisée OPC UA est utilisée avec le protocole OPC UA-TCP (voir 7.1),
alors les numéros de version spécifiés dans les Messages d’ Ouverture de Canal Sécurisé
doivent étre les mémes que les numéros de version spécifiées dans les Messages
d’Accueil/Acquittement qui utilisent le protocole OPC UA-TCP. Le récepteur doit fermer le
canal et signaler [I'erreur Echec_Version de Protocole Non prise en charge
(Bad_ProtocolVersionUnsupported) en cas de non-correspondance.
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Le Serveur doit renvoyer une réponse d’erreur tel que décrit dans I'lEC 62541-4 si les
paramétres spécifiés par le Client comportent des erreurs.

La Durée de Vie Révisée indique au Client le moment ou il doit renouveler le Jeton de
sécurité en envoyant une autre demande Ouverture de Canal Sécurisé. Le Client doit toujours
accepter I'ancien Jeton de sécurité jusqu’a ce qu’il recoive la réponse d’Ouverture de Canal
Sécurisé. Le Serveur est tenu d’accepter les demandes sécurisées avec I'ancien Jeton de
sécurité, jusqu’a la fin de validité de ce dernier ou jusqu’a ce qu'il regoive un Message du
Client sécurisé avec le nouveau Jeton de sécurité. Le Serveur doit rejeter les demandes de
renouvellement si le Certificat de ’Emetteur n’est pas le méme que celui utilisé pour créer le
Canal Sécurisé ou si un probléeme de déchiffrement ou de vérification de signature se pose.
Le Cllent d0|t abandonner Ie Canal Secur:se si le Cert/f/cat utilisé pour S|gner la réponse n’est
pas le nyér f S =

Les Me

Sécuritgq est réglé sur Aucun. Les Nonces sont ignorés et il con en réglerijsur nul.
L’/dentificateur de Canal Sécurisé et I'ldentificateur de Jeton sgn ! 25, Mnais les
Messages sont échangés via le canal sans aucune sécurité. L 90 acuxjté goit foujours
étre renpuvelé avant I'expiration de la Durée de Vie Réviséé: i oujours

ignorer |es Identificateurs de Jeton non valides ou expirés.

En cas d’interruption du canal de communication, le/Sepvs Qit. Mainteni $écurisé
suffisanjment long pour permettre au Client de 5 de Vie
Révisée indique également au Client J& temp g Lipposer
que le [Canal Sécurisé a été fermé i période
spécifiég.

Le Jeton d’Authentification dans I'En-té

Si une grreur survient apre ¢ ifieé la sécurité du Message, un message
Erreur de Service doit|ée > & ne réponse d’Ouverture de Canal Sgcurisé.
Le Message d’Erreur de } 3Cxkit dans I'IEC 62541-4.

Si le Mgde de Sé: f c .reglé shr Aucun, le Serveur doit alors vérifier que ['En-téte
de Séclri i de I'Emetteur et une Empreinte de Signdture du
Certific

6.7.5

Une foi$ ¢ ' écurisé, les Messages sont signés et chiffrés a 'aide des clés
dérivées onces\échangés lors de I'appel d’Ouverture de Canal Sécurisé. Ces clés sont
dérivéeq mjgsion des Nonces a une fonction pseudoaléatoire qui prodquit une

séquenge<d’octets a partir d’'un ensemble d’entrées. Une fonction pseudoaléatpire est
représentee—parta—déelaration-defonctionsuivante:

LB~ A~a v

Byte[] PRF(
Byte[] secret,
Byte[] seed,
Int32 length,
Int32 offset)

Ou longueur (length) est le nombre d’octets a renvoyer et décalage (offset) est un nombre
d’octets depuis le début de la séquence.

Les longueurs des clés qu’il est nécessaire de générer dépendent de la Politique de Sécurité
utilisée pour le canal. Les informations suivantes sont spécifiées par la Politique de Sécurité:

a) Longueur de la Clé de Signature (a partir de la Longueur de Clé de Signature Dérivée);
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b) Longueur de Ila Clé de Chiffrement (induite par [I'Algorithme de Chiffrement
Symétrique);

c) Taille du Bloc de Chiffrement (induite par I'Algorithme de Chiffrement Symétrique).

Les parameétres transmis a la fonction pseudoaléatoire sont spécifiés dans le Tableau 36.

Tableau 36 — Paramétres de génération de clés de cryptographie

Légende Secret Valeur de départ Longueur Décalage

(seed)
Clé de Signature du Client Nonce du Nonce du Client Longueur de la Clé 0
(ClientSigningKey) Serveur de Signature
Clé de Chiffrement du Nonce du Nonce du Client Longueur de la Clé Longueurde la Clé de Signature
Client Serveur de Chiffrement
(ClientEngryptingKey)

gueu

Vecteur d]nitialisation du Nonce du Nonce du Client Taille du Bloc de de Clé\gak
Client Serveur Chiffrement ighature®Longueur dg la Clé de
(ClientInitiplizationVector) Chiffrempent

Clé de Signature du Nonce du Nonce du Serveur Longueur de la Cfe
Serveur Client de Signature
N

(ServerSigningKey)
Clé de Chlffrement du Nonce du | Nonce du Serveur Longueur de |a C\Ié\ We la CIé de Bignature
Serveur Client de Chiffri n
(ServerEncryptingKey) m
Vecteur d]initialisation du Nonce du Nonce du Serveur Tm loc de \l\opgfueur de la Clé de
Serveur Client iffrement Signature+Longueur dg la Clé de
(ServerlnifializationVector) (ﬂi /\ Chiffrement
)

N
es transmis par ce dernier. Les|clés du

ar ce dernier.

Les clég
Serveurn

La spég i aleatoire appelée P_SHA1 utilisée pour
certains i ¢ ‘ défini comme suit:

(1) + seed) +
5 X (2) + seed) +
et, A(3) + seed) + ..

P SHAl (pecret, seged)

ou A(n)
A(0)

A(n) = -
+ indiqg S des résultats aux résultats précédents.

6.7.6

Le cont ssages ne doit pas étre interprété tant que le Message n’a|pas été
déchiffr¢ et qu sighature et le numéro de séquence n’ont pas été vérifiés.

Le récdptelr doit fermer le canal de communication si une erreur survient lors de la
vérification du message. Si le récepteur est le Serveur, il doit également envoyer un message
d’erreur de transport avant de fermer le canal. Une fois le canal fermé, le Client doit essayer
de rouvrir le canal et demander un nouveau jeton par la transmission d’une demande
Ouverture de Canal Sécurisé. Le mécanisme de transmission des erreurs de transport au
Client dépend du canal de communication.

Le récepteur doit vérifier tout d’abord I'ldentificateur de Canal Sécurisé. Cette valeur peut étre
0 si le message est une demande Ouverture de Canal Sécurisé. Pour les autres messages, il
doit signaler I'erreur Echec_Canal Sécurisé Inconnu si I'ldentificateur de Canal Sécurisé n’est
pas reconnu. Si le message est une demande Ouverture de Canal Sécurisé et si
I'ldentificateur de Canal Sécurisé n’est pas 0, alors le Certificat de I'Emetteur doit étre
identique au Certificat de I'Emetteur utilisé pour créer le canal.

Si le message est sécurisé par des algorithmes asymétriques, alors le récepteur doit vérifier
qu’il prend en charge la Politique de Sécurité spécifiée dans la demande. Si le Message est la
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réponse transmise au Client, alors la Politique de Sécurité doit étre identique a celle spécifiée
dans la demande. La Politique de Sécurité du Serveur doit étre identique a celle appliquée a
I'origine pour la création du Canal Sécurisé. Le récepteur doit vérifier que le Certificat est
fiable d’abord et retourner Echec_Certificat Non Fiable (Bad_CertificateUntrusted) sur erreur.
Le récepteur doit alors vérifier le Certificat de I'Emetteur en appliquant les régles définies
dans I'l[EC 62541-4. Il doit par ailleurs signaler I'erreur appropriée en cas d’échec de la
validation du Certificat. Le récepteur doit également vérifier 'Empreinte de Signature du
Certificat du  Récepteur et signaler une erreur Echec_Certificat Inconnu
(Bad_CertificateUnknown) s’il ne la reconnait pas.

Si le Message est sécurisé par des algorithmes symétriques, alors une erreur Echec_Jeton de
Canal Sécurisé Inconnu doit étre signalée lorsque I'ldentificateur du Jeton fait référence a un

. L1 TR L ) "
Jeton d It 1a vdaliuinic da TAVITT UU YUl 1T Tol PYdo TTULUTITTU.

En cas| d’échec de la validation du déchiffrement ou de erreur
Echec_Contrbéles de Sécurité Non aboutis est alors signalée. Si permet
I'utilisatjon de plusieurs Modes de Sécurité, le récepteur doi que le

messagp a été correctement sécurisé tel que le requiert le Mdde de~Sécdtiri 2pifié|dans la
demande Ouverture de Canal Sécurisé.

Une fois la validation de sécurité achevée, le ré
Demande et le Numéro de Séquence. Une erreur F aboutis
est signplée en cas d’échec de ces contrbles. L’ jdarificaf nde n’est a vér|fier que
par le Cfient, dans la mesure ou seul ce”dernigrs p

A ce stg i ; age avthentifié qui n’a pas été falsifié, ni
transmig f Sécurisé peut renvoyer des rjaponses
d’erreur

Les Pilgs qui mettent en~geu 3 8C doivent comporter un mécanisme de
consignftion d’erreurs ‘ ’ valides sont rejetés. Ce mécanigme est
destiné [aux dével : inistrateurs de systémes afin qu’ils dépoguent
les prohléemes @n i ) » emeg’ et de réseaux et détectent les attaquep sur le
réseau.

7 Pro

71 P
7.1.1

Le protd TCP est un protocole TCP simple qui établit un canal duplex|intégral
entre un ‘Cliént et le Serveur. Ce protocole présente deux caractéristiques principalgs qui le
différencient du profocole HTTP. Premierement, ce protocole permel le renvol des reponses
dans n’importe quel ordre. Deuxiémement, il permet le renvoi de ces mémes réponses sur un
point d’extrémité de transport TCP différent si les échecs de communication provoquent une
interruption provisoire de la session TCP.

Le protocole OPC UA TCP est congu pour fonctionner avec mise en ceuvre du Canal Sécurisé
par une couche supérieure de la pile. Ainsi, le protocole OPC UA TCP définit ses interactions
avec le Canal Sécurisé, outre le protocole par fil.

7.1.2 Structure de message

Chaque Message OPC UA TCP comporte un en-téte comprenant les champs définis dans le
Tableau 37.


https://iecnorm.com/api/?name=e0495ce5f1cd31c5e8dc503af17a8177

IEC 62541-6:2015 © IEC 2015

- 135 -

Tableau 37 — En-téte de message OPC UA TCP

Dénomination Type Description
MessageType Octet[3] Code ASCII a trois octets qui identifie le type de Message.
Les valeurs suivantes sont définies & ce moment:
HEL  Message d’accueil.
ACK Message d’acquittement.
ERR Message d’erreur.
La couche de Canal Sécurisé définit les valeurs supplémentaires que la couche OPC UA
TCP doit accepter.
Reserved Octet[1] Ignoré. doit étre réglé sur les codes ASCII pour «F» sile Type de Message
(MessageType) est I'une des valeurs prises en charge par le protocole OPC UA TCP.
MessageSize UiInt32 Longueur du Message, en octets. Cette valeur inclut les 8 octets de I'en-téte de Message.

La préslentation de lI'en-téte de Message OPC UA TCP est volontai
premiers 8 octets de I'en-téte de Message de Conversation Sécuriség
Tablead 29. Ceci permet a la couche OPC UA TCP d’extraire
Sécuris¢ de la série de bits entrant méme si elle ne comprend pas

La cougche OPC UA TCP doit vérifier le Type de Mes
MessagE est inférieure a la Capacité de la mémoire tampo

Le Mesgage d’Accueil comporte les champs sup

nti

ue aux

éfiniel dans le

Canal

aille du
vant de

Dénominaition

Type de données

ProtocolVdrsion

Uint32

N

C UA TCP pris en charge par le Client
lient en renvoyant le message Echec_Vers

connexion, il est chargé de s’assurer qu'il renvg
cette version du protocole.
ujours accepter des versions supérieures a celles qu'i

on de
ie des

prend en

ReceiveBufferSize

umyz'(\

Blos.de Messages le plus grand que I'’émetteur peut recevoir.
\qug leGr doit étre supérieure a 8 192 octets.

SendBuffefSize

Bloc dp Messages | le plus grand que I'émetteur transmet.
ette’ valeur doit étre supérieure a 8 192 octets.

MaxMessageSize,

R

U §3\2\
R

Taille maximale de tout Message de réponse. Le Serveur doit abandonn
message par un Echec_Code de Statut trop long de Réponse si un Mes
réponse dépasse cette valeur.

Le mécanisme d’abandon des Messages est décrit intégralement en 6.7

Une valeur de zéro indique que le Client n’a pas de limite.

Le corps de Message non chiffré permet de calculer la taille du Messagg.

erle
sage de

3.

P

MaxChunkfCount

uinta2

Nombre maximal de blocs dans tout message de réponse.

op long de

Le serveur doit abandonner le message par un Echec_Code de Statut {|

Réponse siun I\/lesaggdg;amnsgdgpassp cette valeur
f

Une valeur de zéro indique que le Client n'a pas de limite.

Le mécanisme d’abandon des Messages est décrit intégralement en 6.7.3.

EndpointUrl

Chaine

URL du point d’extrémité auquel le Client souhaite se connecter.
La valeur codée doit étre inférieure a 4 096 octets.

ressource identifiée par I'URL.

Les Serveurs doivent renvoyer un message d’erreur Echec_Url Tcp Refusée et
fermer la connexion si la longueur dépasse 4 096 ou si elle ne reconnait pas la

Le paramétre Url de point d’extrémité permet a plusieurs Serveurs de partager le méme port
d’'une machine. Le processus d’écoute (également appelé passerelle de procuration, Proxy)
du port se connecterait au Serveur identifié par I'Url de point d’extrémité et transmettrait tous
les Messages au Serveur par I'intermédiaire de ce connecteur logiciel. Lorsqu’un connecteur
se ferme, la passerelle par procuration (proxy) doit alors fermer I'autre connecteur.

Le Message d’Acquittement comporte

le Tableau 39.

les champs supplémentaires présentés dans
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Tableau 39 — Message d’Acquittement de protocole OPC UA TCP

Dénomination

Type

Description

ProtocolVersion

Uint32

Derniére version du protocole OPC UA TCP pris en charge par le Serveur.

Si le Client accepte la connexion, il est chargé de s’assurer qu’il transmet des
Messages conformes a cette version du protocole.

Le Client doit toujours accepter des versions supérieures a celles qu’il prend en
charge.

ReceiveBufferSize

UInt32

Bloc de messages le plus grand que I'émetteur peut recevoir.

Cette valeur ne doit pas étre supérieure a celle demandée par le Client dans le
Message d’accueil.

Cette valeur doit étre supérieure a 8 192 octets.

SendBufferSize

UInt32

Bloc de messages le plus grand que I'émetteur transmet.
Cette valeur ne doit pas étre supérieure a celle demandée par le Client dans le

Message o aTTustt

Cette valeur doit étre supérieure a 8 192 octets.

MaxMesgageSize

Uint32

Taille maximale de tout Message de demande. Le Cli
message avec un Echec_Code de Statut trop long de i hge de
demande dépasse cette valeur.

Le mécanisme d’abandon des Messages est

MaxChunkCount

Uint32

Nombre maximal de blocs dans tout

Le Client doit abandonner le mes, bng de

Le Mesgage d’erreur comporte les champs lémegntaires présentés dans le Tableayd 40.

Tableau 40 —

urQPC UA TCP

Dénomirjation

Type (

D<cription, )

Error

Uint32

AN

“sbde numérigierde I'erredps
Doit &treNune\des valeurs’énumérées dans le Tableau 41.

Reason hain escripfionyplus prolixe de I'erreur.

Cette chatne ne dgit pas comporter plus de 4 096 caractéres.

\Un, Clignt doit ignorer les chaines de plus grande longueur.
La Figd un Message a la volée. Ceci inclut également les
illustrati Ciation des éléments de Message définis [par la
corresp UA Binaire (voir 5.2) et la correspondance de Convgrsation
Sécuris ec les Messages OPC UA TCP.
Le con st toujours fermé par une commande du Serveur aprés la

transmigsion-d
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Message

Bloc 1 l Bloc 2 Bloc 3
7

Bloc 1

NE|17

u Préfixe d'Objet d’Extension
En-téte de Message (Bloc Intermédiaire)
En-téte de Message (Bloc Final)
Bl1c£.2" . [=] En-téte de sécurité
wEll Eu [I] En-téte de séquence
[:] Signature de Message
Remplissage
== Données Signées

Bloc 3

%l "-ﬁl == Données Chiffr
o

Figure 14 — Structure de messa

7.1.3 Etablissement d’une connexion

Les connexions sont toujours lancéeg pa ; i @Ie conhnecteur logiciel gvant de
transmdttre la premiere demande Ou Ganak Sécuyisé. Une fois le connecteur
logiciel [créé, age d’Accueil qui spégifie les
capacitd Client. Le Serveur doit répondre par
un Mes achegociation sur la capacité de la mémoire
tampon] La capacité de Ia 3 ieendoit étre signalée a la couche du Canal
Sécuris¢. La Capacité de ] K dnsmission négociée spécifie la taille des

Blocs dé Messages a ansmis par la connexion.

Les Messages {(tten guvent étre transmis qu’une seule fois. §’ils font
I’objet d'une nouvelle/re [ ur doit signaler une erreur et fermer le connecteur
logiciel.|Les Serveu evconnecteur logiciel aprés un temps déterming| s’ils ne

recoivent pas de 5Sag Acoueil. Zette durée doit étre configurable et avoir une vgleur par
défaut qui ne

Le Clle i & demande Ouverture de Canal Sécurisé a réception du message

3 3 3 j'l il doit
associef le cnecter |8giciel a Ildent/f/cateur de Canal Sécurisé. Le Serveur utilise cette
associafi Pminer le connecteur logiciel a utiliser lorsqu’il est tenu de transmettre
une répprse au Client. Le Client procéde de méme lorsqu’il recoit la réponse Ouverlture de
Canal SéetHisé-

La séquence de Messages au moment de |'établissement d’'une connexion OPC UA TCP est
présentée a la Figure 15.
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Client Canal Sécuris¢é TCP TCP Canal Sécurisé Serveur

Ouverture de Connecteur logiciel

Accueil

Acquittement

Demande Ouverture de Canal Sécurisé

Ba 0 . Sécurisé

Créer Session

L’Application Serveur n’effectue aucune opération pendan
Canal Sécurisé. Toutefois, elle doit fournir a la Pil¢

Pile doif notifier a I'Application Serveu toute ré

Sécuris¢. Ces notifications doivent ing
renvoyéle au client.

71.4 Fermeture d’une connexion

Le Client ferme la congéexign
Sécuris¢
ce Message,
aucune féponse Ferme

En cas fd’échec d

d’'une demande Fermeture dé
par commande. Lorsque le Serve
affectées au canal. Le Serveur ne t

rité pour le Message Fermeture de Canal S

le Serveur doit et fermer le connecteur logiciel. Le Serv
permettfe au Clie onnecter.
La séqu X moment de la fermeture d’'une connexion OPC UA
présentge ¢ igh

TCP TCP Canal Sécurisé Serveur

EC

igtion du
dnce. La

e Canal
I Erreur

b Canal
Ur regoit
ransmet

ecurisé,
bur doit

TCP est

Demande Fermeture de Canal Sécurisé

Fermeture de Connecteur Logiciel

Figure 16 — Fermeture d’une connexion OPC UA TCP

IEC

L’Application Serveur n’effectue aucune opération lorsque le Canal Sécurisé est fermé.
Cependant, la Pile doit notifier a I'’Application Serveur toute réception d’'une demande
Fermeture de Canal Sécurisé ou tout nettoyage par la Pile d’'un Canal Sécurisé abandonné.
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