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A list of all parts of the IEC 62541 series, published under the general title OPC Unified
Architecture, can be found on the IEC website.

The committee has decided that the contents of this publication will remain unchanged until
the stability date indicated on the IEC web site under "http://webstore.iec.ch" in the data
related to the specific publication. At this date, the publication will be

* reconfirmed,

e withdrawn,

* replaced by a revised edition, or
* amended.

IMPORTANT - The 'colour inside’' logo on the cover page of this i i gicates
that itf contains colours which are considered to b orrect
undersftanding of its contents. Users should therefore sing a
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INTRODUCTION

This International Stadard is the specification for developers of OPC UA applications. The
specification is a result of an analysis and design process to develop a standard interface to

facilitate the development of applications by multiple vendors that will inter-operate
seamlessly together.

@%
S
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OPC UNIFIED ARCHITECTURE -

Part 6: Mappings

1 Scope

This part of IEC 62541 specifies the OPC Unified Architecture (OPC UA) mapping between
the security model described in IEC 62541-2, the abstract service definitions, described in

IEC 625
that can

be used to implement the OPC UA specification.

Fotocols

2 Nommative references
The follpwing referenced documents are indispensable fo cument.
For datgd references, only the edition cited applies. For undated edition
of the rgferenced document (including any amendmen
IEC/TR62541-1, OPC Unfied architecture: Part 1 — Qvelvj
IEC 625 urit M@I
IEC 625 Space Model
IEC 625 ervices
IEC 625 —tnformation Model
IEC 625 t 7 — Profiles
ITU-T X elogy - ASN.1 encoding rules: Specification of Basic Bncoding
Rules (£ tles (CER) and Distinguished Encoding Rules (DHR)

avai t/ITU-T/studygroups/com17/languages/X.690-0207.pqf>
ITU-T XR00: \\ ation Yfechnology — Open Systems Interconnection — Basic R@ference
Model

available at < HMwww.itu.int/rec/T-REC-X.200-199407-1/en>
ITU-T XL509 Information fnnhnnlngy npnn Qyofnme Interconnection The-directory: Public

Key and Attribute Certificate Frameworks

avai

lable at <http://www.itu.int/rec/T-REC-X.509/en>

XML Schema Part 1: XML Schema Part 1: Structures (Second Edition)

avai

lable at <http://www.w3.0org/TR/xmlschema-1/>

XML Schema Part 2: XML Schema Part 2: Datatypes (Second Edition)

avai

lable at <http://www.w3.0org/TR/xmlschema-2/>

1 To be published.

2 To be published.

3 To be published.


http://www.itu.int/ITU-T/studygroups/com17/languages/X.690-0207.pdf
http://www.itu.int/rec/T-REC-X.200-199407-I/en
http://www.itu.int/rec/T-REC-X.509/en
http://www.w3.org/TR/xmlschema-1/
http://www.w3.org/TR/xmlschema-2/
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SOAP Part 1: SOAP Version 1.2 Part 1: Messaging Framework (Second Edition)

ava

ilable at <http://www.w3.0org/TR/soap12-part1/>

SOAP Part 2: SOAP Version 1.2 Part 2: Adjuncts (Second Edition)
available at <http://www.w3.org/TR/soap12-part2/>

XML Encryption: XML Encryption Syntax and Processing

available at <http://www.w3.org/TR/xmlenc-core/>

XML Signature: XML-Signature Syntax and Processing (Second Edition)
available at <http://www.w3.org/TR/xmldsig-core/>

WS Sealurity: SOAP Message Security 1.1

avai
0s-§OAPMessageSecurity.pdf>

WS Addressing: Web Services Addressing (WS-Addressing)
available at <http://www.w3.org/Submission/ws-addres

WS Tru

avai

WS Sedure Conversation: WS Secure

avai

secyreconversation.html>

WS Sec

avai
1.2-

SSL/TL

WS-I B¢

avai

5: RFC 2 -
available at :

able at <http://www.oasis-open.org/committees/download.

5t: WS Trust 1.3

Jable at <http://docs.oasis-open.org/ws-sx/ws

Jlable at <http://docsy

Epec-0s.html>

avai'able at <http://www.ietf.org/rfc/rfc2616.txt>

1-spec-

1.3/ws-

ypolicy-

HTTPS:

avai

Base64:

RFC 2818 - HTTP Over TLS
lable at <http://www.ietf.org/rfc/rfc2818.txt>

RFC 3548 - The Base16, Base32, and Base64 Data Encodings

availble at <http://www.ietf.org/rfc/rfc3548.txt>

IEEE-754: Standard for Binary Floating-Point Arithmetic
available at <http://grouper.ieee.org/groups/754/>

HMAC: RFC 2104 - HMAC - Keyed-Hashing for Message Authentication
available at <http://www.ietf.org/rfc/rfc2104.txt>

PKCS #1 : RFC 2437 - PKCS #1 - RSA Cryptography Specifications Version 2.0
available at <http://www.ietf.org/rfc/rfc2437.txt>


http://www.w3.org/TR/soap12-part1/
http://www.w3.org/TR/soap12-part2/
http://www.w3.org/TR/xmlenc-core/
http://www.w3.org/TR/xmldsig-core/
http://www.oasis-open.org/committees/download.php/16790/wss-v1.1-spec-os-SOAPMessageSecurity.pdf
http://www.oasis-open.org/committees/download.php/16790/wss-v1.1-spec-os-SOAPMessageSecurity.pdf
http://www.w3.org/Submission/ws-addressing/
http://docs.oasis-open.org/ws-sx/ws-trust/v1.3/ws-trust.html
http://docs.oasis-open.org/ws-sx/ws-secureconversation/v1.3/ws-secureconversation.html
http://docs.oasis-open.org/ws-sx/ws-secureconversation/v1.3/ws-secureconversation.html
http://docs.oasis-open.org/ws-sx/ws-securitypolicy/200702/ws-securitypolicy-1.2-spec-os.html
http://docs.oasis-open.org/ws-sx/ws-securitypolicy/200702/ws-securitypolicy-1.2-spec-os.html
http://www.ietf.org/rfc/rfc2246.txt
http://www.ws-i.org/Profiles/BasicProfile-1.1.html
http://www.ws-i.org/Profiles/BasicSecurityProfile-1.1.html
http://www.ietf.org/rfc/rfc2616.txt
http://www.ietf.org/rfc/rfc2818.txt
http://www.ietf.org/rfc/rfc3548.txt
http://grouper.ieee.org/groups/754/
http://www.ietf.org/rfc/rfc2104.txt
http://www.ietf.org/rfc/rfc2437.txt
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PKCS #

12 : PKCS 12 v1.0: Personal Information Exchange Syntax

available at <ftp://ftp.rsasecurity.com/pub/pkcs/pkcs-12/pkcs-12v1.pdf>

FIPS 18

0-2: Secure Hash Standard (SHA)

available at <http://csrc.nist.gov/publications/fips/fips180-2/fips180-2.pdf>

FIPS 19

7: Advanced Encyption Standard (AES)

available at <http://www.csrc.nist.gov/publications/fips/fips197/fips-197.pdf>

UTF8: RFC 3629 - UTF-8, a transformation format of ISO 10646
available at <http://tools.ietf.org/html/rfc3629>

RFC 32

avai

RFC 45

avai
3 Ter

31 T

For thdg
IEC 625

3.1.1
Data En
Data En

3.1.2
Mappin
specifie

NOTE F

structureq as seque

ensures
applicat

BO: Internet X.509 Public Key Infrastructure Certificate and CRL Profile
able at <http://www.ietf.org/rfc/rfc3280.txt>

14: LDAP: String Representation of Distinguished Nam
able at <http://www.ietf.org/rfc/rfc4514 . txt>

ms, definitions and abbreviations

erms and definitions

purposes of this docume

coding

¢
5 how to

br example$

3.1.4

Stack

2541-1,

UA data

PC UA

collection of software libraries that implement one or more Stack Profiles; Stacks have an API
which hides the implementation details from the application developer

3.1.5

Stack Profile
combination of DataEncodings, SecurityProtocol and TransportProtocol Mappings

NOTE OPC UA applications implement one or more StackProfiles and can only communicate with OPC UA

applicatio

3.1.6

ns that support a StackProfile that they support.

Transport Protocol
represents a way to exchange serialized OPC UA messages between OPC UA applications


ftp://ftp.rsasecurity.com/pub/pkcs/pkcs-12/pkcs-12v1.pdf
http://csrc.nist.gov/publications/fips/fips180-2/fips180-2.pdf
http://www.csrc.nist.gov/publications/fips/fips197/fips-197.pdf
http://tools.ietf.org/html/rfc3629
http://www.ietf.org/rfc/rfc3280.txt
http://www.ietf.org/rfc/rfc4514.txt
https://iecnorm.com/api/?name=f058024e722d6df9c6c7a33b9191d9d1

-12 - 62541-6 © IEC:2011

3.2 Abbreviations

API Application Programming Interface

ASN.1 Abstract Syntax Notation #1 (used in ITU-T X.690)
BP WS-I Basic Profile Version

BSP WS-I Basic Security Profile

Csv Comma Separated Value (File Format)
HTTP Hypertext Transfer Protocol

IPSec Internet Protocol Security

RST Request Security Token

OID Object Identifier (used with ASN.1)

RSTR Request Security Token Response

SCT Security Context Token

SHA1 Secure Hash Algorithm

SOAP Simple Object Access Protocol

SSL Secure Sockets Layer (Defined in SSL/TLS
TCP Transmission Control Protocol

TLS Transport Layer Security (Defined in

UTF8 Unicode Transformation Fgr
UA Unified Architecture
UASC UA Secure Conversation
WS-* The XML Web
WSS
WS-SC
XML

>ervices Specifi

Other p gy used
for impl ontinue
to be af it is not
possible 52541-1

through

This stgndard definés Mappings between the abstract specifications and technologlies that
can b nead I'n |mn|oman+ H'\am Tha Aﬂcnnlnno ara nrnanl—larl |n|'n Hﬂraa groups

A= a~A~a~ ) L = ISP P Tgo oTro—orgoarmsoo

DataEncodings, SecurityProtocols and TransportProtocols. leferent Mappings are combined
together to create StackProfiles. All OPC UA applications shall implement at least one
StackProfile and can only communicate with other OPC UA applications that implement the
same StackProfile.

This standard defines the DataEncodings in Clause 5, the SecurityProtocols in Clause 6 and
the TransportProtocols in Clause 7. The StackProfiles are defined in IEC 62541-7.

All communication between OPC UA applications is based on the exchange of Messages. The
parameters contained in the Messages are defined in IEC 62541-4. However, their format is
specified by the DataEncoding and TransportProtocol. For this reason, each Message defined
in IEC 62541-4 shall have a normative description which specifies exactly what shall be put
on the wire. The normative descriptions are defined in the annexes.
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A Stack is a collection of software libraries that implement one or more StackProfiles. The
interface between an OPC UA application and the Stack is a non-normative API which hides
the details of the Stack implementation. An API depends on a specific DevelopmentPlatform.
Note that the datatypes exposed in the API for a DevelopmentPlatform may not match the
datatypes defined by the specification because of limitations of the DevelopmentPlatform. For
example, Java does not support unsigned integers which means any Java API will need to
map unsigned integers onto a signed integer type.

Figure 1 illustrates the relationships between the different concepts defined in this standard.

The layegrs des

[ITU-T
protoco

Development Platforms ¥
.NET 3.0
ANSIC —TT "7 T~ A API

UA Application

JRESO !

Serialization Layer@ NoAsinay
T ' A XML

Encoded Message

v
\/ ’:’ Security Protd
s < | Secire Channgl Lyel ) | p----- tosuecs

$ecurity Transforms
Signing — ——
Encryption

\ Transport Pro

*—— T~ UATCP
| SOAP/HTTP
s
__________ "~ — WSDL and XM
\ UA Binary Schi
//‘ N
/ N,
\.
Mappings N

igure 1 — The OPC UA Stack Overview

this specification do not correspond to layers in the OSI 7 layg
.200]! Each@OPC UA StackProfile should be treated as a single Layer 7 (App|

cols
hversation
versation

ocols

| Schema /
ma !

r model
lication)

that is built on an existing Layer 5, 6 or 7 protocol such as TCP/IP, TLS or H1

[TP.The

SecureChannel layer is always present even if the SecurityMode is None. In this situation, no
security is applied but the SecurityProtocol implementation shall maintain a logical channel
with a unique identifier. Users and Administrators are expected to understand that a
SecureChannel with SecurityMode set to None cannot be trusted unless the Application is
operating on a physically secure network or a low level protocol such as IPSec is being used.

5 Data Encoding

5.1 General

5.1.1

Overview

This standard defines two data encodings: OPC UA Binary and OPC UA XML. It describes
how to construct messages using each of these encodings.

1

i
;
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All OPC UA DataEncodings are based on rules that are defined for a standard set of built-in
types. These built-in types are then used to construct structures, arrays and messages. The
built-in types are described in Table 1.

Table 1 — Built-in data types

ID Name Description

1 Boolean A two-state logical value (true or false).

2 SByte An integer value between -128 and 127.

3 Byte An integer value between 0 and 256.

4 Int1p An integer value between —-32 768 and 32 767. [

5 Uin{16 An integer value between 0 and 65 535.

6 Int3p An integer value between -2 147 483 648 and 2 147 483 647. /\\ \

7 UIn{32 An integer value between 0 and 429 4967 295. \ \

8 Int6f An integer value between -9 223 372 036 854 775 808 and 9 223 372 036 854 775807

9 Ulne4 An integer value between 0 and 18 446 744 073709 551 6%5. XN\ N\

10 Flogt An IEEE single precision (32 bit) floating point valu \ \

11 Double An IEEE double precision (64 bit) floating poinj valtues \/

12 Stripg A sequence of Unicode characters.

13 DatgTime An instance in time. \ S /

14 Guid A 16 byte value that can beused asAQ;Iot}a\;/nyéueﬁd\ptlfle\

15 BytgString A sequence of octets. < < ( \ ‘\/

16 XmlElement An XML element.

17 Nodeld An identifier for a node in/m’eéaddreso\sp%s;e ohan OPC UA server.

18 ExppndedNodeld | A Nodeld that allows the %ameép}se UﬁNch)Q sp&ified instead of an index.

19 StafusCode A numeric i nt|f|9rfo&an\{rror>>(\co}dltlor1\ﬂ\a}é associated with a value or an operation.

20 QuglifiedName A name\qyaln%q(by a na%g\)ace

21 LocplizedText Hur’rﬁq rea}&ble tex{ with an\Opti le identifier.

22 ExtgnsionObject A A sh’ucthé}}a\s\onta\h@ e}happ%qtlon specific data type that may not be recognized by tle receiver.

23 Dat@Value > da% value @th é\ess}s@t}&sétus code and timestamps.

24 Varfant Mﬁl‘qn\o?\qll of\ﬂ\e t@ﬁ sp}cified above.

25 DiagnosticInfo \A\sirucﬁr\e tMcontair@etailed error and diagnostic information associated with a StatugCode.
Most of re the same as the abstract types defined in IEC 6254/1-3 and
IEC 6254 e nsionObject and Variant types are defined in this standard. In
addition \nes a representation for the Guid type defined in IEC 62541} 3.
5.1.3
A Guid [s\aA6-byte globally unique identifier with the layout shown in Table 2.

Table 2 — Guid Structure

Component Data Type
Data1 UInt32
Data2 Uint16
Data3 Uint16
Data4 Byte[8]

Guid values may be represented as a string in this form:

<Datal>-<Data2>-<Data3>-<Data4[0:1]>-<Datad[2:7]>
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Where Data1 is 8 characters wide, Data2 and Data3 are 4 characters wide and each Byte in
Data4 is 2 characters wide. Each value is formatted as a hexadecimal number padded zeros.
A typical Guid value would look like this when formatted as a string:

C496578A-0DFE-4b8f-870A-745238C6AEAE

514 ExtensionObject

An ExtensionObject is a container for any complex data types which cannot be encoded as
one of the other built-in data types. The ExtensionObject contains a complex value serialized

as a sequence of bytes or as an XML element. It also contains an identifier which indicates
What da a |I- nnnl—n.no f)nrl hn\u |+ u— ancodad

crooocaT

Complek data types are represented in a Server address space as sk tructure
data type. The encodings available for any given complex data type d as a
DataTypeEncoding Object in the Server . . or the
DataTypeEncoding Object is the identifier stored in the ExtefisionQhjedt. b 5.8 of

IEC 62541-3 describes how DataTypeEncoding nodes aye_re ' of the
address| space.

Server | implementers should use or any

DataTypeEncoding Objects they define. ThIS ced by
packing|complex data values into Extepsj

5.1.5 Variant

A Varia . an also
contain|arrays of any of i [ S, Vagi alue or
paramefer with a data typ ’ f

Variantg can be empt ould be
treated |ike a N tail\se same
as a Nyl value on, all

DataEn
Variantg can

Diagnogti
associate

has' meaning when returned in a response message with an

a result, Variants cannot contain instances of Diagnosticinfo.

Variablgs Mithw a~DataType of BaseDataType are mapped to a Variant, howeyer, the

ValueRank_.and ArrayDimensions Attributes place restrictions on what is allowed in the
Variantiﬁ—emmfﬁmﬂhmﬁanﬁ—irsmﬁmﬁhﬁmmrmrcmh scalar

values.

5.2 OPC UA Binary
5.2.1 General

The OPC UA Binary Encoding is a data format developed to meet the performance needs of
OPC UA applications. This format is designed primarily for fast encoding and decoding,
however, the size of the encoded data on the wire was also a consideration.

The OPC UA Binary Encoding relies on several primitive data types with clearly defined
encoding rules that can be sequentially written to or read from a binary stream. A structure is
encoded by sequentially writing the encoded form of each field. If a given field is also a
structure then the values of its fields are written sequentially before writing the next field in
the containing structure. All fields shall be written to the stream even if they contain Nul/
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values. The encodings for each primitive type specify how to encode either a Null or a default
value for the type.

The OPC UA Binary Encoding does not include any type or field name information because all
OPC UA applications are expected to have advance knowledge of the services and structures
that they support. An exception is an ExtensionObject which provides an identifier and a size
for the complex structure it represents. This allows a decoder to skip over types that it does
not recognize.

5.2.2 Built-in Types

5.2.21 Boolean

A Boolejan value shall be encoded as a single byte where a value of 0
non-zerp value is true.

and any

Encodels shall use the value of 1 to indicate a true value; howey
non-zerp value as true.

eat any

5.2.2.2 Integer

All integer types shall be encoded as little endiany vajue

appeard first in the stream.
Figure 3 illustrates how value 1 000 00Q 0 S 8B IA( AOQW
integer |n the stream.
D
CA 9)5*/ 3B

0

W/ 3 4
oding Integers in a Binary Stream

east significant byte

hould be encoded as|a 32 bit

5.2.2.3

All float ¢ vah 3|l bexencoded with the appropriate IEEE-754 binary representation
which h : gnts: the sign, the exponent, and the fraction. The bif ranges
assigne € ponent depend on the width of the type. Table 3 lists the bit rapges for
the supporte sati i

Table 3 — Supported Floating Point Types

Name Width (bits) Fraction | Exponent Sign
Float 32 0-22 23-30 31
Double 64 0-51 52-62 63

In addition, the order of bytes in the stream is significant. All floating point values shall be
encoded with the least significant byte appearing first (i.e. little endian).

00 00 DO | CO
0 1 2 3 4

Figure 3 illustrates how the value -6,5 (Hex: COD00000) should be encoded as a Float.
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The floating point type supports positive and negative infinity and not-a-number (NaN). The
IEEE specification allows for multiple NaN variants, however, the encoders/decoders may not
IEEE quiet-NAN
(000000000000F8FF) or (0000COFF). Any unsupported types such as denormalized numbers

preserve the distinction. Encoders shall encode a NaN value as an

shall also be encoded as a IEEE quiet-NAN.

00 00 DO | CO
0 1 2 3 4

Figure 3 — Encoding Floating Points in a Binary Stream__

5.2.2.4 String

All Strinjg values are encoded as a sequence of UTF8 characters wi
precedgd by the length in bytes.

The length in bytes is encoded as Int32. A value of -1 is used

efmingtor and

Figure 4 illustrates how the multilingual string “7kBoy/ sh odedyin a byte stream.

A

NN
06 | 00 00/60LE6\%) B4 N42 | 6F | 79

AN
01 2 4\\53\1/8910

Strings$“in a Binary Stream

5.2.2.5 DateTan

A DateTime value B/6 S > 64-bit signed integer (see 5.2.2.2) which ref
the number of 100,nga als’since January 1, 1601 (UTC).

Not all > i - o represent the full range of dates and times that
represe IS, For example, the UNIX time_t structure only hag

resoluti 9 t reprxesent dates prior to 1970. For this reason, a number of rul
be appl ng with date/time values that exceed the dynamic range of a g
These r .

a) A.daie/time value is encoded as O if either

resents

can be
a1ls
es shall
latform.

) the value equal to or earlier than 1601-01-01 12:00AM,

2) the value is the earliest date that can be represented with the platform’s encoding.

b) A date/time is encoded as the maximum value for an Int64 if either
1) the value is equal to or greater than 9999-01-01 11:59:59PM,

2) the value is the latest date that can be represented with the platform’s encoding.

c) A date/time is decoded as the earliest time that can be represented on the platform if

either

1) the encoded value is 0,

2) the encoded value represents a time earlier than the earliest time that can be

represented with the platform’s encoding.

d) A date/time is decoded as the latest time that can be represented on the platform if

either
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1) the encoded value is the maximum value for an Int64,

2) the encoded value represents a time later than the latest time that

represented with the platform’s encoding.

can be

These rules imply that the earliest and latest times that can be represented on a given
platform are invalid date/time values and should be treated that way by applications.

A decoder shall truncate the value if a decoder encounters a DateTime value with a resolution
that is greater than the resolution supported on the platform.

5.2.2.6

Guid

A Guid|is encoded in a structure as shown in Table 2. Fields are eficod se

accordirlxg to the data type for field.

Figure

encoded in a byte stream.

5.2.2.7

A Byte§
encodeq

If the le

5.2.2.8

An Xm
Byte Str

b illustrates how the Guid “72962B91-FA75-4ae6-8D28-B404DCHXDABE3\s

Data1

91 | 2B | 96

ByteString

tring is epcoded a$ se
as a 3' int

ngth of theb

éd\qjentially

uld be

ength is

L fragment serialized as UTF-8 string and then encqded as

a byte

Figure § illustratess\fow the XmlElement “<a>Hot7Kk</A>" should be encoded in
stream.
Length <A> Hot 7K </A>
OD| 00|00 |00 |3C |41 |3E|72|6F |74 | E6|BO|B4|3C|3F |41 |3E
o 1 2 3 4 5 6 7 8 9 10 11 12 13 14 15 16 17
Figure 6 — Encoding XmlIElements in a Binary Stream
5.2.2.9 Nodeld

The components of a Nodeld are described the Table 4.
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Table 4 - Nodeld Components

Name Data Type Description

Namespace Uint16 The index for a namespace URI.

An index of 0 is used for OPC UA defined Nodelds.

IdentifierType Enum The format and data type of the identifier.

The value may be one of the following:
NUMERIC - the value is an Ulnteger;
STRING - the value is String;
GUID - the value is a Guid,
OPAQUE - the value is a ByteString;

Value * The identifier for a node in the address space of an OPC UA server.

Th H £ Aloolalal H H 4 dlo 4 n £ dlo H 4
e eng Uty Ul a INUUTTU varico atlLurtunty U uic CUTITTTIS UT UTT Tirotal

the first|byte of the encoded form indicates the format of the rest of the
possiblg encoding formats are shown in Table 5. The tables that foll
of each [possible format (they exclude the byte which indicates the fgr

Table 5 — Nodeld Encoding Values

od

reason
pld. The

e(the gtructure

AN
Name Value Description & \ \ \
Two Byte 0x00 A numeric value that fits into the twp’{yte}p(es ta%n. \
Four Byte 0x01 A numeric value that fits into the féur b/ﬁé)repr}sentanom >
Numeric 0x02 A numeric value that does ngfﬁ(i}\toﬂ}e/{wo/w fo}!\byte representations.
String 003 | Astringvalue/ N\ N [~
Guid 0x04 | A Guid value. \ N \
ByteStrin 0x05 An opaque (Byteégng)wtk\
NamespapeUri Flag 0x80 See discussior@f Exp_gndeb)\(o}e(d in\5\2.2.10.

Serverindbx Flag 0x40 | See discussion\of E)&@QSN%IM 52.2.10.

The sta
used for

at defined.

wn in Table 6. The standard enc

oding is

AN
Name "Data Tybe Deséription

Namespafe UNH\G\ /T/he Namespace index.
Identifier x \> The identifier which is encoded according to the following rules:
NUMERIC Uint32
) STRING String
GUID Guid
OPAQUE ByteString

An example of a String Nodeld with Namespace = 1 and Identifier = "Hot’K” is shown in
Figure 7.
Encoding Byte
Namespace
/ Length Hot K
03|{01|00|06|00|00|00|72|6F |74 |E6|BO|B4
o 1 2 3 4 5 6 7 8 9 10 11 12 13

Figure 7 — A String Nodeld

The Two Byte Nodeld encoding has the structure shown in Table 7.
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Table 7 — Two Byte Nodeld Binary Encoding

Name Data Type Description

Identifier Byte The Namespace is the default OPC UA namespace (i.e. 0).
The Identifier Type is ‘Numeric’.

The Identifier shall be in the range 0 to 255.

An example of a Two Byte Nodeld with Identifier = 72 is shown in Figure 8.

- 1l ey
EIIbUUIIIg racrimnet

00

The Foyr Byte Nodeld encoding has the structure sho

Table 8 — Four Byte No

Name Data Type Dé\scr}tpr( ) ( \ \J ]\/
Namespafe Byte The\ame\a&shal\&e mth ange€ 0 to 255.

Identifier Uint16 Identifier ‘Nu
Iderﬁﬁf\shal er in the range 0 to 65 535.

An example of a Four Byte amesp = 5 and ldentifier = 1 025 is shown in

Figure 9.

ing\Byte Namespace

Identifier

01]05|01]40
o 1 2 3 4

Figure 9 — A Four Byte Nodeld

5.2.2.10 ExpandedNodeld

An ExpandedNodeld extends the Nodeld structure by allowing the NamespaceUri to be
explicitly specified instead of using the Namespacelndex. The NamespaceUri is optional. If it
is specified then the Namespacelndex inside the Nodeld shall be ignored.

The ExpandedNodeld is encoded by first encoding a Nodeld as described in 5.2.2.9 and then
encoding NamespaceUri as a String.

An instance of an ExpandedNodeld may still use the Namespacelndex instead of the
NamespaceUri. In this case, the NamespaceUri is not encoded in the stream. The presence of
the NamespaceUri in the stream is indicated by setting the NamespaceUri flag in the
encoding format byte for the Nodeld.
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If the NamespaceUri is present then the encoder shall encode the Namespacelndex as 0 in
the stream when the Nodeld portion is encoded. The unused Namespacelndex is included in
the stream for consistency.

An ExpandedNodeld may also have a Serverindex which is encoded as a UInt32 after the
NamespaceUri. The Serverindex flag in the Nodeld encoding byte indicates whether the
Serverindex is present in the stream. The Serverindex is omitted if it is equal to zero.

The ExpandedNodeld encoding has the structure shown in Table 9.

Table 9 — ExpandedNodeld Binary Encoding

Name Data Type Description (

Nodeld Nodeld The NamespaceUri and Serverindex flags in t{l\\ﬁ)dw&i%indicate
whether those fields are present in the stregm.

NamespafeUri String Not present if Null or Empty. < \

Serverindpx Uint32 Not present if 0.

5.2.2.11 StatusCode

A Statu$Code is encoded as a UInt32.

5.2.2.12 Diagnosticlnfo

A Diagnlosticlnfo structure is describefl_in
could b¢ missing. For that reason, the
actually|present in the encoded form.

As desdribed in IEC 6254

are indgxes in a string table

corresppnding string i
value fof the string.

SO

ifies a number of figlds that
sk to indicate which figlds are

X of the
re is no

Name

D}scription

Encoding|Mask

A bit mask that indicates which fields are present in the stream.
The mask has the following bits:

0x01 Symbolic Id

0x02 Namespace

0x04 LocalizedText

0x08 Locale

0x10 Additional Info

0520 trrerStatusGod

0x40 InnerDiagnosticinfo
Symbolicld Int32 A symbolic name for the status code.
NamespaceUri Int32 A namespace that qualifies the symbolic id.
LocalizedText Int32 A human readable summary of the status code.
Locale Int32 The locale used for the localized text.
Additional Info String Detailed application specific diagnostic information.
Inner StatusCode StatusCode A status code provided by an underlying system.

Inner Diagnosticlnfo

DiagnosticInfo

Diagnostic info associated with the inner status code.

5.2.2.13 QualifiedName

A QualifiedName structure is encoded as shown in Table 11.

The abstract QualifiedName structure is defined in IEC 62541-3, 8.3.
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Table 11 — QualifiedName Binary Encoding

Name Data Type Description
Namespacelndex Uint16 The namespace index.
Name String The name.

5.2.2.14 LocalizedText

A LocalizedText structure contains two fields that could be missing. For that reason, the
encoding uses a bit mask to indicate which fields are actually present in the encoded form.

The abstract LocalizedText structure is defined in IEC 62541-3, 8.5.

Table 12 — LocalizedText Binary Encodlng (\
Name Data Type Description \
EncodingMask Byte A bit mask that indicates which fieldg’are™present g thesstreams.
The mask has the following bits;
0x01 Locale \
0x02 Text
Locale String The locale. ( \>
Omitted is null or empty.
Text String Thetext in %m’:\;&e <1(Ie G ‘\\>
|tte is ndll or'el

5.2.2.15 ExtensionObject
An Exte

DataTyy

An ExtgnsionObject

ByteStri
number
know h

bytes be

update {

When 4 an ExtensionObject it shall check if it recogni:
DataTyy ent| er. If it does then it can call the appropriate function to ded
object desqQder does not recognize the type it shall use the Encoding
determine |f thedbody\s a ByteString or an XmlElement and then decode the object bo

ng or an
of bytes

The ser

| of its

d as a
vrite the
ect may
mber of
am and

res the
ode the
Mask to

y.

alizéd form of a ExtensionObject is shown in Table 13.
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Table 13 — Extension Object Binary Encoding

Name Data Type Description
Typeld Nodeld The identifier for the DataTypeEncoding node in the server's address space.
ExtensionObjects defined by the OPC UA specification have a numeric node
identifier assigned to them with a Namespacelndex of 0. The numeric
identifiers are defined in A.1.
Encoding Byte An enumeration that indicates how the body is encoded.
The parameter may have the following values:
0x00 No body is encoded.
0x01 The body is encoded as a ByteString.
0x02 The body is encoded as a XmlIElement.
I_ength Int32 The Lgng,t_h_gf_t_hggh;grf bady
The length shall always be specified. (
Body Byte["] The object body. N
This field contains the raw bytes for ByteStfing\bodies.
For XmlIElement bodies this field contains the XML encoded as '>F-8
string without any null terminator. 21\\ \/
ExtensipnObjects are used in two contexts: as values caftal i drian¥_structurg¢s or as

paramefers in OPC UA messages.

5.2.2.14 Variant

An Varignt is a union of the built-in types.
The strycture of a Variant is shown in T 14
&If/MiVal%Bin ncoding
N

Name

Datd\Jype N /Qesc\rm‘t\mq

EncodingMask

<> 0:5 Built-in Type Id (see Table 1).
True if the Array Dimensions field is encoded.
/\ True if an array of values is encoded.

Byt Jhexype ofdata encoded in the stream.
The mask hds the following bits assigned:

ArraylLength

Int The number of elements in the array.
x This field is only present if the array bit is set in the encoding mask.
nd this

\ Multi-dimensional arrays are encoded as a one dimensional array a
field specifies the total number of elements. The original array can He
reconstructed from the dimensions that are encoded after the valueffield.
Higher rank dimensions are serialized first. For example an array with
dimensions [2,2,2] is written in this order:

[0,0,0], [0,0,1], [0,1,0], [0,1,1], [1,0,0], [1,0,1], [1,1,0], [1,1,1]

Value

¥ ‘The value encoded according to Its data type.

If the array bit is set in the encoding mask then each element in the array is
encoded sequentially. Since many types have variable length encoding each
element shall be decoded in order.

The value shall not be a Variant but it could be an array of Variants.

Many implementation platforms do not distinguish between one dimensional
Arrays of Bytes and ByteStrings. For this reason, decoders are allowed to
automatically convert an Array of Bytes to a ByteString.

ArrayDimensions

Int32[] The length of each dimension.

This field is only present if the array dimensions flag is set in the encoding
mask. The lower rank dimensions appear first in the array.

The possible types and their identifiers that can be encoded in a Variant are shown in

Table 1.



https://iecnorm.com/api/?name=f058024e722d6df9c6c7a33b9191d9d1

- 24 - 62541-6 © IEC:2011

5.2.2.17 DataValue

A DataValue is always preceded by a mask that indicates which fields are present in the
stream.

The fields of a DataValue are described in Table 15.

Table 15 — Data Value Binary Encoding

Name Data Type Description

Encoding Mask Byte A bit mask that indicates which fields are present in the stream.
The mask has the following bits:
0x01 False if the Value is Null.
0x02 False if the StatusCode is Good
0x04 False if the Source Timestal
0x08 False if the Server Timestal
0x10 False if the Source Pi
0x20 False if the Server Picosecondsys\0:

Value Variant The value. /
Not present if the Value bitinthe EncodingMask i e.

Status StatusCode The status associated/with the valse:
Not present if the Stal usC@bit in.the EncodingMask is False.

SourceTimestamp DateTime Thesource ti ta S iatitht value.
NQ([%&QM the SdurceJimestamp bjtin the EncodingMask is Falg

o

SourcePi¢oseconds Uint16 Thexumbex of\ 0 pic ecoWs for the SourceTimestamp.
Not, urceRicoseconds bit in the EncodingMask is Fg
If the souyrce time$tamy is missing the picoseconds are ignored.

Se.

ServerTinjestamp DateTim The ervg\tibftam Mated with the value.
KM sent e ServerTimestamp bit in the EncodingMask is Falsk.

ServerPicpseconds Uln of 10 picosecond intervals for the ServerTimestamp.

if the ServerPicoseconds bit in the EncodingMask is Fajse.

The Pid ifference between a high resolution timestamp with a
resoluti S \ nd the Timestamp field value which only has a| 100 ns
resoluti¥ i all contain values less than 10 000. The decoder shall
treat va to 10 000 as the value ‘9999’.

5.2.3
Enumerptionstare encgded as Int32 values.
5.2.4 |Arrays

Arrays that occur outside of a Variant are encoded as a sequence of elements preceded by
the number of elements encoded as an Int32 value. If an array is Null then its length is
encoded as —-1. An array of zero length is different from an array that is Null so encoders and
decoders shall preserve this distinction.

Multi-dimensional arrays can only be encoded within a Variant.

5.2.5 Structures

Structures are encoded as a sequence of fields in the order that they appear in the definition.
The encoding for each field is determined by the data type for the field.

All fields specified in the complex type shall be encoded.
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Structures do not have a Null value. If an encoder is written in a programming language that
allows structures to have null values then the encoder shall create a new instance with default
values for all fields and serialize that. Encoders shall not generate an encoding error in this

situation.

The following is an example of a structure using C++ syntax:

class Type?2
{
int A;
int B;

flass Typel

int X;
int NoOfY;
Typel2* Y;
int Z;

The Y figld is a pointer to an array with a length stor

An instgnce of Type1 which contains¢an ; arices would be enc

37 byte|sequence. If the instance of T
the encpded form shown in Table 16. The\Typs
by the |ExtensionObject. The encodifig of the

identifier because it is explicitly defined, in .

d the Length are fields
instances do not include ahy type

bded as

xtensionObject it woyld have

defined

Tab ry Encoded Structure
?Ekk. ﬁ%@s Value
Q Typeﬁq 4 The identifier for Type1
n dinN\/? 0x1 for ByteString

Leggth E:

X 4 The value of field ‘X’
NostY E

\(.A 4 The value of field ‘Y[0].A’

¥B 4 The value of field ‘Y[0].B’
Y.A 4 The value of field “Y[1].A’
Y.B 4 The value of field Y[1].B’
pA 7 The value of field Z

5.2.6 Messages

Messages are encoded as ExtensionObjects. The parameters in each message are serialized
in the same way the fields of a structure are serialized. The Type Id field contains the
DataTypeEncoding identifier for the message. The Length field is omitted since the messages

are defined by this series of OPC UA standards.

Each OPC UA service described in Part4 has a request and response message. The

DataTypeEncoding ids assigned to each service are in A.1.
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5.3 XML

5.3.1 Built-in Types

5.3.1.1 General

Most built-in types are encoded in XML using the formats defined in XML Schema Part 2

specification. Any special restrictions or usages are discussed below. Some of the built-in
types have an XML Schema defined for them using the syntax defined in XML Schema Part 1.

The prefix xs: is used to denote a symbol defined by the XML Schema specification.

5.3.1.2 —Beelean

A Boolepn value is encoded as an xs:boolean value.

5.3.1.3 Integer

Integer falues are encoded using one of the subtypes of the x dec; v . lappings
between the OPC UA integer types and XML schema datad [

Table 17 — XML Data Type Mappi

Name ?MIWJ;( /\
SByte  <{ { [xspyte L)\ |

Byte xs:bpsignedByte  /
Int16 N s:shoxt

uintte [ xS\insighedShort
Int32 \ xsint

Ulntz2—_ \ xs:unsighedint
x¥lorig

x$:unsignedLong

5.3.1.4 Floati

one of the XML floating point types. The mlappings
es and XML schema data types are shown in Tgble 18.

Floating point values
between the OPCAUR

Data Type Mappings for Floating Points

Name XML Type
Float xs:float
Double xs:double

5.3.1.5

loating point type supports positive infinity (INF), negative i|||finity
| ~(-INF) and not-a-number (NaN) String

A String value is encoded as an xs:string value.

5.3.1.6 DateTime

A DateTime value is encoded as an xs:dateTime value.
All DateTime values shall be encoded as UTC times or with the time zone explicitly specified.

Correct:

2002-10-10T00:00:00+405:00
2002-10-09T19:00:002

Incorrect:
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2002-10-09T19:00:00

It is recommended that all xs:dateTime values be represented in UTC format.

The earliest and latest date/time values that can be represented on a platform have special

meaning and shall not be literally encoded in XML.

The earliest date/time value on a platform shall be encoded in XML as

01T00:00:00Z".

'0001-01-

The latest date/time value on a platform shall be encoded in XML as '9999-12-31T11:59:59Z'

If a dedoder encounters a xs:dateTime value that cannot be represented on
should ¢onvert the value to either the earliest or latest date/time that Ca
the platform. The XML decoder should not generate an error if it eptounte
date value.

The earliest date/time value on a platform is equivalent to a

5.3.1.7 Guid

A Guid iIs encoded using the string representation de

The XML schema for a Guid is:

<xs:complexType name="Guid">
<xs:|lsequence>
<x¥|s:element name="String"\ty
</xs|: sequence>
</xs:clomplexType>

5.3.1.8 ByteS:ng
A ByteString valu S

The XM

g" minOccurs="0"

s.

gseb64Binary value.

<xs:el

/>
5.3.1.9

An Xmlflement va

/>

type="xs:base64Binary" nillable=

encoded as a xs:complexType with the following XML schema|

<xXs:C I\1Q ’T‘7I\ nome="YmlEFlcoment"
<Xs:sequence>

<xs:any minOccurs="0" maxOccurs="1" processContents="1lax"

</xs:sequence>
</xs:complexType>

XmlElements may only be used inside Variant or ExtensionObject values.
5.3.1.10 Nodeld
A Nodeld value is encoded as a xs:string with the syntax:

ns=<namespaceindex>;<type>=<value>

The elements of the syntax are described in Table 19.

/>

e platform it
represgnted on
f range

"true"


https://iecnorm.com/api/?name=f058024e722d6df9c6c7a33b9191d9d1

- 28 - 62541-6 © IEC:2011

Table 19 - Components of Nodeld

Field Data Type | Description

<namespaceindex> | UInt16 The namespace index formatted as a base 10 number.
If the index is 0 then the entire 'ns=0;' clause shall be omitted.

<type> Enum A flag that specifies the identifier type.
The flag has the following values:
i NUMERIC (Ulnteger)

s STRING (String)

g GUID (Guid)

b OPAQUE (ByteString)
<value> * The identifier encoded as string.

The identifier is formatted using the XML data type mappin%he identifier typeg.
Note that the identifier may contain any non-null UTF8 chardctey inghudingwhitegpace.

Examplé¢s of Nodelds:

I
it

3
10;i=-1

10;s=Hello:World
P087e75-8e5e-499b-954f-£f2a9603db28
; b=M/RbKBsRVkePCePcx240RA==

The XML schema for a Nodeld is:

SQ BB e
I n
I

= o |

<xs:complexType name="NodeId">
<xs:lsequence>
<xls:element name="Identif}
</xs|: sequence>
</xs:clomplexType>

tring" minOccurs="0" [|/>

5.3.1.11

An Expé i 5,a xs:string with the syntax:

nsu=<uri>;<type>=<value>

le 20 — Components of ExpandedNodeld

Field \Q,afé Type Description

<serverindpxx Uint32 The server index formatted as a base 10 number.

If the server index is 0 then the entire 'svr=0;' clause shall be omitted.

<namespaceindex> Uint16 The namespace index formatted as a base 10 number.
If the namespace index is 0 then the entire 'ns=0;' clause shall be omitted.
The namespace index shall not be present if the URI is present.

<uri> String The namespace URI formatted as a string.

Any reserved characters in the URI shall be replaced with a ‘%’ followed by its 8 bit
ANSI value encoded as two hexadecimal digits (case insensitive). For example, the
character ‘;’ would be replaced by ‘%3B’.

The reserved characters are ‘;’ and ‘%’.
If the namespace URI is null or empty then 'nsu=;' clause shall be omitted.

<type> Enum A flag that specifies the identifier type.
This field is described in Table 19.

<value> The identifier encoded as string.

This field is described in Table 19.
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The XML schema for a ExpandedNodeld is:

<xs:complexType name="ExpandedNodeId">
<xs:sequence>
<xs:element name="Identifier" type="xs:string"™ minOccurs="0" />
</xs:sequence>
</xs:complexType>

5.3.1.12 StatusCode
A StatusCode is encoded as an xs:unsignedint with the following XML schema:

<xs:complexType name="StatusCode">
<xs:lsequence>
<xls:element name="Code" type="xs:unsignedInt" min@cyu
</xs|: sequence>
</xs:clomplexType>

5.3.1.13 Diagnosticinfo
An Diaghosticlnfo value is encoded as a xs:complexType ma:

<xs:complexType name="DiagnosticInfo">
<xs:lsequence>

<xls:element name="Symboligz¥ :/d />
<xls:element name="Namespa i minOccurs="0" />
<Xls:element name="Localize4Te =g s ] " minOccurs="0/
<xXls:element name="Locale" minOccurs="0/>

<¥ls:element name="Additipna 3="xs:string" minOccujrs="0"

/>
<xls:element
minOcclurs="0" />
<xls:element nfa

minOccursg="\
</xs:seque
</xs:domplexTyYe

5.3.1.14

" type="tns:StatuysCode"

type="tns:DiagnosticInfo"

A Qualifi ed as a xs:complexType with the following XML schena:

<xs:CQ "QualifiedName">
<xg|:
ame="NamespaceIndex" type="xs:int" minOccurs="Q" />
xg;edement name="Name" type="xs:string" minOccurs="0" />
</xls\¥egquence>

</xs:complexType>

5.3.1.15 LocalizedText
A LocalizedText value is encoded as a xs:complexType with the following XML schema:

<xs:complexType name="LocalizedText">
<xs:sequence>
<xs:element name="Locale" type="xs:string" minOccurs="0" />
<xs:element name="Text" type="xs:string" minOccurs="0" />
</xs:sequence>
</xs:complexType>

5.3.1.16 ExtensionObject

An ExtensionObject value is encoded as a xs:complexType with the following XML schema:
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<xs:complexType name="ExtensionObject">
<xs:sequence>
<xs:element name="Typeld" type="tns:NodeId" minOccurs="0" />
<xs:element name="Body" minOccurs="0">
<xs:complexType>
<xs:sequence>
<xs:any minOccurs="0" processContents="lax"/>
</xs:sequence>
</xs:complexType>
</xs:element>
</xs:sequence>
</xs:complexType>

The body of the ExtensionObject contains a single element which is String or
XML encoded Structure. A decoder can distinguish between the twg@ by i ing|the top
level el ncoded
body. A

The Typeld is the Nodeld for the DataTypeEncoding Object

5.3.1.171 Variant

A Variapt value is encoded as a xs:complexType

<xs:complexType name="Variang
<Xs:|sequence>
<xls:element name="Value"
<xs:complexType>

</lxs:element>
</xgl: seque
</xs:domplexTypé
If the V|

name o
be enco

<tns:FK

If the Variantfeprese
with thg prefix 'ListQf” and the name built-in type. For example an array of strings W
encoded as;

<tns:ListOfString>
<tns:String>Hello</tns:String>
<tns:String>World</tns:String>

</tns:ListOfString>

e then it shall contain a single child element with the
e, the single precision floating point value 3,141 |5 would

ts a single dimensional array then it shall contain a single child element

ould be

If the Variant represents a Multidimensional array then it shall contain a child element with the

name ‘Matrix’ with the two sub-elements shown in this example:

<tns:Matrix>

<tns:Dimensions>
<tns:Int32>2</tns:Int32>
<tns:Int32>2</tns:Int32>

</tns:Dimensions>

<tns:Elements>
<tns:String>A</tns:String>
<tns:String>B</tns:String>
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<tns:String>C</tns:String>

<tns:String>D</tns:String>
</tns:Elements>

</tns:Matrix>

In this example, the array has the following elements:

[0,0]

"A";

[O,l] — "B"; [1,0] — "C"; [1,1] = "p"

The elements of a multi-dimensional array are always flattened into a single dimensional array
where the higher rank dimensions are serialized first. This single dimensional array is

encoded as

values
multi-di

The complete set of built-in type names is found in Table 1.

5.3.1.18
A DataV

<XS:CO
<xXs:
<X
nillab
<X

/>
<X
minOcd
<]
minOcc
<x
minOcc
<X
minOcd

</x9l|:

</xs:d

5.3.2

Enumer|

w, \/

mplexType
sequence>
s:element
le="true"
s:element

s:element
urs="0"
s:element
urs="0"/>

urs="0"/3

a child of the ‘Elements’ element. The ‘Dimensions’ element is an array

ensional array can be reconstructed by

DataValue

alue value is encoded as a xs:complexType

/>

s:element
urs="0¢
s:eleme

symbol> <value>

sing the dimension

d.

s engode

M

chema:

name="DataValue">
iAnt" minOccuy

atusCode™ minOccu
type="xs:dat
type="xs:unsigned

type="xs:dat

type="xs:unsigned

used as parameters in the Messages defined in IEC 6254
yith the following syntax:

The elements of the syntax are described in Table 21.

Table 21 — Components of Enumeration

of Int32
on. The

rs="0"

rs="Q"

cTime"

Short"

cTime"

Short"

1-4 are

Field Type Description
<symbol> | String The symbolic name for the enumerated value.
<value> Uint32 The numeric value associated with enumerated value.



https://iecnorm.com/api/?name=f058024e722d6df9c6c7a33b9191d9d1

-32 - 62541-6 © IEC:2011

For example, the XML schema for the NodeClass enumeration is:

<xs:simpleType name="NodeClass">
<xs:restriction base="xs:string">

<xs:enumeration value="Unspecified 0" />
<xs:enumeration value="Object 1" />
<xs:enumeration value="Variable 2" />
<xs:enumeration value="Method 4" />
<xs:enumeration value="ObjectType 8" />
<xs:enumeration value="VariableType 16" />
<xs:enumeration value="ReferenceType 32" />
<xs:enumeration value="DataType 64" />
<xs:enumeration value="View 128" />

</xs|l:restriction>
</xs:slimpleType>

Enumer

For example, any Variable could have a value with a DataT)
corresppnding numeric value is placed in the Variant (e.g.
asa).

5.3.3 Arrays

Arrays parameters are always encod€d by wkg
insertini .
name of the parameter. The name of the

For example, the Read sepwice ta
like:

<xs:complexType ng

<xs:|sequenc
<xXls:elem
minOcc

type="tns:ReadValueId"

unbounded" nillable="true" />
</xgl: sequenca
</xs:d
The nill : e pecified because XML encoders will drop elements in

those e

5.3.4

Structures,are ‘encede
All field$afe’ encoded as an xs:element and have xs:maxOccurs set to 1.

d as a xs:.complexType with all of the fields appearing in a se

ase the
b stored

ent and
be the

uld look

arrays if

quence.

For example, the Read service has a ReadValueld structure in the request. The XML schema

would look like:

<xs:complexType name="ReadValueId">
<xs:sequence>

<xs:element name="NodeId" type="tns:NodeId" minOccurs="1" />
<xs:element name="AttributeId" type="xs:int" minOccurs="1" />

<xs:element name="IndexRange" type="xs:string"
minOccurs="0" nillable="true" />

<xs:element name="DataEncoding" type="tns:NodeId" minOccurs="1" />

</xs:sequence>
</xs:complexType>
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5.3.5 Messages
Messages are encoded as an xs:complexType. The parameters in each message are
serialized in the same way the fields of a structure are serialized.

6 Security Protocols

6.1  Security Handshake

All SecurityProtocols shall implement the OpenSecureChannel and CloseSecureChannel
services defined in IEC 62541-4. These services specify how to establish a SecureChannel
and how to apply security to messages exchanged over that SecureChanpel. The messages
exchanged and the security algorithms applied to them are shown in Figure 10.

SecurityProtocols shall support three SecurityModes: None, Sign a
SecurityMode is None then no security is used and the securit
10 is ngt required. However, a SecurityProtocol implementatig
channelland provide a unique identifier for the SecureChann

t. If the
iw Figure
logical

Client

AsymmetricSignatureAlgorithm

< or

-T /7 AsymmetrigKeyW rapAlgorithm

SymmetriclEncryptionAlgorithm
. /
/
CreateSession Request

&Séned with Client Signing Key *—————— -~ Symmetric$ignatureAlgorithm

Asymmetri]EncryptionAIgorithm

SymmgetricEncryptionAlgorithy

KeyDdrivation&lgorithr 7/ KeyDerivatipnAlgorithm

+ Encrypted with Server Encryption Key , DerivedSighatureKeyLength

CreateSession Response Y

\
N Signed with Server Signing Key ¥

Y W2

N Encrypted with Client Encryption Key

Figure 10 — Security Handshake

Each SecurityProtocol mapping specifies exactly how to apply the security algorithms to the
message. A set of security algorithms that shall be used together during a security handshake
is called a SecurityPolicy. IEC 62541-7 defines standard SecurityPolicies as parts of the
standard Profiles which OPC UA applications are expected to support. IEC 62541-7 also
defines a URI for each standard SecurityPolicy.

A Stack is expected to have built in knowledge of the SecurityPolicies that it supports.
Applications specify the SecurityPolicy they wish to use by passing the URI to the Stack.
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Table 22 defines the contents of a SecurityPolicy. Each SecurityProtocol mapping specifies
how to use each of the parameters in the SecurityPolicy. A SecurityProtocol mapping may not
make use of all of the parameters.

Table 22 — SecurityPolicy

Name Description

PolicyUri The URI assigned to the SecurityPolicy.
SymmetricSignatureAlgorithm The URI of the symmetric signature algorithm to use.
SymmetricEncryptionAlgorithm The URI of the symmetric key encryption algorithm to use.
AsymmetricSignatureAlgorithm The URI of the asymmetric signature algorithm to use.
AsymmetricKeyWrapAlgorithm The URI of the asymmetric key wrap algorithm to use.
AsymmetricEncryptionAlgorithm The URI of the asymmetric key encryption algorithm to use.
Key|DerivationAlgorithm The key derivation algorithm to use.

DerjvedSignatureKeylLength The length in bits of the derived key used for messz;ge\buthenticéﬁgn.

The AsymmetricEncryptionAlgorithm is used when encrypting thé
asymmaetric key. Some SecurityProtocols do not encrypt
asymmaetric key. Instead, they use the AsymmetricKeyWrapAlg
key and|then use the SymmetricEncryptionAlgorithm to encript the messSage.

with an
with an
mmetric

The Asy

The Ke) jvati j i &Y Z ecure messages s¢nt over
the SegureChannel. by the
Symme ignatures
depend ion key
length.

6.2 Clrtificates

6.2.1 General

oPC Up App/i@v metric
cryptogfaphy opexatio e ITU-T

(see ITU-T X.690). Certificates used by QPC UA

X.509) encoded usi ]
FC 3280 which defines a profile for X509 Cetftificates

Applicati

The ClientCertificate  parameters used in the Rbstract
OpenS ¢ g ta type.
Subclause &.2. S ifi as an
Applicati 7

The Se abstract

CreateSess:on and ActtvateSess:on services are instances of the SlgnedSoftwareCert/flcate
data type. Subclause 6.2.3 describes how to create an X509 Certificate that can be used as
an SignedSoftwareCertificate.

6.2.2 Application Instance Certificate

An ApplicationinstanceCertificate is a ByteString containing the DER encoded form of an
X509v3 Certificate. This Certificate is issued by certifying authority and identifies an instance
of an application running on a single host. The X509v3 fields contained in an
Applicationlnstance Certificate are described in Table 23. The fields are defined completely in
RFC 3280.
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Table 23 — ApplicationinstanceCertificate

Name Abstract Parameter | Description
ApplicationinstanceCertificate An X509v3 Certificate.

version version shall be “V3”

serialNumber serialNumber The serial number assigned by the issuer.

signatureAlgorithm signatureAlgorithm | The algorithm used to sign the Certificate.

signature signature The signature created by the Issuer.

issuer issuer The distinguished name of the Certificate used to create the signature.
The issuer field is completely described in RFC 3280.

validity validTo, validFrom | When the Certificate becomes valid and when it expires.

subject subject The distinguished name of the application instance.
The Common Name attribute shall be specified and should be the
productName or a suitable equivalent. The_ Organization Name attribute
shall be the name of the Organization tfat exesutes the fpplication
instance. This organization is usuall t the vendor of'the application.
Other attributes may be specified
The subject field is completely desgribed ir%i%o.

subjeftAltName applicationUri, The alternate names for the application instante.

hostnames Shall include a uniform to the

applicationUri.
Servers shall speci identifies the
machine where thesappli . AdditionalldNSNames may
be specified i achi es. The IPAddress should not
be specified if the Serner, .
The subjm described in RF¢ 3280.

publigKey publicKey

keyUgage keyUsage

herment and
extenpedKeyUsage keyUsage
6.2.3 Signed Soft e kf(lc

A Signé€dSoftwa rtifi

Certificgte. This Tti
extensign with the &
authority. 3
24. The

a\ByteString eontaining the DER encoded form of an|X509v3
issved \y Ya certifying authority and contains an [X509v3
ifica ich specifies the claims verified by the crtifying
tainey in a SignedSoftwareCertificate are described |n Table
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Name Description
SignedSoftwareCertificate An X509v3 Certificate.
version version Shall be “V3”
serialNumber serialNumber The serial number assigned by the issuer.
signatureAlgorithm signatureAlgorithm The algorithm used to sign the Certificate.
signature signature The signature created by the Issuer.
issuer issuer The distinguished name of the Certificate used to create the signature.
The issuer field is completely described in RFC 3280.
validity validTo, validFrom When the Certificate becomes valid and when it expires.
subject subject The distinguished name of the product.
The Common Name attribute shall be the same as the productName in the
SoftwareCertificate and the Organization Name attribute shall be the
vendorName in the SoftwareCertificate.
Other attributes may be specified.
The subject field is completely des%d FC\3280.
subjeftAltName productUri The alternate names for the proddct.
>the productUri
280.
publigkey publicKey The public key associdtetwith thexCerfificaty,
keyUs$age keyUsage Specifies how the certifi ate\k%? \be{s“ee?
shall be ‘digita)8igna ‘nobRepudiatign’
Other key uses argot aliowed: ﬁ&&
extenpedKeyUsage keyUsage Specifies additiodal key uses.for the~Cértificate.
May specify ‘sode: ganb‘§a
/\ Other &y %éages re not allqwed.
softwareCertificate soﬂwareCertificat\e\ eXML e odedw SoftwareCertificate stored ap UTF8 text.
: ibes How to encode a SoftwareCertificate in XML.
Identifier (OID) for this extension is:
00.2264.1.6.1

6.3
6.3.1

Any me

specifie
secure

messag
IEC 62
Securit

this specification.

for

igning XML elements are described in the XML S
encrypting XML elements are described

protocol
crets to

gnature
in the

The Timestamp header defined by WS Security is used to prevent replay attacks and shall be
present and signed in all messages exchanged.

Figure 11 illustrates the relationship between the different WS-* specifications that are used
by this mapping. The versions of the WS-* specifications shown in the diagram were the most
current versions at the time of publication. IEC 62541-7 may define Profiles that require
support for future versions of these specifications.
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WS Secure Conversation 1.3

WS Security 1.1

WS Trust 1.3

XML Signature 1.0

XML Encryption 1.0 | WS Addressing 1.0

SOAP 1.2

HITFPOorHAITFS (SSL/TLS)

4~

2’1 Aaljod Ajunoes g

Figure 12 illustrates how these WS-* specifications afe

Client
ontains Client Public Key)
with Sgfver Private Key) v
/ =~ I~ — Contains
pYrg)
keys.
hannel Response
R/SCT (WS-Trust)
rivedKeyToken (signing)
ehyegdKeyToken (encrypting)
The S
contaif
‘:L‘;mR‘c CreateSession Request
———————— » SecurityContextToken (identifier only)
DerivedKeyToken (signing) iy
DerivedKeyToken (encrypting) S~
~—~_ Each De
Tt~ > contains
- used to
- e
N CreateSession Response - b
) ~ SecurityContextToken (identifier only) -~ -
DerivedKeyToken (signing) A~
DerivedKeyToken (encrypting)

Figure 12 — The WS Secure Conversation Handshake

secret that is

used to create the derived

rivedKeyToken
a Nonce that is
erived the key
shared secret

The RST (Request Security Token) and RSTR (Request Security Token Response) messages
are defined by WS Trust. WS Secure Conversation defines new actions for these messages
that tell the server that the client wants to create a SCT (Security Context Token). The SCT
contains the shared keys that the applications use to secure messages sent over the

SecureChannel.
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Individual messages are secured with keys derived from the SCT using the mechanism
defined in WS Secure Conversation. The subclauses below specify the structure of the
individual messages and illustrate which features from the WS-* specifications are required to
implement the OPC UA security handshake.

6.3.2 Notation
SOAP messages use XML elements defined in a number of different specifications. This

document uses the prefixes in Table 25 to identify the specification that defines an XML
element.

Table 25 — WS-* Namespace Prefixes

Prefix Specification

wsu WS-Security Utilities

wsse WS-Security Extensions
wst WS-Trust

wsc WS-Secure Conversation
wsa WS-Addressing /\
xenc XML Encryption

6.3.3 Request Security Token (RST/SCT)

The Re request

messag e X s iessage)is defined by WS Triist. The

structur i i

This message shall have th

a) A wsse:BinarySec entin a
DER encoded X50

b) An ¢ is token
shal bociated

with

c) Aw ich is used to sign the body, the WS Addressing headers and
the using the SymmetricSignatureAlgorithm. The s|gnature
ele all then be\signed using the AsymmetricSignatureAlgorithm with the [Client’s
Priv \ :PerivedKeyToken shall also specify a Nonce.

Token which is used to encrypt the body of the message using the
SymmetricEncryptionAlgorithm.

This message shall have the wsa:Action, wsa:Messageld, wsa:ReplyTo and wsa:To headers
defined by WS Addressing. The message shall also have a wsu:Timestamp header defined by
WS Security. These headers shall also be signed with the derived key used to sign the
message body.

The signature shall be calculated before applying encryption and the signature shall be
encrypted.

The mapping between the OpenSecureChannel request parameters and the elements of the
RST/SCT message are shown in Table 26.
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Table 26 — RST/SCT Mapping to an OpenSecureChannel Request

OpenSecureChannel RST/SCT Element Description

Parameter

clientCertificate wsse:BinarySecurityToken Passed in the SOAP header.

requestType wst:RequestType Shall be “http://schemas.xmlsoap.org/ws/2005/02/trust/Issue” when

creating a new SCT.
Shall be “http://schemas.xmlsoap.org/ws/2005/02/trust/Renew” when
renewing a SCT.

secureChannelld wsse:SecurityTokenReference | Passed in the SOAP header when renewing an SCT.
securityMode wst:SignatureAlgorithm These elements describe the SecurityPolicy requested by the client.
securityPolicyUri wst:EncryptionAlgorithm These elements shall match the SecurityPolicy used by the endpoint
wst:KeySize that the client wishes to connect to.
These elements are optional.
clientNonce wst:Entropy This contains the nonce specified by the clie
The nonce is specified with the wspBigarySecretélemgnt.

This element is optional.

requestedLifetjme wst:Lifetime The requested lifetime for the?;:{\

6.3.4 Request Security Token Response (RSTR/SCT)

The Request Security Token Response mess the pbstract
OpenSdcureChannel response message defined in | of this message
is defihed by WS Trust. The use of the in detail in
WS Sedure Conversation. This message not si with the asymmetric
algorithmms as described in IEC 62541- and a key providgd in the

request|message are used instead.

This me

a) Aw e Body, the WS Addressing headers and
the igSignatureAlgorithm. This key is|derived
from in the RST/SCT messagg. The
wsc Nonce.

d to encrypt the body of the message usging the
3" key is derived from the encrypted SecurifyToken
age. The wsc:DerivedKeyToken shall also specify a

the wsa:Action and wsa:RelatesTo headers defiped by
sage shall also have a wsu:Timestamp header defined by
eaders shall also be signed with the derived key used to $ign the

shall be

encrypted.

The mapping between the OpenSecureChannel response parameters and the elements of the
RSTR/SCT message are shown Table 27.
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Table 27 — RSTR/SCT Mapping to an OpenSecureChannel Response

OpenSecureChannel | RSTR/SCT Element Description
Parameter
- wst:RequestedProofToken This contains a wst:ComputedKey element which specifies the algorithm used
to compute the shared secret key from the nonces provided by the client and
the server.
-—- wst:TokenType Specifies the type of token issued.
securityToken wst:RequestedSecurityToken | Specifies the new SCT (Security Context Token) or renewed SCT.
channelld wsc:ldentifier An absolute URI which identifies the SCT.
tokenld wsc:Instance An identifier for a set of keys issued for a context.
It shall be unique within the context.
createdAt wsu:Created This is optional element in the wsc:SecurityContextToken returned in the

header.

revisedLifetimg

wst:Lifetime

The revised lifetime for the SCT.

serverNonce

wst:Entropy

The lifefime specifies the UTC expiration time for the sec
renew the SCT before that time by sending the RS
behaviour is described in IEC 62541-4, 5.5.

6.3.5 Using the SCT

This contains the nonce specified by the s !
The nonce is specified with the wst:Bin cret element.
The xenc:EncryptedData element is nGt usedNg OPE UAbecause the
message body shall be encrypted,.
\o Mclie nt shall

ain. The exact

Once the Client receives the RSTRSCTME S i the SCT to secure all other

messages.

An iden
request
the reqyest.

If encryption is usid it
Any megssage seuvudrg

tokens:

a) A wsc:
the
from

b) A w
Sym

wsc]DefivedKeyToken shall also specify a Nonce.

wsc:SecurityContextToken [in each
ce the SecurityContextToken|used in

ers and
derived
hce.

5ing the
en. The

This message shall have the wsa:Action and wsa:RelatesTo headers defined by

WS Addressing. The message shall

WS Security.

also have a wsu:Timestamp header defined by

6.3.6 Cancelling Security Contexts

The Cancel message defined by WS Trust implements the abstract CloseSecureChannel
request message defined in IEC 62541-4.

This message shall be secured with the SCT.
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6.4 OPC UA Secure Conversation

6.4.1 Overview

OPC UA Secure Conversation (UASC) is a binary version of WS-Secure Conversation. It

allows secure communication over transports that do not use SOAP or XML.

UASC is designed to operate with different TransportProtocols that may have limited buffer
sizes. For this reason, OPC UA Secure Conversation will break OPC UA messages into
several pieces (called ‘MessageChunks’) that are smaller than the buffer size allowed by the
TransportProtocol. UASC requires a TransportProtocol buffer size that is at least 8 196 bytes.

All secyrity o—trraty tHTkS—a o
Stack that implements UASC is responsible for verifying the
received and reconstructing the original OPC UA message.

sage. A
eChunk

All Mes$ageChunks will have a 4-byte sequence assigned to ther umbers
are used to detect and prevent replay attacks.
UASC requires a TransportProtocol that will preserve the order ofyf owever,
a UASQ implementation does not necessarily proceg nat they
were regeived.
6.4.2 MessageChunk Structure
Figure [13 shows the structure of a SS to the
messagp.

f< MHeader

\S\eéjrity Header
NN
\
V' Sequence Header
Body
> Data To Encrypt
\_ Padding
Signature

/

Figure 13 — OPC UA Secure Conversation MessageChunk

Every MessageChunk has a message header with the fields defined in Table 28.
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Table 28 — OPC UA Secure Conversation Message Header
Name Data Type Description
MessageType Byte[3] A three byte ASCII code that identifies the message type.
The following values are defined at this time:
MSG A message secured with the keys associated with a channel.
OPN OpenSecureChannel message.
CLO CloseSecureChannel message.
IsFinal Byte A one byte ASCII code that indicates whether the MessageChunk is the final chunk in a
message.
The following values are defined at this time:
C An intermediate chunk.
F The final chunk.
A The final chunk (used when an error occurred and the message is aborted).
MessageSize UInt32 The length of the MessageChunk, in bytes. This value includgs size“ef the megsage header.
SecureChannglld | UInt32

A unique identifier for the SecureChannel assigned by th¢ setver
If a Server receives a SecureChannelld which it doe cognige itshall reflrn an

appropriate transport layer error.

The message header is followed by a security header
operatigns have been applied to the message. There are
which depend on the type of security applied to the }
asymmeatric algorithms is defined in Table 29. Asymme
OpenSgcureChannel messages. PKCS #1 defin 3
used Hy UASC
SecurityPolicy structure defined in Takle

Table 29 — Asymmetric Algokithm\Security Header

implementations.

hat“cryptpgraphy
f the security header

used to segure the
gorithms that|may be
gorithm element of the

Name

[N
Datg Type \ Déqcri\p(ion

SecurityPdlicyUriLength

\tz
N

Thelength if\pé SecurityPolicyUri in bytes.This value shall pot exceed 255

SecurityPdlicyUri

e URlofthe security policy used to secure the message.
Thisjeld is encoded as a UTF8 string without a null terminafor.

Byte[*

SenderCe tificateLeng({) §

ength of the SenderCertificate in bytes.
This value shall not exceed MaxCertificateSize bytes.

AEEN

SenderCelftificate

The X509v3 certificate assigned to the sending application instance.
This is a DER encoded blob.
The structure of an X509 certificate is defined in ITU-T X.509.
The DER format for a certificate is defined in ITU-T X.690.

This indicates what private key was used to sign the Messag
The Stack shall close the channel and report an error to the
SenderCetrtificate is too large for the buffer size supported b
layer.

This field shall be null if the message is not signed.

eChunk.
hpplication if the
the transport

instance.

This field shall be null if the message is not encrypted.

ReceiverC| 3rtificateThuWength Int32 The length of the ReceiverCertificateThumbprint in bytes.
The length of this field is always 20 bytes.
ReCeiVerC brtificataThe .mhprin+ Dyh\[*] Tho-tht .mhprin& oftha X500\3 cartificata. °°Sig'ned-t'9-t'hQ-FQG-'iVing application

The thumbprint is the SHA1 digest of the DER encoded form of the certificate.
This indicates what public key was used to encrypt the MessageChunk.

The receiver shall close the communication channel if any of the fields in the security header
have invalid lengths.

The SenderCertificate shall be small enough to fit into a single MessageChunk and leave
room for at least one byte of body information. The maximum size for the SenderCertificate
can be calculated with this formula:
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MaxCertificateSize =

MessageChunkSize -

12 - // Header size

4 - // SecurityPolicyUriLength
SecurityPolicyUri - // UTF-8 encoded string

4 - // SenderCertificatelength
4 - //

ReceiverCertificateThumbprintLength

20 - // ReceiverCertificateThumbprint

8 - // SequenceHeader siz
1 - // Minimum body siz
1 - //
Padding - // Padding if
AsymmetricSignatureSize // 1If presg
The MefksageChunkSize depends on the transport prefoco atMeast 8 19p bytes.
The AsymmetricSignatureSize depends on the numbe i 2 public key|for the

SenderQertificate. The Int32FieldLength is the Int32 value gnd it is
always 4 bytes.

The sedurity header used for symmetric’a
are usefd to secure all messages othe
define slymmetric encryption algorithms
HMAC define some symmethic si

able 30. Symmetric algorithms
nSecureChannel messages. F|PS 197
pentations may use. FIPS 180-2 and

Name Dat@/ﬁ' y\pQ B ﬁesa‘i,ptic}t\ )
Tokenld UIntQ&/ ANniquendentifier for the SecureChannel token used to secure the message
ThisYdentifier isfeturned by the server in an OpenSecureChannel response rpessage. If a
(\ rver receives a Tokenld which it does not recognize it shall return an apprqgpriate
transport layer error

The sec ways followed by the sequence header which is defined in Thble 31.
The sed ures that the first encrypted block of every message senj over a
channel| wi iffepent data.

Table 31 — Sequence Header

Name DataType Description

SequenceNumber | UInt32 A monotonically increasing sequence number assigned by the sender to each

MessageChunk sent over the SecureChannel.

Requestld UiInt32 An identifier assigned by the client to OPC UA request Message. All MessageChunks for

the request and the associated response use the same identifier.

SequenceNumbers may not be reused for any Tokenld. The token lifetime should be short
enough to ensure that this never happens, however, if it does the receiver should treat it as a
transport error and force a reconnect.

The SequenceNumber shall also monotonically increase for all messages and shall not wrap
around until it is greater than 4 294 966 271 (UInt32.MaxValue — 1 024). The first number
after the wrap around shall be less than 1 024. Note that this requirement means that
SequenceNumbers do not reset when a new Tokenld is issued. The SequenceNumber shall
be incremented by exactly one for each MessageChunk sent unless the communication
channel was interrupted and re-established. Gaps are permitted between the
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SequenceNumber for the last MessageChunk received before the interruption and the
SequenceNumber for first MessageChunk received after communication was re-established.
Note that the first MessageChunk after a network interruption is always an
OpenSecureChannel request or response.

The sequence header is followed by the message body which is encoded with the OPC UA
Binary encoding as described in 5.2.6. The body may be split across multiple
MessageChunks.

Each MessageChunk also has a footer with the fields defined in Table 32.

Table 32 — OPC UA Secure Conversation Message Fo?ter\

Name

Data Type

Description

PaddingSize

Byte

The number of padding bytes (not including the byte p’l\ﬂ’wq Pad&\ng&ge)

Padding Byte[*] Padding added to the end of the message to ensureNeng the(data Tb@}pt is an
integer multiple of the encryption block size.
The value of each byte of the padding is equa@d\

Signature Byte[*] The signature for the MessageChunk.
The signature includes the all headers, mg d&'s\the PagdingSize angl the Padding.

The formula to calculate the amount of padding depgnds on ouni\of data that eeds to
be sent|(called BytesToWrite). The sender shall first ca c latelthe maximum amount ¢f space
availablg in the MessageChunk (called owing formula:

MaxBodySize = PlainTextB lessageChunkSize

CipherTextBlockSize) A

Where [the HeaderSize \i ‘ geHeader and the SecurityHead¢r. The
SequenteHeaderSize |

During eencrypti @ i a Size © | Yo PlainTextBlockSize is processed to prpduce a
block with size NS 9 ockSize. These values depend on the enkcryption

The UA i a single chunk if BytesToWrite is less than or equdl to the
MaxBodySi i ge th addingSize is calculated with this formula:

Byt&sToWrite + SignatureSize + 1) % PlainTextBlockSize);

If the BytesToWrite is greater than MaxBodySize the sender shall write MaxBodySize bytes
with a rau'u'illgSiLc of-0—Fe lclllaillilly Byl‘c‘oTu'v‘vlu'fc' = I'vfaABuu’ySl'Lc 'uytca stratHe sent in
subsequent MessageChunks.

The PaddingSize and Padding fields are not present if the MessageChunk is not encrypted.
The Signature field is not present if the MessageChunk is not signed.

6.4.3 MessageChunks and Error Handling

Message chunks are sent as they are encoded. Message chunks belonging to the same
Message shall be sent sequentially. If an error occurs creating a chunk then the sender shall
send a final chunk to the receiver that tells the receiver that an error occurred and that it
should discard the previous chunks. The sender indicates that the chunk contains an error by
setting the IsFinal flag to ‘A’ (for Abort). Table 33 specifies the contents of the message abort
chunk.
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Table 33 — OPC UA Secure Conversation Message Abort Body

Name Data Type Description

Error UiInt32 The numeric code for the error.

This shall be one of the values listed in Table 40.

Reason String A more verbose description of the error.

This string shall not be more than 4 096 characters.
A client shall ignore strings that are longer than this.

The receiver shall check the security on the abort chunk before processing it. If everything is
ok then the receiver shall ignore the message but shall not close the SecureChannel. The
client shall report the error back to the application as StatusCode for the request. If the client
is the sender then it shall report the error without waiting for a response from the server.

6.4.4 Establishing a SecureChannel

Most messages require a SecureChannel to be established. A cI|e ding an
OpenSdcureChannel request to the server. The server shall y2 s and the
ClientCertificate and return an OpenSecureChannel response. bmeters
defined|for the OpenSecureChannel service are specified ity W ee 6.4.2)
instead |of the body of the message. For this reason, the 2C ] e is not
the same as the one specified in IEC 62541-4. Tabl ameters that appear in
the body of the message.

Table 34 - OPC UA Securwe& o en@c

Name “Rata Type /
Request a
RequestHeader] | RequeéstHeader
GlientProtocolVegsion\ Uint32
{ ReduesfType | “$ecurityTokenRequestType
\S\ecur\ﬂ)&Mode Meé%a’geSecurityMode
ClizntNoncé "\ |_BytéString
“RegulstedLifetime Int32
4 /

re€hannel Service

esponse N
Responssteadar,” ResponseHeader
“ServerProtocolYersion Uint32
Seburity Feker! ChannelSecurityToken
SedyreChannelld Ulnt32
“Yokehld Uint32
\ CreatedAt DateTime
) RevisedLifetime Int32
ServerNonce ByteString

The ChentProtocolVersion and ServerProtocolVersion parameters are not defjned in
|EC 62 /14 /1 nnnl are addaod +n +hn messaae I-n nllnu: hnnl uu—w-rl nnmnnhh.l.h: .F O C UA_

oo TooaTT TTooTg©T COTTPTTrioTTT Y

SecureConversation needs to be updated in the future. Receivers always accept numbers
greater than the latest version that they support. The receiver with the higher version number
is expected to ensure backward compatibility.

If OPC UA-SecureConversation is used with the OPC UA-TCP protocol (see 7.1) then the
version numbers specified in the OpenSecureChannel messages shall be the same as the
version numbers specifed in the OPC UA-TCP protocol Hello/Acknowledge messages. The
receiver shall close the channel and report a Bad_ProtocolVersionUnsupported error if there
is a mismatch.

The server shall return an error response as described in 5.3 of IEC 62541-4 if there are any
errors with the parameters specified by the client.

The RevisedLifetime tells the client when it shall renew the token by sending another
OpenSecureChannel request. The client shall continue to accept the old token until it receives
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the OpenSecureChannel response. The server has to accept requests secured with the old
token until that token expires or until it receives a message from the Client secured with the
new token. The Server shall reject renew requests if the SenderCertificate is not the same as
the one used to create the SecureChannel or if there is a problem decrypting or verifying the
signature. The Client shall abandon the SecureChannel if the Certificate used to sign the
response is not the same as the Certificate used to encrypt the request.

The OpenSecureChannel messages are not signed or encrypted if the SecurityMode is None.
The nonces are ignored and should be set to null. The SecureChannelld and the Tokenld are
still assigned but no security is applied to messages exchanged via the channel. The token
shall still be renewed before the RevisedLifetime expires. Receivers shall still ignore invalid or
expired Tokenlds.

If the dommunication channel breaks the Server shall maintain th
enough|to allow the client to reconnect. The ReviselLifetime parame
how long the Server will wait. If the Client cannot reconnect within 4
the SeclireChannel has been closed.

e client
@ssume

The AuthenticationToken in the RequestHeader shall be se

jceFault
ibed in

If an erfor occurs after the Server has verified message secuit return a Serv|
instead | of a OpenSecureChannel response. The| Se€rvj

IEC 62541-4, 7.28.

D

If the SpcurityMode is not None then e and a

ReceivdrCertificate Thumbprint were specki

6.4.5 Deriving Keys

Once th th keys
derived derived
by pass es from
a set of aration:

Int32 length, Int32

offset

Where ! e g bytes to return and offset is a number of bytes ffom the
beginnir

The len > at need to be generated depend on the SecurityPolicy used for the
channel gpinformation is specified by the SecurityPolicy:

a)\SigningKeyLength (from the DerivedSignatureKeyLength):

b) EncryptingKeyLength (implied by the SymmetricEncryptionAlgorithm);
c) EncryptingBlockSize (implied by the SymmetricEncryptionAlgorithm).

The parameters passed to the pseudo random function are specified in Table 35.

Table 35 - Cryptography Key Generation Parameters

Key Secret Seed Length Offset

ClientSigningKey ServerNonce ClientNonce | SigningKeylLength 0

ClientEncryptingKey ServerNonce ClientNonce EncryptingKeyLength SigningKeyLength
ClientlnitializationVector ServerNonce ClientNonce EncryptingBlockSize SigningKeyLength+ EncryptingKeyLength
ServerSigningKey ClientNonce ServerNonce | SigningKeylLength 0

ServerEncryptingKey ClientNonce ServerNonce | EncryptingKeylLength SigningKeyLength
ServerlnitializationVector | ClientNonce ServerNonce | EncryptingBlockSize SigningKeyLength+ EncryptingKeyLength
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The client keys are used to secure messages sent by the client. The server keys are used to
secure messages sent by the server.

The SSL/TLS specification defines a pseudo random function called P_SHA1 which is used
for some SecurityProfiles. The P_SHA1 algorithm is defined as follows:
P SHAl (secret, seed) = HMAC SHAIl (secret, A(l) + seed) +
HMAC SHAIL (secret, A(2) + seed) +
HMAC SHAl (secret, A(3) + seed) +

Where A(n) is defined as:

A(U) = SsSeed

A(n)

HMAC SHAI (secret, A(n-1))

I indicates that the results are appended to T sul->s.

6.4.6 | Verifying Message Security

The contents of the MessageChunk shall not be in i crypted
and the|signature and sequence number verified.

If an enfror occurs during message s ) nication
channell If the receiver is the Server\{ shal before
closing [the channel. Once the channeh QSE i -open the
channell and request a new token( by } st. The
mechanjsm for sending tra nannel.
The recgiver shall firstpche . This value may be 0 if the messape is an
OpenSgcureChannel e ' messages it shall repprt a
Bad_SefcureCha U reChannelld is not recognized. If the message
is an OpenSe@C a d the SecureChannelld is not 0 t%n the
SenderCertificate shdll b e SenderCertificate used to create the channgl.

If the ni
supports
the Sec

xsymmetric algorithms then the receiver shall verify that it
¥Policy. If the message is the response sent to the Clignt then

v same as the one specified in the request. In the Sefver the
same as the one used to originally create the SecureChanhel. The
receiver shall the ify the SenderCertificate using the rules defined in Part 4, 6.1.4. The
receiver shal port he appropriate error if Certificate validation fails. The receivier shall
verify tHe ReceiverCertificateThumbprint and report a Bad_CertificateUnknown error if it does
not recdgaize it.

If the message is secured with symmetric algorithms then a
Bad_SecureChannelTokenUnknown error shall be reported if the Tokenld refers to a token
that has expired or is not recognized.

If decryption or signature validation fails then a Bad_SecurityChecksFailed error is reported. If
an implementation allows multiple SecurityModes to be used, the receiver shall also verify
that the message was secured properly as required by the SecurityMode specified in the
OpenSecureChannel request.

After the security validation is complete the receiver shall verify the Requestlid and the
SequenceNumber. If these checks fail a Bad_SecurityChecksFailed error is reported. The
Requestld only needs to be verified by the Client since only the Client knows if it is valid or
not.
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At this point the SecureChannel knows it is dealing with an authenticated message that was
not tampered with or resent. This means the SecureChannel can return a secured error
response if any further problems are encountered.

Stacks that implement UASC shall have a mechanism to log errors when invalid messages
are discarded. This mechanism is intended for developers, systems integrators and
administrators to debug network system configuration issues and to detect attacks on the
network.

7 Transport Protocols

7.1 QPCUATCP

7.1.1 Overview

OPC UA TCP is a simple TCP based protocol that establishes a full een a
client and server. This protocol has two key features that differ ateN . Fjrst, this

protocol allows responses to be returned in any order. Second, hIS pr Eponses
to be returned on a different TCP transport end-pointi Y causes
tempordry TCP session interruption.

The OPIC UA TCP protocol is designed to work nhel implemented by a
layer higher in the stack For thls reasqn, the J ol defines its intefractions

with the

7.1.2 ﬂ
Every

Name Type \ I}gsztic\m\

MessageType Bytefiik/ \/\ te ASCINsdde that identifies the message type.

K ar/Acknowledge message.
ER an Error message.
ThexSecureChannel layer defines additional values which the OPC UA TCP Igyer shall

ccépt.
Reserved yte[1 N Ignored. shall be set to the ASCII codes for ‘F’ if the MessageType is one of thje values
supported by the OPC UA TCP protocol.
MessageSize nt32 \ The length of the message, in bytes. This value includes the 8 bytes for the message
header.

The lay@ut.of the OPC UA TCP message header is intentionally identical to the first 8 bytes of
the OPC UA Secure Conversation message header defined in Table 28. This allows the OPC
UA TCP layer to extract the SecureChannel messages from the incoming stream even if it
does not understand their contents.

The OPC UA TCP layer shall verify the MessageType and make sure the MessageSize is less
than the negotiated ReceiveBufferSize before passing any message onto the SecureChannel
layer.

The Hello message has the additional fields shown in Table 37.
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Table 37 — OPC UA TCP Hello Message

Name

Data Type

Description

ProtocolVersion

Uint32

The latest version of the OPC UA TCP protocol supported by the Client.

The Server may reject the Client by returning Bad_ProtocolVersionUnsupported.

If the Server accepts the connection, it (the server) is responsible for ensuring that it returns
messages that conform to this version of the protocol.

The Server shall always accept versions greater than what it supports.

ReceiveBufferSize

UInt32

The largest message that the sender can receive.
This value shall be greater than 8 192 bytes.

SendBufferSize

UInt32

The largest message that the sender will send.
This value shall be greater than 8 192 bytes.

MaxMessageSize

UInt32

The maximum size for any response message. The server shall abort the message with a
Bad_ResponseToolLarge StatusCode if a response message exceeds this value.

The mechanism for aborting messages is described fully in §/4.3.
The message size is calculated using the unencrypted m ge body.

A\

MaxChunkCoynt

Uint32

The maximum number of chunks in any response

A value of zero indicates that the Client has no limit.
%ae if a

response message exceeds this value.
The mechanism for aborting messages is des

EndpointUrl

String

The URL of the Endpoint which the Clie

e length

The Eng@pointUrl parameter is used &0 a

maching
Server
socket.

The Acnowledge message h

The encoded value shall be less than 4 096 bydes.
Servers shall return a Bad_TcpWriRejected ecror
exceeds 4 096 or if it does not eco@ the ¥

hare the same p¢rt on a
e port would connegt to the
via this

Name

Type\ ) Q

ProtocolVersion

RN

W of the OPC UA TCP protocol supported by the Server.
Cepts the connection, he is responsible for ensuring that he serlds messages
to this version of the protocol.

t shall always accept versions greater than what he supports.

ReceiveBufferfize

AN

@argest message that the sender can receive.
iS value shall not be larger than what the Client requested in the Hello mes
This value shall be greater than 8 192 bytes.

age.

SendBufferSiz|

114

AN

The largest message that the sender will send.
This value shall not be larger than what the Client requested in the Hello mes
This value shall be greater than 8 192 bytes.

age.

MaxMessageiz€

UInt32

The maximum size for any request message. The client shall abort the messdge with a
Bad RequestToolarge StatusCode if a request message exceeds this value.

The mechanism for aborting messages is described fully in 6.4.3.
The message size is calculated using the unencrypted message body.
A value of zero indicates that the Server has no limit.

MaxChunkCount

UInt32

The maximum number of chunks in any request message.

The client shall abort the message with a Bad_RequestToolLarge StatusCode if a request
message exceeds this value.

The mechanism for aborting messages is described fully in 6.4.3.

A value of zero indicates that the Server has no limit.

The Error message has the additional fields shown in Table 39.
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Table 39 — OPC UA TCP Error Message

Name Type Description

Error UiInt32 The numeric code for the error.

This shall be one of the values listed in Table 40.

Reason String A more verbose description of the error.

This string shall not be more than 4 096 characters.
A client shall ignore strings that are longer than this.

Figure 14 illustrates the structure of a message placed on the wire. This includes also
illustration of how the message elements defined by the OPC UA Binary Encoding mapping
(see 5.2) and the OPC UA Secure Conversation mapping (see 6.4) relate to the OPC UA TCP
messages.

The sodket is always closed gracefully by the Server after it sends an Efror message.

Message

¥l  Chunk 1 Chunk 2 C@s \

Chunk 1

NEI AN

ExtensionObject Prefix
eader (Intermediate Chunk)

sage Header (Final Chunk)
rity Header

Sequence Header

Message Signature

Padding

== Signed Data
— Encrypted Data

gure 14 — OPC UA TCP Message Structure

7.1.3 g.a Connection

Connections are always initiated by the client which creates the socket before it sgnds the
first Op./IISUbuIUCILICHIHGI’ recuest: Aftet ulcatilly the—socket-thefirst message—sent—st all be a
Hello which specifies the buffer sizes that the client supports. The server shall respond with
an Acknowledge message which completes the buffer negotiation. The negotiated buffer size
shall be reported to the SecureChannel layer. The negotiated SendBufferSize specifies the
size of the MessageChunks to use for messages sent over the connection.

The Hello/Acknowledge messages may only be sent once. If they are received again the
receiver shall report an error and close the socket. Servers shall close any socket after a
period of time if it does not receive a Hello message. This period of time shall be configurable
and have a default value which does not exceed two minutes.

The client sends the OpenSecureChannel request once it receives the Acknowledge back
from the server. If the server accepts the new channel it shall associate the socket with the
SecureChannelld. The server uses this association to determine which socket to use when it
has to send a response to the client. The client does the same when it receives the
OpenSecureChannel response.
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The sequence of messages when establishing a OPC UA TCP connection are shown in

Figure 15.
Client Secure Channel TCP TCP Secure Channel Server
Open Socket
Hello
Acknowledge
Open Secure Channel Request
Open Secure Channel Response /\(
Create Session Q
\ \‘>
Figure 15 — Establishing a OPC onhectjo
The Sefver application does not do any proces' whil e cureChannel is nedotiated,
howevef, the Server application shall S tagk thedlist of trusted Ceriificates.
The Stack shall provide notificatiorfs ver app i whenever it recejives an

cureChannel request. These ngtificati

OpenSd hall include the OpenSecureChannel or
Error regponse returned to the Client.

7.1.4 Closing a Conn

The clignt closes the ¢x cti \ \ifg_a CloseSecureChannel request and cloging the
socket pracefully. W c e y is message it shall release all refsources
allocatefd for the@ S sexver does nopsend a CloseSecureChannel response.

If securlty verificatiod 8ecureChannel message then the Server shdll report
the erro erver shall allow the Client to attempt to reconnegt.

The sequence of n closing a OPC UA TCP connection are shown in Figlre 16.

TCP Secure Channel Server

Close Secure Channel Request

Close Socket

Figure 16 — Closing a OPC UA TCP Connection

The Server application does not do any processing when the SecureChannel is closed,
however, the Stack shall provide notifications to the Server application whenever a
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CloseSecureChannel request is received or when the Stack cleans up an abandoned

SecureChannel.

7.1.5 Error Handling

When a fatal error occurs the server shall send an Error message to the client and close the
socket. When a client encounters one of these errors, it shall also close the socket but does
not send an Error message. After the socket is closed a client shall try to reconnect
automatically using the mechanisms described in 7.1.6.

The possible OPC UA TCP errors are defined in Table 40.

Table 40 — OPC UA TCP Error Codes

Name

Description

TcpServerTpoBusy

AN\
The server cannot process the request because it is 100 bysy
It is up to the server to determine when it needs toreturn this messag
A server can control how frequently a client regr(l’n\éts\b walting tq retuln this

error.

TcpMessagpTypelnvalid

The type of the message specified in the dennvalid.

type.
The server returns this error if the/messagextypex .
Some of the message types are(defined\by the\SecareChannel layer.

Each message starts with a 4 byte sequénce 0 s thahidentifies thd

message

TcpSecureGhannelUnknown

The SecureChannelld and/ o\§3:/ld e natcutrently inUse.
This error is reported by the SeguréChannel lgyer.

TcpMessagkTooLarge The size of the messagé specified in.the héader tst6o large.
The server reftuns this erxor if the message size exceeds its maximum buffer gize or the
receive buffer si2g negotjated during the cknowledge exchange.

TcpTimeout

A timeout occdrred while ascessing avesource.
Itis up to the serve(to detefmine when a timeout occurs.

TcpNotEnojyighResources

b/ocess the request.
it runs out of memory or encounters similar

h

ently a client reconnects by waiting to return thig

esource

error.

TcplnternalfError /\ S

an 0
ternaherroroccurred.
This shquld only be,retlrned if an unexpected configuration or programming e

ror occurs.

TcpUriRejegted

ThaServer does\aot recognize the EndpointUrl specified.

SecurityChdcksFailed <

“Xhé messagewas rejected because it could not be verified.

Requestintgrrupted / \

Th\e\request)ould not be sent because of a network interruption.

RequestTinmeout

\KmeWurred while processing the request.

SecureCharnelCloged™\_

Th&secure channel has been closed.

SecureChannelTokenUnknowr "X

“Yhetoken has expired or is not recognized.

CertificateUptfusted \._ Nt \

The sender certificate is not trusted by the receiver.

CertificateT|melpvalith) </ %

The sender certificate has expired or is not yet valid.

CertificatelssuerTimalhvalid \

The issuer for the sender certificate has expired or is not yet valid.

CertificateUpeNotAllowed_ >

The sender’s certificate may not be used for establishing a secure channel.

CertificatelssuerUseNotAllowed

The issuer certificate may not be used as a Certificate Authority.

CertificateRpvecationUnknown

Could not verify the revocation status of the sender’s certificate.

CertificatelssuerRevocationUnknown

Could not verify the revocation status of the issuer certificate.

CertificateRevoked The sender certificate has been revoked by the issuer.
IssuerCertificateRevoked The issuer certificate has been revoked by its issuer.
CertificateUnknown The receiver certificate thumbprint is not recognized by the receiver.

The numeric values for these error codes are defined in A.2.

7.1.6 Error Recovery

Once the SecureChannel has been established, the client shall go into an error recovery state
whenever the socket breaks or if the server returns an OPC UA TCP Error message as
defined in Table 39. While in this state the client periodically attempts to reconnect to the
server. If the reconnect succeeds the client sends a Hello followed by an OpenSecureChannel
request (see 6.4.4) that re-authenticates the client and associates the new socket with the

existing SecureChannel.
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The client shall wait between reconnect attempts. The first reconnect shall happen
immediately. After that, the wait period should start as 1 second and increase gradually to a
maximum of 2 minutes. One sequence would double the period each attempt until reaching
the maximum. In other words, the client would use the following wait periods: { 0, 1, 2, 4, 8,
16, 32, 64, 120, 120, ...}. The client shall keep attempting to reconnect until the
SecureChannel is closed or after the period equal to the RevisedLifetime of the last
SecurityToken elapses.

The stack in the server should not discard responses if there is no connection immediately
available. It should wait and see if the client creates a new socket. It is up to the server stack
implementation to decide how long it will wait and how many responses it is willing to hold
onto.

The stagk in the Client shall not fail requests that have already been sex iting for
a response when the socket is closed. However, these requests report a
Bad_TcpRequestTimeout error to the application. If the client send stack
shall eifher buffer the request or return a Bad_TcpRequestintg ent can
stop the reconnect process by closing the SecureChannel.

The Sefver may abandon the SecureChannel before a connecf. If this
happens the Client will get a Bad_TcpSecureChaphelU , responsg to the
OpenSdgcureChannel request. The stack shall return this e’ application that can
attempt|to create a new SecureChannel.

The negotiated buffer sizes should never he’ ¥ conngction is recovered, hjowever,
the buffer sizes are negotiated before the hér the socket is being yised for
an exisfing SecureChannel or a new ohe. A clig treat this as a fatal error, clgses the
SecureChannel and returns an Bad_T 3 losed error to the application

The sequence of message i OPC UA TCP connection are shown in

Figure 17.
Client S;c Chan TCP
Hello/Acknowledge

\/ Open Secure Channel

Create Session

NS -

Publish 2

TCP Secure Channel Server

Error

Hello/Acknowledge

Open Secure Channel

Publish 1 (Response)

Close Session

Close Secure Channel

Close Socket

Figure 17 — Recovering an OPC UA TCP Connection
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SOAP describes an XML based syntax for exchanging messages between applications. OPC
UA messages are exchanged using SOAP by serializing the OPC UA messages using one of
the supported encodings described in 5.3 and inserting that encoded message into the body
of the SOAP message.

All OPC UA applications that support the SOAP/HTTP transport shall support SOAP 1.2 as
described in SOAP Part 1.

All OPCo4A messages arcexcrangea uaillg e regquestresponse messa e pattern
defined|in SOAP Part 2 even if the OPC UA service does not specify meters.
In thesg cases, the server shall return an empty response message t that no
errors ofcurred
WS-| Bgsic Profile Version 1.1 defines best practices when using hich will
help engure interoperability. All OPC UA implementations sh idation.
HTTP ig the network communication protocol used to DPC UA
service fequest message is always sent by the client i request.
The serjver returns an OPC UA response mess, se. The
HTTP b|nding for SOAP is described cp
HTTPS |is a variant of HTTP that encrypts and/o SL/TLS
protocol. HTTPS provides a efficient hen two
applicatjons can communicate directly
OPC UA does not defipe DPC UA
messagpes will include
SOAP fhpults arrn brat occurred with in the SOAP stack. Errors that
occur wjthin the app i s OPC UA error response messages as de¢scribed
in 5.3 of \
WS Add dard headers used to route SOAP messages |[through
intermedi tations’shall support the WS-Addressing headers listed Tablg 41.

Table 41 —- WS-Addressing Headers

Header Request Response

wsa:To Required Optional

wsa:From Optional Optional

wsa:ReplyTo Required Not Used

wsa:Action Required Required

wsa:MessagelD | Required Optional

wsa:RelatesTo Not Used Required

Note that WS-Addressing defines standard URIs to use in the ReplyTo and From headers
when a client does not have an externally accessible endpoint. In these cases, the SOAP
response is always returned to the client using the same communication channel that sent the

request.

OPC UA servers shall ignore the wsa:FaultTo header if it is specified in a request.
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7.2.2 XML Encoding

The OPC UA XML Encoding specifies a way to represent an OPC UA message as an XML
element. This element is added to the SOAP message as the only child of the SOAP body
element.

If an error occurs in the server while parsing the request body, the server may return a SOAP
fault or it may return an OPC UA error response.

The SOAP Action associated with an XML encoded request message always has the form:

http://opcfoundation.org/UA/<service name>

Where §service name> is the name of the OPC UA service being invoked

The SOAP Action associated with an XML encoded response mess&dge\a as theform:

7.2.3 OPC UA Binary Encoding

The OHC UA Binary Encoding specifies a wa e as a
sequenge of bytes. These bytes sequ 5ing the
Base64|data format.

The Bage64 data format is a UTF-7 repres A Ri han raw
binary data, however, many OPC UA DAP will
find thaf encoding OPC UA messages i inary in

Baseb64|is more efficient thamenceding &
The WSDL definition for a eqdest message is:

<xs:ellement <;:>
nillablle="tru

type="xs:base64Blinary"

<wsdl: iceMessage">

<wsd| element="tns:InvokeService" />
</wsdll:
The SOF b ated*with a OPC UA Binary encoded request message alwpys has
the fornf:

The W SDLC defmition for an OPCT UA Binary encoded response message 1s.

<xs:element name="InvokeServiceResponse" type="xs:base64Binary"
nillable="true" />

<wsdl:message name="InvokeServiceResponseMessage">

<wsdl:part name="InvokeServiceResponse"
element="tns:InvokeServiceResponse" />
</wsdl:message>

The SOAP Action associated with an OPC UA Binary encoded response message always has
the form:

http://opcfoundation.org/UA/InvokeServiceResponse


http://opcfoundation.org/UA/InvokeServiceResponse
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7.3 Well Known Addresses

The Local Discovery Server (LDS) is a UA Server that implements the Discovery Service Set

defined

in Part 4.

known addresses defined in Table 42.

Table 42 — Well Known Addresses for Local Discovery Servers

If an LDS is installed on a machine it shall use one or more of the well-

Transport Mapping URL Notes

SOAP/HTTP http://localhost/UADiscovery May require integration with a web server like IIS.

SOAP/HTTP http://localhost:52601/UADiscovery Alternate if Port 80 cannot be used by the LDS.

UA TCP opc.tcp://localhost:4840/UADiscovery
UA Apglications that make use of the LDS shall allow Administrato he well
known gddresses used within a system.
The endpoint used by servers to register with the LDS shall be he path
“Iregistrption” appended to it (e.g. http://localhost/UADiscoverykegist rvegrs shall
allow adminstrators to configure the address to use for regjstrati
Each UA Server application implements the Discovery Servise requires
a different address for this endpoint it shall create (thg he path
“/discovry” to its base address.
8 Normative Contracts
8.1 QgPC Binary Schema
The nor Jchema.
This file] defines the structure gry Type
Schemd is described i gmes for
types apd their fi S type of
each fie|d is also
8.2 XML Schetha\a
The nor . [This file
defines all typ€s and messages. This schema captures normative ngmes for
types a type of
each fie
The normadtive conirdct for message sent via the SOAP/HTTP TransportProtocol is @ WSDL

that includes XML Schema for the OPC UA XML encoded messages. It also defines the port
types for OPC UA Servers and DiscoveryServers.

Links to the WSDL and XML Schema files can be found in Annex C.
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Annex A
(normative)

Constants

A.1 Attribute Ids

Table A.1 — Identifiers Assigned to Attributes

Attribute Identifier
Nodeld 1
NodeClass 2
BrowseName 3
DisplayName 4
Description 5
WriteMask 6 <
UserWriteMask O\
IsAbstract {8 \
Symmetric 9 N
InverseName 10\
ContainsNoLoops ([ ()1
EventNotifier N\ /12
Value ZANDY VAN AN
DataType \_ N \ N
ValueRank 5/
ArrayDimensio/Vr';A 16
AccessLevel [ N N 17
UserAccessLeel \ o\ 18
MigimgmSamgplihgIntetval ) 19
Histoxlzing \ 20
Executable ™\ ~_ 21
UserExecutabld 22

A.2 Itatus @ , N

This an identjfiers for all of the StatusCodes defined by the this series

of OPC A A\T'he ntifiers are specified in a CSV file with the following syntax:

Where ¢ is’the literal name for the error code that appears in the spedification
and the| Sub de is aumeric value for the SubCode field within a StatusCode (see|7.33 in
IEC 62841-4).,"The verity associated with particular code is specified by the prefiq (Good,
Uncertajn‘ar Bad).

The CSV associated with this version of the specification can be found here:
http://www.opcfoundation.org/UA/2008/02/StatusCodes.csv
The most recent set of StatusCodes can be found here:

http://www.opcfoundation.org/UAPart6/StatusCodes.csv

A.3 Numeric Node Ids

This annex defines the numeric identifiers for all of the numeric Nodelds defined by the OPC
UA Specification. The identifiers are specified in a CSV file with the following syntax:


http://www.opcfoundation.org/UA/2008/02/StatusCodes.csv
http://www.opcfoundation.org/UAPart6/StatusCodes.csv
https://iecnorm.com/api/?name=f058024e722d6df9c6c7a33b9191d9d1
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<SymbolName>, <Identifier>, <NodeClass>

Where the SymbolName is either the BrowseName of a Type Node or the BrowsePath for an
Instance Node that appears in the specification and the Identifier is numeric value for the
Nodeld.

The BrowsePath for an instance Node is constructed by appending the BrowseName of the
instance Node to BrowseName for the containing instance or type. A ‘_’ character is used to
separate each BrowseName in the path. For example, IEC 62541-5 defines the ServerType
ObjectType Node which has the NamespaceArray Property. The SymbolName for the
NamespaceArray InstanceDeclaration within the ServerType declaration is:
ServerType _NamespaceArray. |EC 62541-5 also defines a standard instance of the
ServerT 1 i : ’ for the
NamespaceArray Property of the standard Server Object is: Server_NameéspaceArray.

The NamespaceUri for all Nodelds defined here is http://opcfoundat
The CSY associated with this version of the specification can b¥¢
nttp://www.opcfoundation.org/UA/2008/02/Nodelds.

The most recent set of Nodelds can be found here:



http://opcfoundation.org/UA/
http://www.opcfoundation.org/UA/2008/02/NodeIds.csv
http://www.opcfoundation.org/UAPart6/NodeIds.csv
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Annex B
(normative)

Type Declarations for the OPC UA Native Mapping

This annex defines the OPC UA Binary encoding for all DataTypes and Messages defined in
this standard. The schema used to describe the type is defined in Annex C of IEC 62541-3.

The OPC UA Binary Schema associated with this version of the standards can be found here:

http://www.opcfoundation.org/UA/2008/02/Types.bsd.xml
The mos$t recent OPC UA Binary Schema can be found here:

nttp://www.opcfoundation.org/UAPart6/Types.bsd.xml

@%
S



http://www.opcfoundation.org/UA/2008/02/Types.bsd.xml
http://www.opcfoundation.org/UAPart6/Types.bsd.xml
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Annex C
(normative)

WSDL for the XML Mapping

C.1 XML Schema

This annex defines the XML Schema for all DataTypes and Messages defined in this series of

OPC UA standards.

The XML Schema associated with this version of the standards can be foynd h&

http://www.opcfoundation.org/UA/2008/02/Types.xsd
The most recent XML Schema can be found here:

nttp://www.opcfoundation.org/UAPart6/Types.xsd

C.2 \WWDSL Port Types

This arlnex defines the WSDL Opeta
IEC 62541-4.

The WSDL associated with thi i Y 3 an be found here:

The mo

This W§

c3 \

This anfex defines\the WSDL Bindings for all Services defined in IEC 62541-4.

for all Services de

The WSDL associated with this version of the standards can be found here:
http://www.opcfoundation.org/UA/2008/02/Bindings.wsdl

The most recent WSDL can be found here:
http://www.opcfoundation.org/UAPart6/Bindings.wsdl

This WSDL imports the WSDL defined in C.2.

ined in


http://www.opcfoundation.org/UA/2008/02/Types.xsd
http://www.opcfoundation.org/UAPart6/Types.xsd
http://www.opcfoundation.org/UA/2008/02/PortTypes.wsdl
http://www.opcfoundation.org/UAPart6/PortTypes.wsdl
http://www.opcfoundation.org/UAPart6/2008/02/Bindings.wsdl
http://www.opcfoundation.org/UAPart6/Bindings.wsdl
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Annex D
(normative)

Security Settings Management

D.1 Overview

All UA applications shall support security, however, this requirement means that
Adminstrators need to conflgure the securlty settlngs for the UA appl|cat|on ThIS appendlx
describgs—an—> - which can be used 5-S664 settings for a
UA application. AII UA appllcatlons shaII support conflguratlon by( impo ng/exportlng

The SefcuredApplication element specifies the securit i icatipn. The

When 34 blication
updates| its configuration based on the i \ le errors
occur dliring import, an Application skall a k¢ i i d report

the readon for the error.

When 4 instance of a SecuredApphc blication

reads it$ configuration and

The mdchanism used[Mo i ) i i lication.
Applicafions shall ens -

The Sef i a geference X509 Certificates which are contgined in
shared i bhysical
stores i physical
stores 3 ation is
importedl.
Note tha port the
current ¢ ications
ications

shall onpi '
shall rari%e an’error if'read only elements are changed and Applications shall report an error if
unsupparied elements are added

The ExportTime and Version fields are two exceptions to the above rule. These fields may be
used by an application to determine if an imported configuration was based on current
configuration. Applications may report an error if an older configuration is being imported.
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Table D.1 — SecuredApplication

Element Type Description
Name String A human readable name for the application.
Applications shall allow this value to be read or changed.
Uri String A globally unique identifier for the instance of the application.
Applications shall allow this value to be read or changed.
ProductName String A name for the product.

Application shall provide this value.
Applications do not allow this value to be changed.

ApplicationType

ApplicationType

The type of Application.
May be one of Server_0, Client_1, ClientAndServer_2 or

DiscoveryServer_3.
Application shall provide this value.
Applications do not allow this value to be hangeG\

ConfiguratiopFile

String

Applications do not allow this

Permissions set on this fite shall tontfkwhoe has\rights to chamge the
configuration of the Applitation.

ExecutableHle

String

Applications m
Applicatio ! to be changed.

“%;nis i sehon thjs-fi Il conttol who has rights to laungch the
lication.

ApplicationQertificate

Certificiateldentifier

E he i
Applicati all*altew this value to be read or changed.

Aftérexportthi all be a reference to a CertificateStorg which

conta y associated with Certificate. The privatg key is

everexpo

with a private key may be provided during an|import.
re expected to save the private key in a CertificdteStore
ible to the Application.

tions shall allow Administrators to enter the password required to
ccess the private key during the import operation. The exact mechanism
pends on the Application.

Applications shall report an error if the ApplicationCertificate i not valid.

TrustedPeerStore

The location of the CertificateStore containing the Certificates pf
Applications which can be trusted.

Applications shall allow this value to be read or changed.

This value shall be a reference to a physical store which can e managed
seperately from the Application. Applications shall check this store for
changes whenever they validate a Certificate.

The Administrator is responsible for verifying the signature on pll
Certificates placed in this store. This means the Application sHall trust
Certificates in this store even if they cannot be verified back toa trusted

IUU?..
The Application shall check the revocation status of the Certificates in this

store if the Certificate Issuer is found in the TrustedIssuerStore or the
TrustedlssuerCertificates.

TrustedPeerCertificates

CertificateTrustList

A list of Certificates for Applications that can be trusted.
Applications shall allow this value to be read or changed.

The value is an explicit list of Certificates which is private to the
Application.

Each Certificateldentifier may have ValidationOptions specified. The
Application shall use these ValidationOptions when validating the
Certificate.

When validating certificates, Applications shall check this list before
checking the TrustedPeerStore.

The Application shall check the revocation status of the Certificates in this
list if the Certificate Issuer is found in the TrustedlssuerStore or the
TrustedlssuerCertificates.

Applications shall ignore entries in the list which are invalid.
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Element

Type

Description

TrustedlssuerStore

CertificateStore
Identifier

The location of the CertificateStore containing the Certificates of Issuers
which can be trusted.

Applications shall allow this value to be read or changed.

This value shall be a reference to a physical store which can be managed
seperately from the Application. Applications shall check this store for
changes whenever they validate a Certificate.

The Administrator is responsible for verifying the signature on all
Certificates placed in this store. This means the Application shall trust
Certificates in this store even if they cannot be verified back to a trusted
root.

The Application shall check the revocation status of the Certificates in this
store if the Certificate Issuer is found in the TrustedIssuerStore or the
TrustedlssuerCertificates.

TrustedlssugrCertificates

CertificateTrustList

A list of Certificates for Issuers that can be trésted.

wr

. The
he
i¢ate.
When validating certificate efore
checking the Trust
Lates in this
r the

RejectedCetttificatesStore

CertificateStore

ficates of

e to be read or changed.

the DER encoded Certificate into this stpre
rtificate because it is untrusted or if it failed one of
ich can be suppressed (see D.6).

ot add a Certificate to this store if it was rej
ot be suppressed (e.g. certificate revoked).

bcted for a

BaseAddresges

Identifier
Stri

45
AR

A t\of‘base/URLs for endpoints exposed by a Server Applicgtion.
plicagion shall not provide this value if it cannot be changed
alue is ignored by Applications which are only Clients.

Thi
>Server Application shall raise an error if it provided an URL f{
use because it is not accessible or specifies a protocol not sug
the Application.

hat it cannot
ported by

SecurityPoligies

N\

A list of security policies permitted by a ServerApplication.
Application shall not provide this value if it cannot be changed

A Server Application shall raise an error if it provided a Securif
it cannot use because it is not supported by the Application.

yPolicy that

WelKnownDjscov U@

Axp\ggﬁe rityPolicy
(i

A list of URLSs for Local Discovery Servers used by a Client Ap
Applications shall allow this value to be changed.

The Application is expected to use the URLs in the order that they appear.
The URL for a di i ifi be

plication.

constructed by replacing the host name portion of the URL with name of
the target host.

RegistrationEndpoint

EndpointDescription

The EndpointDescription for the Local Discovery Server registration
endpoint.

Applications shall allow this value to be changed.
This value is ignored by Applications which are only Clients.

DiscoveryEndpoints

EndpointDescription[]

A list of EndpointDescriptions for global Discovery Servers.
Applications shall allow this value to be changed.
This value is ignored by Applications which are only Servers.

AccessRules

ApplicationAccessRule[]

A list of rules used to control access to an Application.
Application shall not provide this value if it cannot be changed.
These rules are used to control access to the Application.

ExportTime

UtcTime

When the configuration was exported from the Application.

Version

String

An optional string identifier for the version of the Application configuration.

This field is used to detect out of date configurations during import.
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The Certificateldentifier element describes a X509 Certificate. The Certificate can be provided
explicitly within the element or the element can specify the location of the CertificateStore that
contains the Certificate. The elements contained in a Certificateldentifier are described in

Table D.2.
Table D.2 — Certificateldentfier
Element Type Description
StoreType String The type of CertificateStore that contains the Certificate.
Predefined values are "Windows", "Directory" and "QpenSSL".
If not specified the RawData and/or PrivateKey eleﬁent s}au be sp¢gcified.
StorePath String The path to the CertificateStore.
The syntax depends on the StoreType. /\ R
SubjectNamg String The SubjectName for the Certificate.
The Common Name (CN) compon
The SubjectName represented ioh 3 of
RFC 4514.
Values that do not contaip‘=~characters mmon
Name component. /D/—\
Thumbprint String The SHA1 thumbpnnﬁoﬁerﬁfbﬁw as a hexadecima| string.
Case is not significan
RawData ByteString
ificate
PrivateKey ByteString pcted by a
0
he ertentlfl isfnvalid if the information in the PKCS #12|blob
(\ f%nﬂi witithe information specified in other fields.
ValidationOgtions Int3 N he When validating the certificate.
%\posm e options are described in D.6.
Issuer Szrti}gtelderge}\ Wthe Certificate.
T his Tield Specifies the trust chain for the Certificate.
OfflineRevogationList teSthing \S@}n/ﬁcate Revocation List (CRL) associated with an Issuer certifi¢ate.
/\ }e format of a CRL is defined by RFC 3280.
his field is only meaningful for Issuer Certificates.
OnlineRevo ationL@ in A URL for a Online Revocation List associated with an Issuer certifi¢ate.
This field is only meaningful for Issuer Certificates.
A "Windows" S{oreType specifies a Windows certificate store.
The syn|tax of the StorePath has the form:

where

[WHostName\]StoreLocation[\(ServiceName | UserSid)]\StoreName

HostName - the name of the machine where the store resides.

StoreLocation - one of LocalMachine, CurrentUser, User or Service

ServiceName - the name of a Windows Service.

UserSid - the SID for a Windows user account.

StoreName - the name of the store (e.g. My, Root, Trust, CA, etc.).

Examples of Windows StorePaths are:

\\MYPC\LocalMachine\My

\CurrentUser\Trust
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\\MYPC\Service\My UA Server\UA Applications
\User\S-1-5-25\Root

A "Directory" StoreType specifies a directory on disk which contains files with DER encoded
Certificates. The name of the file is the SHA1 thumbprint for the Certificate. Only public keys
may be placed in a "Directory" Store. The StorePath is an absolute file system path with a
syntax that depends on the operating system.

An "OpenSSL" StoreType specifies the root directory of a OpenSSL compatible
CertificateStore. The StorePath is an absolute file system path with a syntax that depends on
the operating system.

The puljlic keys for X509 Certificates are exchanged as DER encoded klobs as\desdribed in

6.2. The private keys for X509 Certificates with private keys are ¢ CS #12
encoded blobs which are protected by a password. When applicati Mjuration
documents containing PKCS #12 encoded blobs they shall allo iNi pfovide a
password.

Each dertificate is uniquely identified by its Thumbprint. ubjectName |or the
distingujshed SubjectName may be used to identify a certifica uman, however, they
are not [unique. The SubjectName may be specified/in jucti i e Thumbprint or the
RawDatp. If there is an [ provided tHen the
Certificgteldentifier is invalid. Invalid ifi i hanhdled differently depending

on where they are used.
It is recommended that the SubjectNa

A certificate revocation lig ai are no
longer frusted. These lis y S rticated
issued by a trusted CA i i

Offline CRLs ar ¢ > ificaté store with the Issuer certificate. Online CRLs
may exist but the pro 3 L.

D.4 (

The Certftj
The ele

ement describes a physical store containing X509 Cerfificates.
a Certificateldentifier are described in Table D.3.

Table D.3 — CertificateStoreldentfier

Element Type 2] iption

StoreType String The type of CertificateStore that contains the Certificate.
Predefined values are "Windows", "Directory" and "OpenSSL".

StorePath String The path to the CertificateStore.

The syntax depends on the StoreType.
See D.3 for a description of the syntax for different StoreTypes.

ValidationOptions Int32 The options to use when validating the Certificates contained in the store.
The possible options are described in D.6.

All certificates are placed in a physical store which can be protected from unauthorized
access. The implementation of a store can vary and will depend on the application,
development tool or operating system. A certificate store may be shared by many applications
on the same machine.
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Each certificate store is identified by a StoreType and a StorePath. The
different machines identifies a different store.

D.5 CertificateTrust List

The CertificateTrustList element
specified within the XML document. CertificateTrustList extends the Certifica
defined in Clause D.4 and adds the elements described in Table D.4.

Table D.4 — CertificateTrustList

62541-6 © IEC:2011

same path on

is a CertificateStore where the X509 Certificates are

teStoreldentifier

Element Type Description 7
TrustedCertficates Certificateldentifier[] | The list of Certificates contained in the Trust Liﬂ
The StofeType and StorePath elements are ignored for CertificateTrys
D.6 CertificateValidationOptions
The Cg¢rtificateValidationOptions control the process Certificate. Any
Certificgte can have validation options asso is placed in
TrustedPeerCertificates or TrustedlssuerCertificate hle/values are de¢scribed
in Tableg D.5.
Table D.5 — icateValidatic
Field Value Descrl\tmh\
SuppressCettificateExpired 0x01 I&n%erro\s\r&ged)to the validity time of the certificate or ifs issuers.
SuppressHogtNamelnvalid ( Omf\ Ig\tx\ busr_na@es between the host name or application ufi.
SuppressUs¢NotAllowed No4 \T‘gqore restr%{ons on the allowed uses for the certificate.
SuppressRe ocatlonStatusUnanJvm 0x08& EQMS if the issuer’s revocation list cannot be found.
CheckRevodationStatus e 0x40 @k the revocation status online.
is option is specified for Issuer Certificates and used whep validating
R Certificates issued by that Issuer.
S
CheckRevocannStatusO 0x20 Check the revocation status offline.
This option is specified for Issuer Certificates and used whep validating
Certificates issued by that Issuer.
DoNotTrust ﬁ40 The certificate shall not be trusted.
If this option is applied to an Issuer Certificates then all Certfficates
issued by that Certificate shall not be trusted.
D.7 Appllca nAgcessRule
user or

group. The mechanlsms used to enforce access rules depend on the operatlng system The
elements in an ApplicationAccessRule are described in Table D.6.
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Table D.6 — ApplicationAccessRule

Field

Type

Description

RuleType

AccessControlType

The type of rule.
Allow means the right is granted to the specified user or group.
Deny means the right is denied to the specified user or group.

A Deny rule always takes priority over an Allow rule if multiple rules apply to a

single user.

Right

ApplicationAccessRight

The type of access granted or revoked.
Run means the user or group can launch the application.

Update means the user or group can update the application configuration.

Configure means the user or group can change the access rights of

other users

OF-GroUps

The access rights are cumulative. That is, Upd(aé%éants th ermislsiom to Run
p

and Configure grants the permission to Run ol te~

uy

IdentityNam

String

The name of the user or group.

On Windows it is a domain qualifie
Account SIDs shall be used for well Known acg

D.8

Applicaiiso

elemen

ApplicationSecurityPolicy

nSecurityPolicy specifies the security
in an ApplicationSecurityPolicy are d

Table D.

alicigs/ permiited an Applicati

N

7 -

bn. The

Field

Type

De@crlp?rm\

UrlScheme

String

&(

\&)Ilcy applies to.

ypes of endpoints.

The\URL scherye tha
If b |tap s tQ.a

Address

String

<

that t policy applies to.
mplete URL, then the policy only applies to the specifie

\An URL that does not start with one of the BaseAddresses is ignore

ay be used to construct URLs from the BaseAddresseg.

H URL.

SecurityPoli

yUri

Strl n

MI of the SecurityPolicy to use.
These URIs are defined in IEC 62541-7.

SecurityModes

t3

A mask that specifies the security modes that are permitted.
The following value are permitted:

0x1 - Sign

0x2 - SignAndEncrypt

A value of 0 indicates that no security is used.

SecurityLevg

)

A relative measure of the security provided by the policy.
A higher number means better security.

A 1 O el oo 4l L ; " bl
A vaige o U marcatesSte POty 1S ot recommenaea:

Client Applications may use these policies to restrict access to Servers that do not support
one of the specified policies.

Server

Applications

may

need

to construct multiple endpoints for

each

ApplicationSecurityPolicy. The mechanisms used to construct the different endpoint URLs are
specific to the Server.



https://iecnorm.com/api/?name=f058024e722d6df9c6c7a33b9191d9d1

6.1
6.2

6.3

6.4

- 68 - 62541-6 © CEI:2011

SOMMAIRE
AV AN T P ROP O S ... 72
INTRODUCTION ..o, 74
1T Domaine d’appliCation ... 75
2 RETEIrENCES NOIMATIVES . iieii et e e e e 75
3 Termes, définitions et @abréviations ...... ..o 77
3.1 Termes et definitioNS ...,
3.2 ADIEVIAtIONS .o
4 VUE A ENSEMDIE ...ttt e
5 Codage de dONNEES .....ovniiniiiiiiie e
5.4 GENeralites....coiviniiii
511 Vuedensemble.......ooooviiiiiiiiiiiiiiie e e e S O D
5.1.2 Typesintégrés.......ocoviiiiiiiiiiiii e N N DN
5.1.3 Guid (Identifiant globalement Unique)
5.1.4 Objet d’Extension
5.1.5 Variante (Variant)
5.2] OPC UABINAIre ....coovvvviiiiiieiieiiiiieeeeeee b e N N e
5.21 Généralités........coooiiimeninnnn..,
5.2.2 Types intégrés
5.2.3 Enumérations ............ ... NG D
5.2.4 Matrices ....ccooveeii foni U
5.2.5 Structures,...............\o....
5.2.6
5.3
6 Pro

ificat d’instance d’application ...
2-3—Certficatdetegietetsigre ...
Conversation SECUISEE WS ... ..o i
B6.3.1  VUue d’ensemble .. ..o
B.3.2  NOTALION .o
6.3.3 Requéte de jeton de sécurité (RST/SCT) ..o 109
6.3.4 Réponse ala Requéte de jeton de sécurité (RSTR/SCT) ...covvevniiniinnennnn. 110
6.3.5  Utilisation du SCT . ..o 111
6.3.6 Annulation des contextes de Sécurité............oooiiiii 112
Conversation OPC UA SECUNMNSEE .....cuuiinii i 112
B6.4.1 VU d’ensSemble .. ..o 112
6.4.2 Structure des Blocs de MeSSages .......c.oiviiiiiiiiiiiiee e 112
6.4.3 Blocs de Messages et traitement d’erreurs ... 117
6.4.4 Etablissement d’un Canal SECUIISE..........coviiiiiiiiiie e 117


https://iecnorm.com/api/?name=f058024e722d6df9c6c7a33b9191d9d1

62541-6 © CEI:2011 - 69 -

6.4.5 Derivation desS ClIES .. ..o 118
6.4.6 Vérification de la sécurité d’un MesSSage......c.cevviiiiiiiiiiiiicieie e 119
T ProtoColes de TranS POt .. it 120
7.1 Protocole OPC UA T O P .. e 120
T4 VUue A ensemble ... . 120
7.1.2  SHrUCtUIre dE MESSAGE .. cu it e e e e 121
7.1.3 Etablissement d’une CONNEXIiON .........iiiiiiiiiiii e 123
7.1.4 Fermeture d’'UnNe CONNEXION .....ouiiiiii e 124
7.1.5  Traitement A ITEUIS .....ivii et e e e ens 125
7.1.6 Recouvrement A’ ITEUIS ..o 126
7.2 Protocole SOAP/HTTP ..o e D e e

7.2.1 Vue d’ensemble

7.2.2 Codage XML.....coooiiiiiiiiiiiiiiiiiiiiicieecee e o NG e N D)
7.2.3 Codage OPC UA BiNAir€......cocuveuiiiiiiieieeie e e Ne e N 2 D 1.....
7.3 Adresses NOtOIreS ......oouiieiiiiiiieiiie e N e e NG R e e L
8 Corftrats normatifs .......c.ccovviiiiiiiii L NG
8.1 Schéma OPC binaire ........cooooiiiii N SN N N
8.2 Schéma XML et langage WSDL.......coovii /oo e DO T e e e ereereenenneennen
Annexel|A (normative) Constantes.....................

Annexe[B (normative) Déclarations d€ type pg
Annexe|C (normative) Langage WSDL pour 1
Annexe|D (normative) Gestion des paramétres de s
Figure 1
Figure 2
Figure 3
Figure 4
Figure §

Figure g Al dans une séquence de bits........c.cooviiii b 86
Figure 71 chaine ... 88
Figure 8 tifi eud & deux OCtetS. ... 88
Figure 4 I [ NOeud a quatre octets ..o 89
Figure 1 ale d’établissement de liaison de sécurité ...........coooviviiiiiiinnn e, 103
Figure 11°=“Spécifications appropriées des services Web XML ...........c.ccocvvieieii ). 107
Figure 12 — Protocole d’établissement de liaison de Conversation sécurisée WS................ 108
Figure 13 — Bloc de Messages de Conversation sécurisée OPC UA............ccoiiiiiiiiiiiinennns 113
Figure 14 — Structure de message OPC UA TCP ... 123
Figure 15 — Etablissement d’une connexion OPC UA TCP ..o 124
Figure 16 — Fermeture d’une connexion OPC UA TCP ... 125
Figure 17 — Rétablissement d’'une connexion OPC UA TCP ......cooiiiiiiiiiiciii e 128
Tableau 1 — Types de données INtEGréS. ... ... 81
Tableau 2 — Structure du Guid (Identifiant Globalement Unique) ..., 82
Tableau 3 — Types a virgule flottante pris en charge .........cccooiiiiiiii i, 84

Tableau 4 — Composants d’un Identifiant de Noeud ... 87


https://iecnorm.com/api/?name=f058024e722d6df9c6c7a33b9191d9d1

-70 - 62541-6 © CEI:2011

Tableau 5 — Valeurs de codage de I'ldentifiant de Noeud ............coiiiiiiiiiiii e, 87
Tableau 6 — Codage binaire normalisé d’Identifiant de Noeud .............c.cooooiiiiiiiiiiiiiiii. 87
Tableau 7 — Codage binaire de I'ldentifiant de nceud a deux octets...........cooeeviiiiiiiiiiinnnnnne. 88
Tableau 8 — Codage binaire de I'ldentifiant de Noeud a quatre octets.............cool. 88
Tableau 9 — Codage binaire de I'ldentifiant de Noeud Etendu ..., 89
Tableau 10 — Codage binaire de I'Information de DiagnostiC.........c.cooviiiiiiiiiiiieee, 90
Tableau 11 — Codage binaire de Nom QuUalifi€ ..........oiiiiiiiiiii e 90
Tableau 12 — Codage binaire de Texte LocaliSé....... ..o 91
Tableau 13 — Codage binaire de I’'Objet d’EXtension ...........ccoviiiiiiiiii e

Tableay 14 — Codage binaire de Variante ...........cc.ccoeviiiiiiiiiiinincee [ NG A
Tableay 15 — Codage binaire de la Valeur de Données...........c.coooio Koo LGN
Tableay 16 — Echantillon de structure codée binaire OPC UA
Tableau
Tableau
Tableau
Tableau
Tableay 21 — Composants d’Enumération...........
Tableay 22 — Politique de Sécurité ... ...\..

Tableau
Tableay 24 — Certificat de Logiciel Sigme ....... .. AT N e

vec‘b e xequéte «Ouverture de Canal

Tableau

Tableau

ST=To T F T - N AN N - U o N S RPTUPRPTRN P 110
Tableau 2 R 3J avec une Réponse d’Ouverture de Canal

SEcUris@ ..o e Coiee D Qe R N N e 111
Tableau Gopversation OPC UA Sécurisée.......oooooeieiii . 114
Tableau 2 d’algorithme asymétrique .........coooviiiiii 114
Tableay 30 — En<téte de(sécurité d’algorithme symeétrique ...........coooviiiiiiiiin e, 115
Tableau é S€ 1 (o PPN 115
Tableay 32 — Cartouthe deymessage de Conversation Sécurisée OPC UA ..................]..... 116
Tableay 33 —Bqrps de I'abandon de message de Conversation Sécurisée OPC UA....|..... 117
Tableau ’d’Ouverture d’'un Canal Sécurisé pour une Conversation

T Yol 0 ST YN O ] o O U B 117
Tableau 35 — Paramétres de génération de clés de cryptographie ............cooooiiiiis 119
Tableau 36 — En-téte de message TCP OPC UA ... .. 121
Tableau 37 — Message d’Accueil OPC UA TCP ... 121
Tableau 38 — Message d’accusé réception de protocole OPC UATCP .....ooiiiiiiiiiiiiniants 122
Tableau 39 — Message d’erreur OPC UA TCP ... 122
Tableau 40 — Codes d’erreurs OPC UA TCP ... 126
Tableau 41 — En-tétes d’adressage WS ... 129
Tableau 42 — Adresses notoires pour les serveurs de découverte locauX............ccceevenennnn.. 131
Tableau A.1 — Identifiants affectés aux attributs..............o 132
Tableau D.1 — Application SECUISEE .....cuuiieii e 137

Tableau D.2 — Identifiant de certificat...........ooiiiii e 140


https://iecnorm.com/api/?name=f058024e722d6df9c6c7a33b9191d9d1

62541-6 © CEI:2011 -71-

Tableau D.3 — Identifiant de Mémoire de Certificat...........coooi 142
Tableau D.4 — Liste de Certificats de ConfianCe...........ooiiiiiiiiiiiii e 142
Tableau D.5 — Options de validation des certificats..........ccccooiiiiiiiiiii e, 143
Tableau D.6 — Régle d’Accés a une Application ... 143
Tableau D.7 — Politique de Sécurité d’Application ... 144

@%
S



https://iecnorm.com/api/?name=f058024e722d6df9c6c7a33b9191d9d1

-72 - 62541-6 © CEI:2011

COMMISSION ELECTROTECHNIQUE INTERNATIONALE

ARCHITECTURE UNIFIEE OPC -

Partie 6: Correspondances

AVANT-PROPOS

pour |

alisation
La CEIl a
dans les
5 Normes

ibles au
iée a des
iciper. Les
articipent
égale on (ISO),
selon
Les dg a mesure
du posgsi de la CEIl
intére
Les P t agréées
commg ue la CEI
s'assy e peut pas étre tenue regponsable
de I'é quelconque utilisateur finall.
Dans 2 , Nités wationaux de la CEIl s'engagent, dar}s toute la
mesu s | ations de la CEl dans leurs pyblications
nation| o0 Pdblications de la CEl et toutes pyblications
nation : e_indiguees en termes clairs dans ces derniéres.
pendants
grques de
smes de
tion.
iliaires ou
4 Comités
ojudite causé en cas de dommages corporels et matériels, ou de fout autre
g soit, directe ou indirecte, ou pour supporter les colts (y comprif les frais
nt de la publication ou de l'utilisation de cette Publication de la CEIl ou de
CEl, ou au crédit qui lui est accordé
références normatives citées dans cette publication. L'utilisation de publications
oire pour une application correcte de la présente publication
r le fait que certains des éléments de la présente Publication de la CEIl peuvent faire
I'objet|dé.droits de brévet. La CEl ne saurait étre tenue pour responsable de ne pas avoir identifié de fels droits

La norme internationale CEl 62541-6 a été élaborée par le sous-comité 65E: Les dispositifs et
leur intégration dans les systémes de I'entreprise, du comité d’études 65 de la CEl: Mesure,
commande et automation dans les processus industriels.

Le texte de cette norme est issu des documents suivants:

FDIS Rapport de vote
65E/193/FDIS 65E/215/RVD

Le rapport de vote indiqué dans le tableau ci-dessus donne toute information sur le vote ayant
abouti a I'approbation de cette norme.

Cette publication a été rédigée selon les Directives ISO/CEI, Partie 2.
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Une liste de toutes les parties de la série CEl 62541, publiée sous le titre général Architecture
unifiée OPC, peut étre consultée sur le site web de la CEI.

Le comité a décidé que le contenu de cette publication ne sera pas modifié avant la date de
stabilité indiquée sur le site web de la CEIl sous "http://webstore.iec.ch" dans les données
relatives a la publication recherchée. A cette date, la publication sera

* reconduite,

* supprimée,

* remplacée par une édition révisée, ou
*+ amendée.

IMPOR[TANT - Le logo "colour inside" qui se trouve sur la pa e cette
publication indique qu'elle contient des couleurs qui sont considé tiles a
une bonne compréhension de son contenu. Les utilisateurs$ d i quent,

imprimler cette publication en utilisant une imprimante

®
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INTRODUCTION

La présente Norme internationale est une spécification destinée aux développeurs
d'applications OPC UA. La spécification est le résultat d'un processus d'analyse et de
conception visant a développer une interface normalisée qui facilite [I'interopérabilité
d'applications issues de divers fournisseurs.

@%
S
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ARCHITECTURE UNIFIEE OPC -

Partie 6: Correspondances

1 Domaine d’application

La présente partie de la CEl 62541 spécifie les correspondances de I'architecture

unifiée

OPC (OPC UA) entre le modéele de sécurité décrit dans la IEC 62541-2, les définitions de

unique

dans la
bttre en

présent
grences
entuels

Eponbile

IEC 625 : € ity Model (disponible uniquement en

anglais)

IEC 62541-3, OPC sponible
uniquement en anglais
IEC 62541-41 :---> g ~ sture: Part 4 — Services (disponbile uniquement en

anglais)
CEIl 625
CEIl 625

ITU-T XL :
Rules (BER), Canonjgal Encoding Rules (CER) and Distinguished Encoding Rules (DE

ncoding
R)

avai < : i - -

>

ITU-T X.200: Information technology — Open Systems Interconnection — Basic Reference

Model
available at <http://www.itu.int/rec/T-REC-X.200-199407-1/en>

ITU-T X.509: Information technology — Open Systems Interconnection — The directory: Public

Key and Attribute Certificate Frameworks

available at <http://www.itu.int/rec/T-REC-X.509/en>
XML Schema Part 1: XML Schema Part 1: Structures (Second Edition)
1 A publier.

2 A publier.
3 A publier.


http://www.itu.int/ITU-T/studygroups/com17/languages/X.690-0207.pdf
http://www.itu.int/rec/T-REC-X.200-199407-I/en
http://www.itu.int/rec/T-REC-X.509/en
https://iecnorm.com/api/?name=f058024e722d6df9c6c7a33b9191d9d1
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available at <http://www.w3.0org/TR/xmlschema-1/>

XML Schema Part 2: XML Schema Part 2: Datatypes (Second Edition)
available at <http://www.w3.0org/TR/xmlschema-2/>

SOAP Part 1: SOAP Version 1.2 Part 1: Messaging Framework (Second Edition)
available at <http://www.w3.org/TR/soap12-part1/>

SOAP Part 2: SOAP Version 1.2 Part 2: Adjuncts (Second Edition)
available at <http://www.w3.org/TR/soap12-part2/>

XML Encryption: XML Encryption Syntax and Processing

available at <http://www.w3.org/TR/xmlenc-core/>

XML Signature: XML-Signature Syntax and Processing (Second Edition

available at <http://www.w3.org/TR/xmldsig-core/>

WS Sedurity: SOAP Message Security 1.1

available at <http://www.oasis-open.org/committees/downlos A PhP
o0s-§OAPMessageSecurity.pdf>

WS Addressing: Web Services Addressing (WS-
available at <http://www.w3.0org/Sybmi

WS Trust: WS Trust 1.3

available at <http://docs.oasis-oper.

WS Sedure Conversation, WS Seeu

available at
secyreconversatio

WS Sedurity PoI
available at <http

1.2-5

SSL/TL$:

avai

WS-I B¢

avai

WS-I BgsicSecurity Profile Version 1.1

available at <http://www.ws-i.org/Profiles/BasicSecurityProfile-1.1.html>

HTTP: RFC 2616 - Hypertext Transfer Protocol - HTTP/1.1
available at <http://www.ietf.org/rfc/rfc2616.txt>

HTTPS: RFC 2818 - HTTP Over TLS
available at <http://www.ietf.org/rfc/rfc2818.txt>

Base64: RFC 3548 - The Base16, Base32, and Base64 Data Encodings
availble at <http://www.ietf.org/rfc/rfc3548.txt>

IEEE-754: Standard for Binary Floating-Point Arithmetic
available at <http://grouper.ieee.org/groups/754/>

HMAC: RFC 2104 - HMAC - Keyed-Hashing for Message Authentication

1-spec-

1.3/ws-

ypolicy-


http://www.w3.org/TR/xmlschema-1/
http://www.w3.org/TR/xmlschema-2/
http://www.w3.org/TR/soap12-part1/
http://www.w3.org/TR/soap12-part2/
http://www.w3.org/TR/xmlenc-core/
http://www.w3.org/TR/xmldsig-core/
http://www.oasis-open.org/committees/download.php/16790/wss-v1.1-spec-os-SOAPMessageSecurity.pdf
http://www.oasis-open.org/committees/download.php/16790/wss-v1.1-spec-os-SOAPMessageSecurity.pdf
http://www.w3.org/Submission/ws-addressing/
http://docs.oasis-open.org/ws-sx/ws-trust/v1.3/ws-trust.html
http://docs.oasis-open.org/ws-sx/ws-secureconversation/v1.3/ws-secureconversation.html
http://docs.oasis-open.org/ws-sx/ws-secureconversation/v1.3/ws-secureconversation.html
http://docs.oasis-open.org/ws-sx/ws-securitypolicy/200702/ws-securitypolicy-1.2-spec-os.html
http://docs.oasis-open.org/ws-sx/ws-securitypolicy/200702/ws-securitypolicy-1.2-spec-os.html
http://www.ietf.org/rfc/rfc2246.txt
http://www.ws-i.org/Profiles/BasicProfile-1.1.html
http://www.ws-i.org/Profiles/BasicSecurityProfile-1.1.html
http://www.ietf.org/rfc/rfc2616.txt
http://www.ietf.org/rfc/rfc2818.txt
http://www.ietf.org/rfc/rfc3548.txt
http://grouper.ieee.org/groups/754/
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available at <http://www.ietf.org/rfc/rfc2104.txt>

PKCS #1 : RFC 2437 - PKCS #1 - RSA Cryptography Specifications Version 2.0
available at <http://www.ietf.org/rfc/rfc2437 .txt>

PKCS #12 : PKCS 12 v1.0: Personal Information Exchange Syntax
available at <ftp://ftp.rsasecurity.com/pub/pkcs/pkcs-12/pkcs-12v1.pdf>

FIPS 180-2: Secure Hash Standard (SHA)
available at <http://csrc.nist.gov/publications/fips/fips180-2/fips180-2.pdf>

FIPS 197: Advanced Encyption Standard (AES)
available at <http://www.csrc.nist.gov/publications/fips/fips197/fips-1

UTF8: RFC 3629 - UTF-8, a transformation format of ISO 10646
available at <http://tools.ietf.org/html/rfc3629>

RFC 32B0: Internet X.509 Public Key Infrastructure Certificg
available at <http://www.ietf.org/rfc/rfc3280.txt>

RFC 45[14: LDAP: String Representation of Distinguisheg
available at <http://www.ietf.org/rfc/pfc4514,

3 Termes, définitions et abréviatig

3.1 Termes et définitions

Pour |4 efmes et définitions donnés dans les

CEl 625

3.1.1
codage

3.1.2
corresp

spécificati
technold

‘Qs\o

éthode “de mise en osuvre d'une fonctionnalité OPC UA avVec une

NOTE Ppr exemplexle codage OPC UA Binaire est une Correspondance qui spécifie comment sérfaliser les
structure1 de dorinées OPC UA en séquences d’octets.

3.1.3

protocole de sécurité (Security Protocol)

protocole garantissant l'intégrité et la confidentialité des messages UA échangés entre des
applications OPC UA

3.1.4

pile (Stack)

regroupement de bibliothéques logicielles qui mettent en ceuvre un ou plusieurs Profils de
Piles (Stack Profiles); les Piles comportent une interface APl qui masque les détails de mise
en ceuvre du développeur d’applications

3.1.5

profil de pile (Stack Profile)

combinaison des correspondances Codages de Données, Protocole de Sécurité et Protocole
de Transport


http://www.ietf.org/rfc/rfc2104.txt
http://www.ietf.org/rfc/rfc2437.txt
ftp://ftp.rsasecurity.com/pub/pkcs/pkcs-12/pkcs-12v1.pdf
http://csrc.nist.gov/publications/fips/fips180-2/fips180-2.pdf
http://www.csrc.nist.gov/publications/fips/fips197/fips-197.pdf
http://tools.ietf.org/html/rfc3629
http://www.ietf.org/rfc/rfc3280.txt
http://www.ietf.org/rfc/rfc4514.txt
https://iecnorm.com/api/?name=f058024e722d6df9c6c7a33b9191d9d1
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NOTE Les applications OPC UA mettent en ceuvre un ou plusieurs Profils de Piles et peuvent communiquer
uniqguement avec des applications OPC UA qui prennent en charge le méme Profil de Pile qu’elles.

3.1.6

protocole de transport (TransportProtocol)

protocole qui représente une méthode d’échange des messages OPC UA sérialisés entre des
applications OPC UA

3.2 Abréviations

API Interface de programme d’application (Application Programming Interface)

ASN.1 Notation syntaxique abstraite #1 (Abstract Syntax Notation) (utilisée dans la
recommandation ITU-T X.690)

BP Version de profil de base WS-I (Basic Profile)

BSP Profil de sécurité de base WS-| (Basic Security Profile)

CSvVv Valeur séparée par des virgules (Comma Separated Valy eXichjer)

HTTP

IPSec

RST

OID

RSTR

SCT

SHA1

SOAP Protocole jet simple) (Single Object |Access
Protocol)

SSL Protocole i isatign) (Secure Sockets Layer) (dgfini en
SSL/TLS)

TCP Protocole F ! Qntréle de transmission) (Transmission|Control
Proto

TLS Prot ayer Security) (défini en SSL/TLS)

UTF8 )y Unicode (Unicode Transformation Format) |(8 bits)

UA

UASC

WS-*

WSS

WS-SC Conversation sécurisée WS (WS Secure Conversation)

XML Langage de balisage extensible (eXtensible Markup Language)
4 Vue d’ensemble

Les autres parties de cette série de normes sont rédigées de fagon a étre indépendantes de
la technologie de mise en ceuvre utilisée. Cette approche signifie quOPC UA est une
spécification souple qui s’adaptera aux évolutions technologiques. Par ailleurs, cette
approche signifie que la constitution d'une application OPC UA sur la seule base des
informations contenues dans les normes CEIl 62541-1 a 62541-5 est impossible du fait de
I'omission de détails de mise en ceuvre importants qui sont détaillés ci-apres.

La présente norme définit des Correspondances entre les spécifications abstraites et les
technologies pouvant étre utilisées pour la mise en ceuvre. Les Correspondances sont
organisées en trois groupes: Codages de Données, Protocoles de Sécurité et Protocoles de
Transport. Différentes Correspondances sont associées pour créer des Profils de Piles.
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Toutes les applications OPC UA doivent mettre en ceuvre au moins un Profil de Pile et
peuvent communiquer uniquement avec d’autres applications OPC UA qui mettent en ceuvre
le méme Profil de Pile.

La présente norme définit dans I'Article 5 les Codages de Données, les Protocoles de
Sécurité dans I'Article 6 et les Protocoles de Transport dans I'Article 7. Les Profils de Piles
sont définis dans la CEl 62541-7.

Toutes les communications entre les applications OPC UA sont basées sur I‘échange de
Messages. Les parametres contenus dans les Messages sont définis dans la IEC 62541-4.
Toutefois, leur format est spécifié par le Codage de Données et le Protocole de Transport.
Ainsi, chaque Message défini dans la IEC 62541-4 doit avoir une description normative qui

spécifie[exactement ce qui doit €fre mis sur le réseau de communicalign. Ces desg¢riptions
normatiyes sont définies dans les annexes.

Une Pile est un regroupement de bibliothéques logicielles qui wette un ou
plusieuns Profils de Piles. L’interface entre une application /ORC\UA jle”est une
interfacé APl non normative qui masque les détails de mise en QRUVRE le. Une

interfacé API dépend d’'une Plate-forme de Développemeni{Deyve&lopwientPlatform) spécifique.
A noter|que du fait des limites de la Plate-forme de Dé )pes de données
présentés dans l'interface APl pour une Plate-for t
corresppndre aux types de données définis par la i fo)ad emple, Java ne prend
pas en tharge les entiers non signés, ce qui signifj interface APl Java doit mettre
en corre : e

La Figu - ofirfis dans cette norme.
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Figure 1 — Apercu général des piles OPC UA

Les couches décrites dans la présente spécification ne correspondent pas aux couches du
modeéle OSI 7 [ITU-T X.200]. Il convient de traiter chaque Profil de Pile OPC UA comme un
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protocole avec une Couche Application unique batie sur un protocole existant (Couches 5, 6
ou 7), tel que TCP/IP, TLS ou HTTP. La couche Canal Sécurisé est toujours présente méme
si le Mode de Sécurité est Aucun (None). Dans ce type de situation, aucune sécurité n’est
appliquée mais la mise en ceuvre du Protocole de Sécurité doit maintenir un canal logique
avec un identifiant unique. Les Utilisateurs et les Administrateurs doivent étre conscients du
fait qu’'un Canal Sécurisé dont le Mode de Sécurité est réglé sur Aucun ne peut pas étre
fiable, a moins que I’Application ne fonctionne sur un réseau physiquement sécurisé ou qu’un
protocole de bas niveau, tel que IPSec, ne soit utilisé.

5 Codage de données

5.1 Génséralités

5.1.1 Vue d’ensemble

La présente norme définit deux types de codage de données: OF DPC UA

XML. Elje décrit comment créer des messages avec chacun de ges. codag

5.1.2 Types intégrés

Tous leg Codages de Données OPC UA sont fondés s etablies’pour un epsemble

normali$é de types intégrés. Ces types intégrés permettent alo res, des

matrices et des messages. Les types intégrés s

Tableau 1 —yp

ID Dénomination Description

(identifianit) (N

1 Boolean V}tqur y{gmmqire(\cqi su fau»

2 Shyte ~_ | Naleurbntire entre 5428 et 121>

3 Byte I )@Nr ent&re\emtre})set\Zﬁ&/

4 Int16 N | Valeyrentieréienive ~32768 et 32 767.

5 uintts. > <_| Valdur entiére entee 0 65 535.

6 Int32 Valedr Satisreentyé -2 147 483 648 et 2 147 483 647.

7 uint3z”\ N\Valdu entiére entre 0 et 429 4967 295.

8 Inged N\ DiValeur ontieré entre -9 223 372 036 854 775 808 et 9 223 372 036 854 775 807,

9 Ot~ \. X\ P \aleurentiere entre 0 et 18 446 744 073 709 551 615.

10 Ploat . N\."\| Valedr a virgule flottante (32 bits) en simple précision IEEE.

11 & \kﬂe Valeur a virgule flottante (64 bits) en double précision IEEE.

12 \SLring\ Séquence de caractéeres Unicode.

13 Da@ﬁme > Instance dans le temps.

14 Guid Valeur a 16 octets pouvant étre utilisée comme identifiant globalement unique.

15 ByteString Séetence-dtoctets:

16 XmlElement Un élément XML.

17 Nodeldentifier Identifiant d’'un nceud dans I'espace d’adresse d’un serveur OPC UA.

18 ExtendedNodeld | Identifiant de Noeud permettant de spécifier 'espace de nom URI en lieu et place d'un
indice.

19 StatusCode Identifiant numérique d’'une erreur ou d’un état associé a une valeur ou une opération.

20 QualifiedName Nom qualifié par un espace de nom.

21 LocalizedText Texte lisible en clair avec un identifiant de localisation géographique facultatif.

22 ExtensionObject | Structure contenant un type de données spécifique a I'application susceptible de ne pas
étre reconnu par le récepteur.

23 DataValue Valeur de données avec code d’état et des horodatages associés.

24 Variant Union de tous les types spécifiés ci-dessus.

25 DiagnosticInfo Structure contenant une erreur détaillée et des informations de diagnostic associées a un

Code d’Etat
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La plupart de ces types de données sont identiques aux types abstraits définis dans les
IEC 62541-3 et IEC 62541-4. Cette norme définit toutefois les types Objet d’Extension et
Variante. De plus, la présente norme définit une représentation pour le type Guid (Identifiant
Globalement Unique) défini dans la IEC 62541-3.

5.1.3 Guid (Identifiant globalement Unique)

Identifiant globalement unique de 16 octets, dont la configuration est indiquée dans le
Tableau 2.

Tableau 2 — Structure du Guid

Ccomposant | Type de donnees
Data1 UiInt32
Data2 Uint16

Data3 UInt16
Data4 Byte[8]

Les valgurs du Guid peuvent étre représentées sous la fory

Lorsqug Data1 a une largeur de 8 caractéres, Data t acteres
et chaqlie Octet dans Data4 a une largeur de aCté e valeur est formatge sous
forme de nombre hexadécimal remplhde zér ble a ce
qui suit Jorsque son format est celui d’'uneg cha

5.1.4 Objet d’Extensi

Un Obj¢t d’ExtenAsk S as étre
codés gar un ty : inte Objet d’Extension contient une valeur complexe
sérialisge sous formég S ment un
identifiant qui indjg Ee.

Les typ ur sous
forme de_ sous-type bur tout
type d ype de
Donnéep dans '8sps Hage de
Type d S 8 de la
IEC 62541-3_décri autres

nceuds fle Péspace d’adresse.

Il faut que les ingénieurs qui implémentent des Serveurs utilisent des Identifiants de Nceuds
numériques qualifiés de I'espace de nom pour les Objets de Codage de Type de Données
qgu’ils définissent. Ceci permet de réduire au minimum la surcharge générée par le tassement
des valeurs de données complexes dans les Objets d’Extension.

5.1.5 Variante (Variant)

Une Variante est l'union de tous les types de données intégrés, y compris un Objet
d’Extension. Les Variantes peuvent également contenir des matrices de ces types intégrés.
Elles servent a archiver toute valeur ou tout paramétre avec un type de données de Type de
Données de Base ou l'un de ses sous-types.

Les Variantes peuvent étre vides. On décrit une Variante vide comme une variante ayant une
valeur Nulle, et qui est traitée comme une colonne NULLE dans une base de données SQL.
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Une valeur Nulle dans une Variante peut ne pas étre identique a une valeur Nulle pour les
types de données qui prennent en charge les valeurs Nulles, telles que les Chaines. C’est la
raison pour laquelle tous les Codages de Données doivent maintenir cette distinction lors du
codage des Variantes.

Les Variantes peuvent contenir des matrices de Variantes, mais ne peuvent pas contenir
directement une autre Variante.

Le type Information de Diagnostic a une signification que lorsqu’il est renvoyé dans un
message de réponse avec un Code d’Etat associé. De ce fait, les Variantes ne peuvent pas
contenir des instances d’Information de Diagnostic.

Les Vatiables avec un Type de Données de Type de Données de nises en

corresp $ions de
Matrice|i xemple,
si le R Pvaleurs
scalairep.

5.2 gPC UA Binaire

5.2.1 Généralités

Le Cod aire aux
exigencp ipplement
pour un la taille
des don

Le Cod3 s deg 5 regles
de coddge clairement défjri c & : [ 2qyentiel a
partir d’pin flot de bits. Le 3| eff ‘écri pdée de

ent une
‘Bcrire le

chaque [champ suivant
structure, les valeurs d
champ puivant d dans la
séquenge de bits : idables a
chaque im & oxyment coder soit une valeur Nulle, soit une valeur par
défaut p Y :

Le Codage QPC U iRai omprend aucune information de nom de type ou de|champ,
dans la pplications OPC UA sont supposées avoir une conngissance
avancée 8s structures qu’elles prennent en charge. Un Objet d’Extension qui
fournit ¢in identiffant\et™ure taille pour la structure complexe qu’il représente constitue une
exceptign. e a un décodeur de sauter les types qu’il ne reconnait pas.

5.2.2 L|Types intégrés
5.2.2.1 Booléen (Boolean)

Une valeur Booléen doit étre codée comme un octet simple, ou une valeur de 0 (zéro)
correspond a Faux et toute valeur non nulle, correspond a Vrai.

Les codeurs doivent utiliser la valeur de 1 pour indiquer une valeur Vrai. Les décodeurs
doivent en revanche traiter toute valeur non nulle comme Vrai.

5.2.2.2 Entier (Integer)

Tous les types d’entier doivent étre codés comme valeurs « little endian » ou I'octet de poids
faible apparait en premier dans la séquence des bits.
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La Figure 2 illustre la méthode qu’il convient d’utiliser pour coder la valeur 1 000 000 000
(Hex: 3B9QACAO00) comme un entier a 32 bits dans la séquence binaire.

00 CA | 9A 3B
0 1 2 3 4

Figure 2 — Codage des entiers dans une séquence binaire

5.2.2.3 Virgule flottante (Float)

Toutes les valeurs a virgule flottante doivent étre codées avec la représ ine |IEEE-
754 appropriée qui comporte trois composants de base: le signe, I'ex on. Les
plages dle bits attribuées a chaque composant dépendent de la lar bleau 3
donne la liste des plages de bits relatives aux types a virgule flottan
Tableau 3 — Types a virgule flottantezﬂs\n harge

Dénomination Largeur (bits) Fraction. \E(p&nt\ \Si,gré

Virgule flottante 32

Double 64
De plug, I g€ i i ant. Toutes les valeurs a
virgule i premier
(c’est-aqdire little endians).
La Figure 3 illustre la mé WVieR Wt 5 (Hex:
C0D00Q00) comme une
Le typela virgule flottapte\pre infimité iti &gati nombre
(NaN) La spécifieati S ' i fois, les
codeursfdécode P b valeur
NaN comme une N2 bes non
pris en ¢gharge éve elsque Ies ombres non normalisés, doivent étre egalememt codés
sous la

DO Co
2 3 4

5.2.2.4 Chaine (String)

Toutes les valeurs Chaine sont codées sous forme de séquence de caractéres UTF8 sans
terminateur nul et précédée par la longueur en octets.

La longueur en octets est codée sous la forme Int32. Une valeur de -1 permet d’indiquer une
chaine « nulle ».

La Figure 4 illustre la méthode qu’il convient d’utiliser pour le codage de la chaine multilingue
“kBoy” dans un train d’octets.
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Length 7K B|o|y

06 | 00|00 |00 |E6|BO|B4|42|6F |79
o 1 2 3 4 5 6 7 8 9 10

Figure 4 — Codage de chaines dans une séquence binaire

5.2.2.5 Date&Heure (DateTime)

Une valeur Date&Heure doit étre codee sous la forme d’un entier signé de 64 bits (voir
5.2.2.2) o, 2 janvier

1601 (U[TC)
Les pla }ates et
d’heures$ pouvant étre représentée par ce codage. Par exemple, e_tsofis UNIX
a unlqument une resolutlon de1s et ne peut representer de jates SR 10. Pour
cette ra e i i valeurs
date/he . s son{ les suivantes:
a)
codage
b)
avec le
c) me I’heure la plus proche pouvant étre
eprésentges
) lava
pouvant
d) ureNest décodée comme I'heure la plus éloignée pouvant étre
pouvant

Ces reglesimpliquent que les heures les plus proches et les plus lointaines quipeuvent étre
représentées sur une plate-forme donnée sont des valeurs de date/heure non valides, qu'il
convient de traiter comme tel par les applications.

Un décodeur doit tronquer la valeur s’il rencontre une valeur Date&Heure dont la résolution
est supérieure a celle prise en charge sur la plate-forme.

5.2.2.6 Guid (Identifiant globalement Unique)

Un Guid est codé dans une structure tel qu’indiqué dans le Tableau 2. Le codage des champs
s’effectue suivant un ordre séquentiel selon le type de données propre au champ.

La Figure 5 illustre la méthode qu’il convient d’utiliser pour le codage du Guid 72962B91-
FA75-4ae6-8D28-B404DC7DAF63” dans une séquence d’octets.
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Data1 Data2 | Data3 Data4
91|2B| 96 |72 |75 |FA|E6|4A | 8D |28 |B4| 04 |DC| 7D | AF | 63
0o 1 2 3 4 5 6 7 8 9 10 11 12 13 14 15 16
Légende
Anglais Francgais
Data Données

Figure 5> — Codage des Guid dans une sequence bin

5.2.2.7 Chaine d’Octets (ByteString)

Une Chpgine d’Octets est codée comme une séquence d’octet
octets. lLa longueur est codée comme un entier signé de 32 bits\tel que

Si la lonjgueur de la chafne d’octets est -1, la chalne d’oc

5.2.2.8 Elément Xml (XmIElement)

Un Elément Xml est un fragment X
sous foime de Chaine d’Octets.

La Figure 6 illustre la méthode qu’il( co
“<A>Hot/K</A>" dans un train d’octet

AN aN

nfent

ngl‘\ <A§\ xHot K </A>

OD\&O/ \()K}@\}NSE\72 6F | 74 | E6 | BO | B4 | 3C | 3F

41

3E

01&3 @789101112131415

16 17

ueur en

is codé

ent Xml

\ \An lais Frangais

Ler&K \\\ > Longueur

Hot \ Chaud

FiguM Codage des Eléments Xml dans une séquence binaire

5.2.2.9 Identifiant de Noeud (Nodeld)

Les composants d’un /dentifiant de Noeud sont décrits dans le Tableau 4.
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Tableau 4 - Composants d’un Identifiant de Nceud

Dénomination Type de données Description
Namespace Uint16 (Entier Indice d’'un URI d’espace de nom.
Non Signé codé Un indice de 0 est utilisé pour les Identifiants de Noeud définis OPC UA.
sur 16 bits)
IdentifierType Enum Le format et le type de données de I'identifiant.
La valeur peut étre I'une des valeurs suivantes
NUMERIC - la valeur est un Entier Non Signé (Uinteger);
STRING - la valeur est Chaine
GUID - la valeur est un Guid;
OPAQUE - la valeur est une Chaine d’Octets;
Value * Identifiant d’'un nceud dans I'espace d’adresse d’un serveur OPC UA.

Le codgge d’'un Identifiant de Nceud varie selon le contenu de l'instance. Ai
octet dg la forme codée indique le format du reste de I'ldentifiant de

premier
formats

de coddge possibles sont présentés dans le Tableau 5. Les Table Fivent la
structurge de chaque format possible (ils excluent I'octet qui indique
Tableau 5 — Valeurs de codage de I’'ldentifi \

Dénominftion Valeur | Description \ \\/

Two Byte 0x00 Valeur numérique ajustée a la rep/ésel)tqtiorNMtets.\

Four Byte 0x01 Valeur numérique ajustée a Ia—&e;&(ése&ta(iorlé q}&tre octets.

Numeric 0x02 Valeur numérigue non ajuytée é\}a\é)ni/sen{a}mn éh?—:)lx ou a quatre octets.

N

String 0x03 Valeur ChaTn& %

Guid 0x04 Valeur Guid.

ByteStrin 0x05 Valeur opaque fChaine d’b\t&‘s{.

NamespapeUri Flag | 0x80 | Voir explicatiorl de Identifiantds Noeud Brendu en 5.2.2.10.

Serverindbx Flag 0x40 Y Veir explication Ye Identifiant de Neeud Etendu en 5.2.2.10,

—

La struqture du codag iff d piormalisé est décrite dans le Tablegqu 6. Le

codage jnormalisé est utili ats non définis de maniere explicite.

Tabfe inajre normalisé d’/dentifiant de Noeud
A\
Dénominftion < ?\(p\e\de %Qngés\ I)éscription
Namespafe UIrNG Indice d’espace de nom.
Identifier \\ \/ Identifiant codé selon les régles suivantes:
p NUMERIC Ulnt32
STRING Chaine
GUID Guid
OPAQUE Chaine d’Octets

Un exemple d’I/dentifiant de Noeud de chaine avec Espace de Nom = 1 et Identifiant = “Hot/K”

est illustré a la Figure 7.
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Encoding Byte

Namespace

/ Length Hot 7K

0301|0006 00|00 |00|72|6F |74 |E6|BO|B4
o 1 2 3 4 5 6 7 8 9 10 11 12 13

Légende

Anglais Francgais
Encading Byte Octet de Codage ~
Narmespace Espace de nom /\&
Lerlgth Longueur /\\ K
Hof Chaud N\

Figure 7 — Identifiant de Nceud de ¢ aiN

La strugture du codage de I'ldentifiant de Noeud a deux 3CK| le Tablgau 7.
Tableau 7 — Codage binaire de I'ldentifiant de n ux octets
Dénominption Type de données
Identifier Octet L’espace est ’espaWOPC UA par défaut (c’est-a-dire 0).
Let ‘identifiant est umérique ».
L’identifiant doit s la plage comprise entre 0 et 255.
Un exemple d’ldentifianK de ud A _deu tets savec Identifiant = 72 est illusiré a la
Figure §.

\1'\ \dgng Identifier

s

Engdoding > Codage

Ideptifier Identifiant

N

Francgais

Figure 8 — Identifiant de Noeud a deux octets
La structure du codage de I'ldentifiant de Nceud a quatre octets est décrite dans le Tableau 8.

Tableau 8 — Codage binaire de I'ldentifiant de Nceud a quatre octets

Dénomination Type de données Description
Namespace Octet L’espace de nom doit se situer dans la plage comprise entre 0 et 255.
Identifier Uint16 Le type d‘identifiant est « Numérique ».

L’identifiant doit étre un entier situé dans la plage comprise entre 0 et 65 535.

Un exemple d’Identifiant de Nceud a quatre octets avec Espace de Nom = 5 et Identifiant = 1
025 est illustré a la Figure 9.
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Encoding Byte Namespace

Identifier

01]05]01]40
o 1 2 3 4

Légende

Anglais Frangais
Angrars Francars 7
Engoding Byte Octet de Codage /\\ ~
Narmespace Espace de nom /\ \
Ideftifier Identifiant

Figure 9 — Identifiant de Nceud a quatr ockt& \)

5.2.2.10
Un Identftifi ant une
spécific I’Indice
d’Espag | I'Indice
d’Espag
Le cods Z ge d’un
Identifiant de Noeud tel gde décrit au 2 i "Uri d’ de Nom
sous forme d’'une Chaine
bace de
‘est pas

Une instance d’upm/d
Nom enllieu et o<®
> aqueng

codé dans la sé

L. dé l'indicateur Uri d’Espace de Nom dans I'gctet du

format de codage& propre Nifiant de Neeud.

En cas e prsenc i¢ ] gspace de Nom, le codeur doit alors coder I'lndice d’Espace de
Nom sous s ans la séquence des bits lorsque la partie Identifiant de Nraud est
codée : I’Indice d’Espace de Nom non utilisé est inclus dans la s¢quence
des bits

Un Identtifiant de Nceud Etendu peut également comporter un Indice de Serveur codélcomme
un UlInt3Z2 apres tUrra’Espace de Nom. Cindicateur indice de Serveur dans 'octet de codage
de I'ldentifiant de Noeud indique la présence ou non de I'Indice de Serveur dans la séquence
des bits. L'/Indice de Serveur est omis s’il est égal a zéro.

La structure du codage de I'ldentifiant de Nceud Etendu est décrite dans le Tableau 9.

Tableau 9 — Codage binaire de I'ldentifiant de Noceud Etendu

Dénomination Type de données Description
Nodeld Identifiant de Les indicateurs Uri d’Espace de Nom et Indice de Serveur dans le codage de
Noeud I'ldentifiant de Noeud indiquent si ces champs sont présents ou non dans la
séquence de bits.
NamespaceUri Chaine Non présent si Nul ou vide.
Serverindex Uint32 Non présent si 0.
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5.2.2.11 Code d’Etat (StatusCode)

Un Code d’Etat est codé comme un Ulnt32.

5.2.2.12 Information de diagnostic (Diagnosticinfo)

Une structure d’Information de Diagnostic est décrite au 7.8 de la IEC 62541-4. Elle spécifie
un nombre de champs susceptibles d’étre manquants. Pour cette raison, le codage utilise un
masque de bits pour indiquer quels champs sont effectivement présents dans la forme codée.

Tel que décrit dans la IEC 62541-4, les champs ldentifiant Symbolique, Uri d’Espace de Nom,
Texte Localisé et Paramétres de Localisation Géographique (Locale) constituent des indices

dans une—tabte—de—chaines |c||vuyéc tans—ten=téte—de |épuuac. Seuttifdt de—+q chaine
corresppndante dans la table de chaines est codé. Un indice de -1Ahdique™qu'ih|n’existe
aucune |valeur pour la chaine.

Tableau 10 — Codage binaire de I’Information@\o i
Dénominftion Type de données Description \ N AX \
Encoding|Mask Octet s le train de bits.
Symbolicl Int3\ N | Nom Sybalique dy code d'état.
NamespageUri |nt3l2 Espace desnom qui qualifie I'identifiant symbolique.
Localized[Text Matz2y > R&suné lisjple en clair du code d'état.
Locale n;})i{\ \kocemgation géographique utilisée pour le texte localisé.
Additional Info éha?ne NQ ation de diagnostic spécifique a I'application détaillée.
InnerStatysCode E}Q\a‘e\d’Eﬁ\ C,Bde d’état fourni par un systéme sous-jacent.
InnerDiaghosticln, Information de Information de diagnostic associée au code d’état interne.

\SLiag osti

5.2.2.13 ifié (QualifiedName)
Une str
La stru

Tableau 11 — Codage binaire de Nom Qualifié

Dénomination Type de données Description
Namespacelndex Uint16 Indice d’Espace de nom.
Name Chaine Le nom.

5.2.2.14 Texte Localisé (LocalizedText)

Une structure de Texte Localisé contient deux champs susceptibles d’étre manquants. Pour
cette raison, le codage utilise un masque de bits pour indiquer quels champs sont
effectivement présents dans la forme codée.

La structure abstraite de Texte Localisé est définie au 8.5 de la Partie 3.



https://iecnorm.com/api/?name=f058024e722d6df9c6c7a33b9191d9d1

62541-6 © CEI:2011 -91 -

Tableau 12 — Codage binaire de Texte Localisé

Dénomination Type de données Description
EncodingMask Octet Masque de bits indiquant les champs présents dans le train de bits.
Le masque comprend les bits suivants:
0x01 Parameétres de localisation géographique
0x02 Texte
Locale Chaine Parametres de localisation géographique.
Omis signifie nul ou vide.
Text Chaine Texte dans le paramétre de localisation géographique spécifié.
Omis signifie nul ou vide.

5.2.2.15 Objet d’extension (ExtensionObject)
Un Objet d’Extension est codé comme une séquence d’octets dont ofi entifiant
de Noeud de son Codage de Type de Données et le nombre d’octetS§ cod
Un Obj¢t d’Extension peut étre codé par I'application, ce qui signifi i Emis au
codeur $ous forme de Chaine d’Octets ou d’Elément Xml. ) capable
d’écrire|le nombre d’octets dans I'objet avant de coder le S | bossible
qu’'un Qbjet d’Extension sache comment coder/dégbder Ty qui signifie[ que le
codeur [doit calculer le nombre d’octets avant d i il doit étre [capable
d’effectlier une rétro-recherche dans la séque r aprées
codage [du corps de 'objet.
Lorsqu’lin décodeur rencontre un Objet @ ¢ it Véri fiant de
Codage|de Type de Données. Si c’es N pe briée de
décodell le corps de l'objet. Si le décot Q Masque
de Codage pour détermipérssi lg : p ml, puis
décodell le corps de I'objet
La forme sérialiséi d
A\
Dénominftion \ T\ypéqe DBn\né}s\ ,Déscription
Typeld den 'ﬁaﬁt@ Identifiant du nceud de codage de Type de Données dans I'espace f’adresse
U du serveur. Les Objets d’Extension définis par la spécification OPC|UA ont
<\ \ un identifiant de nceud numérique qui leur est attribué avec un Indige
d’Espace de Nom de 0. Les identifiants numériques sont définis en A.1.
Encoding N tet Enumération qui indique la méthode de codage du corps .
Le parametre peut avoir les valeurs suivantes:

0x00 Aucun corps codé.

0x01 Le corps est codé comme une chaine d'Octets |

0x02 Le corps est codé comme un Elément Xml.
Length Int32 Longueur du corps de 'objet.

La longueur doit toujours étre spécifiée.

Body Octet[*] Le corps de I'objet.
Ce champ contient les octets bruts des corps de Chaine d’Octets.

Pour les corps d’Elément Xml, ce champ contient le XML codé sous forme de
chaine UTF-8 sans terminateur nul.

Les Objets d’Extension sont utilisés dans deux contextes: sous forme de valeurs contenues
dans les structures de Variante ou sous forme de parameétres dans les messages OPC UA.

5.2.2.16 Variante

Une Variante est une union des types intégrés.
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La structure d’'une Variante est présentée au Tableau 14.

Tableau 14 — Codage binaire de Variante

Dénomination

Type de Données

Description

EncodingMask

Octet

Type de données codé dans la séquence de bits.
Les bits suivants sont attribués au masque:

0:5 Identifiant de Type Intégré (voir Tableau 1).
6 Vrai si le champ Dimensions de Matrice est codé.
7 Vrai si une matrice de valeurs est codée.
ArrayLength Int32 Le nombre d’éléments dans la matrice.
Ce champ est présent uniguement si le bit de matri t établi dans le
masque de codage.
Les matrices multidimensionnelles sont codéeg’sous forme dupe matrice
unidimensionnelle et ce champ spécifie le n re total d’éléme Il est
possible de reconstituer la matrice d’originé a Rartir des dimefisionsjcodées
apres le champ Valeur.
Les dimensions de rang supérieur sgnt sérialiséesien premieNjeu. Par
exemple, une matrice de dimensions\2,2,2] s'egritidans 'srdre suivant
[0,0,0], [0,0,1], [0,1,0], [O,M, [T, 1,00, [1,1,1]
Value * Valeur codée selon son type-¢
bment
u de
ht doit
de
rence
i idi ets. Ainsi,
eu ce
ung Chai
ArrayDimgnsions Int32[]
matrice
eur
Les typegs possible esentés
dans le [Tableau 1
5.2.2.17
Une Valg ps sont
présent
Les chal'nps diune
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Tableau 15 — Codage binaire de la Valeur de Données

Dénomination Type de données Description
Encoding Mask Octet Masque de bits indiquant quels champs sont présents dans la séquence de
bits.
Le masque a les bits suivants:
0x01 Faux si la valeur est Nulle.
0x02 Faux si le Code d’Etat est Correct .
0x04 Faux si 'Horodatage Source est Valeur Minimale
Date&Heure..
0x08 Faux si 'Horodatage Serveur est Valeur Minimale
Date&Heure.
0x10 Faux sj les Pic 8 3
0x20 Faux si les Picosecondes Serveur sznt égale:é 0!
Value Variante La valeur. N

Absente si le bit de Valeur dans le Masqu%&mﬂage@{%ﬁ UX.

o

Status Code d’Etat L’état associé a la valeur.
Absent si le bit de Code d’Etat danmq_u de\Codage esha I'éfat Faux.

SourceTihestamp Date&Heure Horodatage Source associé a | lel. \
Absent si le bit d’Horodatage Squrce SW Codage egt a I'état
Faux.

SourcePigoseconds Uint16 Nombre d’intervalles ge 10 picos oWorodatage Sourcd.
Absent si le bit de Pigosecondes delaSourcesdans le Masque de Jodage

p

ServerTinjestamp Date&Heure Horodatage ur associé zé\lawaJéur.

Abgent si le bit RHOrgdatage Serveur dans le Masque de Codage est a I'état
Faux. (N,

ServerPicpseconds Uint16 re Mpicosecondes pour I'Horodatage Serveyr.

condes du Serveur dans le Masque de Codage est a

Les chgmps “Picose iSent’la différence entre un horodatage haute résolution
avec uf i es et la valeur de champ “Horodatage” ayagnt une
résolution de 100 i ~L&s champs “Picosecondes” doivent contenir des|valeurs
inférieu : écodeur doit traiter les valeurs supérieures ou égales a 10 000
comme >

5.2.3

Les énu codées comme valeurs Int32.

5.24 Matrices

Les matrices qui apparaissent a I’extérieur d’'une Variante sont codées comme une séquence
d’éléments précédée du nombre d’éléments codés comme une valeur Int32. Si une matrice
est Nulle, sa longueur est codée —-1. Une matrice de longueur nulle étant différente d’une
matrice Nulle, les codeurs et les décodeurs doivent donc conserver cette distinction.

Les matrices multidimensionnelles peuvent étre codées uniquement au sein d’une Variante.

5.2.5 Structures

Les structures sont codées sous forme d'une séquence de champs dans leur ordre
d’apparition dans la définition. Le codage de chaque champ est déterminé par le type de
données propre au champ.
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Les structures n'ont pas de valeur Nulle. Si un codeur est écrit dans un langage de
programmation qui permet aux structures d’avoir des valeurs nulles, le codeur doit créer une
nouvelle instance comportant des valeurs par défaut pour tous les champs et procéder a une
sérialisation. Les codeurs ne doivent pas générer une erreur de codage dans ce type de

situation.

L’exemple suivant est un exemple de structure utilisant la syntaxe C++:

class Type2

int A;
int B;

flass Typel

int X;
int NoOfY;
Type2* Y;

int Z;

Le champ Y est un pointeur dirigé v

NoOfY.

Une instance de Typel qui

d’Extension, elle aurai
Type (Tlypeld), le Cod

I’Objet d’Extensiom L
la mesufe ou il i

be dans

t codée

un Objet
elitée dans le Tableau 16. L’IdentiFiant de

inis par

stancesyde Type2 n’inclut pas I'identifiant de type dans

Ta oh de structure codée binaire OPC UA

Ch}mp Octets | Valeur

dentifiant dé Type 4 Identifiant du Type1
Coagge 1 0x1 pour la Chaine d’Octets

\tbﬁéueur 4 28
X 4 Valeur du champ ‘X’
NoOfY 4 2
Y.A 4 Valeur du champ‘Y[0].A’
Y.B 4 Valeur du champ‘Y[0].B’
Y.A 4 Valeur du champ‘Y[1].A’
Y.B 4 Valeur du champ‘Y[1].B’
z 4 Valeur du champ'Z’

5.2.6 Messages

Les messages sont codés sous forme d’Objets d’Extension. Les paramétres inclus dans
chaque message sont sérialisés de la méme maniere que le sont les champs d’une structure.
Le champ “Identifiant de Type” contient I'identifiant du Codage de Type de Données propre au
message. Le champ “Longueur” est omis étant donné que les messages sont définis par cette

série de normes OPC UA.
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Chaque service OPC UA décrit dans la Partie 4 a un message de requéte et de réponse. Les
identifiants du Codage de Type de Données attribués a chaque service sont définis en A.1.

5.3 XML
5.3.1 Types intégrés
5.3.11 Généralités

La plupart des types intégrés sont codés en langage XML utilisant les formats définis dans la
Partie 2 du schéma XML, (voir XML Schema Part 2). Les restrictions ou utilisations spéciales
sont traitées ci-dessous. Certains types intégrés comportent un schéma XML défini pour eux
au moyen de la syntaxe explicitte dans la Partie 1 du Schéma XML, (voir
XML Schema Part 1).

Le préfixe xs: sert a désigner un symbole défini par la spécification du

5.3.1.2 Booléen

Une valgur Booléen est codée sous forme d’'une valeur xs¥%

5.3.1.3 Entier

Les valg¢urs entiéres sont codées avec.’'un de ecimal).
Les corfespondances entre les typesd’entie y schéma
XML sont présentées dans le Tableau

Tlableau 17 — Correspondances de < anées XML pour des Entiers
énomination, N TypeXML
SByite x9:byte
“Byte \ £s:unsignedByte
Natt6 N | xs:short
Q QInt1By xs:unsignedShort
INt§2 N xs:int
Ulnt32/\ xs:unsignedint
Int64 ) xs:long
Int64—" xs:unsignedLong
5.3.1.4 te
Les valeur . ante sont codées avec 'un des types a virgule flottante XML. Les

corresp
schéma| XML _sont P

e les types a virgule flottante OPC UA et les types de donpées du

Tableau 18 — Correspondances de types de données XML pour les virgules flottantes

Dénomination Type XML
Float xs:float
Double xs:double

5.3.1.5 Le type a virgule flottante XML prend en charge la Chaine “Infinité Positive”
(INF4), “Infinité négative”(-INF5) et “Pas un nombre”(NaN®6).

Une valeur Chaine est codée comme valeur xs:chaine (xs:string).

4 INF = positive infinity
5 INF = negative infinity
6 NaN = Not a Number
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5.3.1.6 Date&Heure

Une valeur Date&Heure est codée comme valeur xs:date&Heure (xs:dateTime).

Toutes les valeurs Date&Heure doivent étre codées sous forme de Temps UTC ou avec une
spécification explicite du fuseau horaire.

Correct:

2002-10-10T00:00:00+05:00
2002-10-09T19:00:002

Incorredt:

P002-10-09T19:00:00

Il est recommandé de représenter toutes les valeurs de xs:date&Neuxe sQus.format C.

La vale ui sont

représe as étre
codées
La vale at XML
suivant:

convient
dehors

plate-fo
que le décodeur XML
des valgurs définjes.

La vale
date/he

5.3.1.7

Un Guid

Le sché

<xs:comnp¥exType name="Guid">
<xs:sequence>
<xs:element name="String" type="xs:string" minOccurs="0" />
</xs:sequence>
</xs:complexType>

5.3.1.8 Chaine d’octets (ByteString)

Une valeur Chaine d’Octets est codée comme une valeur xs: Binaire en base 64
(xs:base64Binary).

Le schéma XML applicable a une Chaine d’Octets est:

<xs:element name="ByteString" type="xs:base64Binary" nillable="true"

/>
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5.3.1.9 Elément Xml (XmIElement)

Une valeur “Elément Xml” est codée comme une valeur xs:Type Complexe (xs:complexType)
avec le schéma XML suivant:

<xs:complexType name="XmlElement">
<xs:sequence>
<xs:any minOccurs="0" maxOccurs="1" processContents="lax" />
</xs:sequence>
</xs:complexType>

Les éléments Xml peuvent étre utilisés uniquement dans les valeurs “Variante” ou “Objet
d’Extension”.

5.3.1.10 Identifiant de Noeud (Nodeld)

Une valeur Identifiant de Noeud est codée comme une valeur xs! (Xsystring) Javec la
syntaxe|suivante:

Ls=<namespaceindex>;<type>=<value>

Les éléments de la syntaxe sont décrits dans le Tabl

Tableau 19 — Composants de\l

Champ Type de Description \\\::i/)
données

<namespafeindex> | UInt16 Indice d’ espace(e nom for %x\z%\ nombre en base 10.
Si l'indice est 0 ) 'artigle entier étre omis.

<type> Enum S i i

: OPAQUE>(Chaine d’Octets)

<value> * Ide\\'ﬁahric/)}comme chaine.
Llidentifiant est formaté en utilisant la correspondance de type de données XML jpropre au
type d’identifiant

<\ N\ ter gue I'identifiant peut contenir tout caractére UTF8 non nul, y compris un blpnc.

Exempl¢ ] de Weoeud:

1=1B
ns=[LQ;1=-1

ns=[L0y's=Hello:World
g=09087e75-8e5e-499b-954£f-f2a9603db28a
n=1;b=M/RbKBsRVkePCePcx240RA==

Le schéma XML applicable a un Identifiant de Nceud est:

<xs:complexType name="NodeId">
<xs:sequence>
<xs:element name="Identifier" type="xs:string" minOccurs="0" />
</xs:sequence>
</xs:complexType>

5.3.1.11 Identifiant de Neeud Etendu (ExpandedNodeld)

Une valeur Identifiant de Noeud Etendu est codée comme une valeur xs:chaine avec la
syntaxe suivante:
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svr=<serverindex>;ns=<namespaceindex>;<type>=<value>
or

svr=<serverindex>;nsu=<uri>;<type>=<value>

Tableau 20 — Composants de I’'ldentifiant de Nceud Etendu

Champ Type de données | Description

<serverindex> UInt32 Indice du serveur formaté comme nombre en base 10 .

Si l'indice du serveur est 0, I'article entier 'svr=0;' doit étre omis.

<namespaceindex> Uint16 Indice d’espace de nom formaté comme nombre en base 10 .
Si l'indice d’espace de nom est 0, l'article entier 'ns=0;' doit étre omis.
H-re-doit-pas-y-aveirdindice-d-espace-de-rem-siH-URI-estprasenrt—
<uri> Chaine URI d’espace de nom formaté comme une chaine.
Les caractéres réservés éventuels de I'URI doiv n ‘%’ suivi
de sa valeur ANSI de 8 bits codée sous forme de ¥e maux
(insensibles a la casse). Par exemple, le caractére ‘%3B’.
Les caractéres réservés sont ‘;’et ‘%’.
Si 'URI d’espace de nom est nul ou vide\'article
<type> Enum Indmamurdespécmcaﬁondutypqgﬁizfﬁ@gi\i:\\\\j>
Ce champ est décrit dans le Tableau ™9 .
<value> * Identifiant codé sous forrfde chaine» \>
Ce champ est décrit dans| le T@au 19
Le schéma XML applicable a /dentifian
<xs:complexType name="Expandedliode
<xs:lsequence>
<xls:element name="Identiffi Ntring” minOccurs="0" [/>
</xs|: sequence>
</xs:clomplexType>
5.3.1.1] Code d’Et
Un Codg d’Etat@ ' tj on Signé (xs:unsignedint) avec le schéma XML
suivant:
<xXs:COQ
<xs:
<x />
</xs;
</xs:d
5.3.1.13
Une v bmplexe
(xs:complexType) avec le schéma XML suivant:
<xs:complexType name="DiagnosticInfo">
<xs:sequence>
<xs:element name="SymbolicId" type="xs:int" minOccurs="Q0"
<xs:element name="NamespaceUri" type="xs:int" minOccurs="0" />
<xs:element name="LocalizedText" type="xs:int" minOccurs="0/>
<xs:element name="Locale" type="xs:int" minOccurs="0/>
<xs:element name="AdditionalInfo" type="xs:string”" minOccurs="0"
/>
<xs:element name="InnerCode d’Etat" type="tns:Code d’Etat"

minOccurs="0" />

<xs:element name="InnerDiagnosticInfo" type="tns:DiagnosticInfo"

minOccurs="0" />
</xs:sequence>
</xs:complexType>
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5.3.1.14 Nom Qualifié (QualifiedName)

Une valeur Nom Qualifié est codée comme un xs:Type Complexe (xs:complexType) avec le

schéma

<Xs:Cco
<xXs
<

XML suivant:

mplexType name="QualifiedName">
:sequence>
xs:element name="Namespacelndex" type="xs:int" minOccurs="0

<xs:element name="Name" type="xs:string" minOccurs="0" />
</xs:sequence>
</xs:complexType>

5.3.1.15 Texte Localisé (LocalizedText)

Une val
schéma

<XS:CO
<Xs:

<xls:element name="Locale" type="xs:string
<xls:element name="Text" type="xs:string'

</x9

</xs:clomplexType>

5.3.1.1q Objet d’Extension (Extensj

Une va
avec le

<xs:complexType

<xXs:

<x|ls:element
<x|ls:element nghy

</

</xgl|:
</xs:d

Le corp
une Str

en exaripant I'élé

(tns:Byt
corps a

"w />

eur Texte Localisé est codée comme un xs:Type Complexe (xs:
XML suivant:

mplexType name="LocalizedText">
sequence>

:sequence>

eur Objet d’Extension est codé
schéma XML suivant:

sequence>
odeId"™ minOccurs="0" />

<xs:complex

<xs: en
<X SN2 processContents="lax"/>

cturesascodage XML. Un décodeur peut faire la différence entre ces deux
nént de niveau supérieur. Un élément avec le nom tns:Chaine

avec le

omplexe (xs:complexType )

sion contient un seul élément qui est soit une Chaine d’Ocjets, soit
dléments

1’Octets

pString) contient un corps a codage OPC UA binaire. Tout autre nom doit cor
codage OPC UA XML.

tenir un

L’identifiant de Type est I'identifiant de Nceud pour I'Objet de Codage de Type de Données.

5.3.1.17 Variante (Variant)

Une valeur Variante est codée comme un xs:Type Complexe (xs:complexType) avec le

schéma

XML suivant:


https://iecnorm.com/api/?name=f058024e722d6df9c6c7a33b9191d9d1

- 100 - 62541-6 © CEI:2011

<xs:complexType name="Variant">
<xs:sequence>
<xs:element name="Value" minOccurs="0" nillable="true">
<xs:complexType>
<xs:sequence>
<xs:any minOccurs="0" processContents="lax"/>
</xs:sequence>
</xs:complexType>
</xs:element>
</xs:sequence>
</xs:complexType>

Si la Variante représente une valeur scalaire, elle doit alors contenir un seul élément enfant
avec le[nom du type intégré. Par exemple, la valeur a virgule flottanteen simple. pfrécision
3,141 5|serait codée comme suit:

<tns:Float>3.1415</tns:Float>

Si la Vhpriante représente une matrice unidimensionnelle, e a ir un seul
élémenf enfant avec le préfixe “ListeDe” ('ListOf') et le typ Sgré ble, une
matrice |de chaines serait codée comme suit:

<tns:listOfString>
<tns|:String>Hello</tns:String>
<tns|:String>World</tns:Strip
</tns:ListOfString>

elle, elle doit alors contenir un glément
ments présentés dans cet exemple:

Si la Variante représente une matrice
enfant gvec le nom ‘Matrice’ comportant le

<tns:Matrix>
<tns|:Dimensions
<tjns:Int32>2<

<tlns:Int3 2<
</tnls:Dime n
<tns|:Element&g>

<tlns:String
<tns:
<tjns:S
<tns:
</tnl
</tns:

Dans I'd brice comporte les éléments suivants:

0T SO0 BT 0T CHh T = U

Les éléments d’'une matrice multidimensionnelle sont toujours aplatis dans une matrice
unidimensionnelle dans laquelle les dimensions de rang supérieur sont sérialisées en
premier. Cette matrice unidimensionnelle est codée comme un enfant de I'élément ‘Eléments’.
L’élément ‘Dimensions’ est une matrice de valeurs Int32 qui spécifient les dimensions de la
matrice en commengant par la dimension de rang inférieur. Les dimensions codées
permettent de reconstituer la matrice multidimensionnelle.

Le Tableau 1 donne 'ensemble complet des noms de types intégrés.

5.3.1.18 Valeur de Données (DataValue)

Une valeur Valeur de Données est codée comme un xs:Type Complexe (xs:complexType)
avec le schéma XML suivant:
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<xs:complexType name="DataValue">
<xs:sequence>
<xs:element name="Value" type="tns:Variant" minOccurs="0"
nillable="true" />
<xs:element name="StatusCode" type="tns:StatusCode" minOccurs="0"

/>

<xs:element name="SourceTimestamp" type="xs:dateTime"
minOccurs="0" />

<xs:element name="SourcePicoseconds" type="xs:unsignedShort"
minOccurs="0"/>

<xs:element name="ServerTimestamp" type="xs:dateTime"
minOccurs="0" />

<xs:element name="ServerPicoseconds" type="xs:unsignedShort"

minOccurs="0"/>
</xg|l: sequence>
</xs:clomplexType>

5.3.2 Enumérations

Les énumérations utilisées comme paramétres dans les 62541-

4 sont dqodées comme xs:chaine (xs:string) avec la syntax

symbol> <value>

Les éléments de la syntaxe sont décrits~dans lex[a

Tableau 21 — Compasants
Champ Type Description & [N >
<symbol> | | Chaine Nom oligugededa v\aleur\équr%rée.

<value> UInt32 VaIeL}\Qumgﬁg{ue asscﬁé& la Eléur Mérée.
~

Par exgmple, le é
est:

<xs:simpleType
<xs:
<]
<x|s:
<x|s/

<x]

snumération de Classe de Nceuds (NodeClass)

nspecified 0" />
="Object 1" />
e="Variable 2" />
alue="Method 4" />

<xJs value="ObjectType 8" />
<xJs value="VariableType 16" />
<xls : value="ReferenceType 32" />
<xlshehumeration value="DataType 64" />

<xs:enumeration value="View 128" />
</xXxs:restriction>
</xs:simpleType>

Les énumérations mémorisées dans une Variante sont codées comme une valeur Int32.

Par exemple, toute Variable peut avoir une valeur avec un Type de Données de Classe de
Nceud. Dans ce cas, la valeur numérique correspondante est placée dans la Variante (par
exemple, Classe de Nceud::Objet (NodeClass::Object) serait mémorisée comme 1).

5.3.3 Matrices

Les paramétres de matrices sont toujours codés en enveloppement des éléments dans un
élément conteneur et en insérant ce dernier dans la structure. Il convient que le nom de
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I’élément conteneur soit le nom du paramétre. Le nom de I'élément dans la matrice doit étre
le nom de type.

Par exemple, le service Lecture utilise une matrice d’ldentifiants de Valeurs de Lecture
(ReadValuelds). Le schéma XML serait le suivant:

<xs:complexType name="ListOfReadValueId">
<xs:sequence>
<xs:element name="ReadValueId" type="tns:ReadValueId"
minOccurs="0" maxOccurs="unbounded" nillable="true" />
</xs:sequence>
</xs:complexType>

Les att rs XML

placent Jes éléments dans les matrices si ces éléments sont vides.

5.3.4 Structures

champs
h xs:glément

Les stryctures sont codées comme un xs:Type Complexe (xs:
apparai$sant de maniére séquentielle. Tous les champs gont
(xs:element) et la valeur xs:maxQOccurs est fixée a 1.

Par exgmple, la requéte du service “Lecture” a - § Kldentifiant de V3gleur de
Lecture] Le schéma XML serait le suivant:

<xs:complexType
<xs:|sequence>
<xls:element sdeId"™ minOccurs="1" />
<x|ls:element int" minOccurs="1" /
<xls:element name s/string"

<xXls:element ngme i pé="tns:NodeId" minOccurs="[1" />
</xgl: sequence>
</xs:domplexTyRre>

5.3.5 Messages

Les me xs:Type Complexe (xs:complexType). Les pargmétres
de chaque S 3 ialisés de la méme maniére que le sont les champs d’une
structurg

6.1 Protocole d’établissement de liaison de sécurité

Tous les Protocoles de Sécurité doivent mettre en ceuvre les services Ouverture de Canal
Sécurisé et Fermeture de Canal Sécurisé définis dans la IEC 62541-4. Ces services précisent
comment établir un Canal Sécurisé et comment assurer la sécurité des messages échangés
sur ce Canal Sécurisé. Les messages échangés et les algorithmes de sécurité qui leur sont
appliqués sont présentés a la Figure 10.

Les Protocoles de Sécurité doivent prendre en charge trois Modes de Sécurité: Aucun (None),
Signature (Sign) et Signature et Cryptage (SignAndEncrypt). Si le Mode de Sécurité est
Aucun, aucune sécurité n’est alors appliquée, et le protocole d’établissement de liaison de
sécurité présenté a la Figure 10 n’est pas exigé. Cependant, la mise en ceuvre d’'un Protocole
de Sécurité doit toujours maintenir un canal logique et fournir un identifiant unique pour le
Canal Sécurisé.
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\ /
AN OpenSecureChannel Response ,/
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B
=

* Signed with Server Private Key /
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CreateSession Request

SymmgetricEncryptionAlgorithm
KeyDgfrivationAlgorithm

\

o

ignatureAlgorithm
bnAlgorithm

KeyRerivati

———1———= Encrypted with Server Encryptign Ke eriygdSigpatureKeyLength

N\
\
\
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N
Serjver I -S%-rveur

Asymmetricsmexyorithm>

> Algorithme de Signature Asymétrique

Op anecureCh\au‘@RQ}«{git X Requéte « Ouverture de Canal Sécurisé
Sighed with Cli N/aé\(e}\ V\ Signé avec Clé Privée du Client

Engrypted with\S\er\%e\rR{blic\iQay

Crypté avec Clé Publique du Serveur

0 >nSec<reCW ?%gsp&\se>

o

Réponse « Ouverture de Canal Sécurisé

AsyM\E\ncY%KtﬁnAlégrithm or

Algorithme de Cryptage Asymétrique ou

As) mNC&WNWh m

Algorithme d’Enveloppement par clé asymétrique

Syrmhmetric Mptio) Algorithm

Algorithme de Cryptage Symétrique

Si

ghed/with Server Private Key

Signé avec Clé Privée du Serveur

Encrypted with Client Public Key

Crypte avec Cle Publique du Client

CreateSession Request

Requéte “Créer Session”

SymmetricEncryptionAlgorithm

Algorithme de Cryptage Symétrique

KeyDerivationAlgorithm

Algorithme de dérivation des clés

Signed with Client Signing Key

Signé avec la Clé de Signature du Client

Encrypted with Server Encryption Key

Crypté avec la Clé de Cryptage du Serveur

CreateSession Response

Réponse “Créer Session”

Signed with Server Signing Key

Signé avec la Clé de Signature du Serveur

Encrypted with Client Encryption Key

Crypté avec la Clé de Cryptage du Client

SymmetricSignatureAlgorithm

Algorithme de Signature Symétrique

DerivedSignatureKeyLength

Longueur en bits de la clé dérivée utilisée pour
I’authentification des messages

Figure 10 — Protocole d’établissement de liaison de sécurité
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Chaque correspondance du Protocole de sécurité spécifie exactement comment appliquer les
algorithmes de sécurité au message. Un ensemble d’algorithmes de sécurité qui doivent étre
utilisés lors de I'établissement d’'une liaison de sécurité est appelé Politique de Sécurité. La
Partie 7 définit les Politiques de Sécurité normalisées comme partie intégrante des Profils
normalisés que les applications OPC UA sont supposées prendre en charge. La Partie 7
définit également un URI pour chaque Politique de Sécurité normalisée.

Une Pile est supposée bien connaitre les Politiques de Sécurité qu’elle prend en charge. Les
applications spécifient la Politique de Sécurité qu’elles souhaitent utiliser en transférant I'URI
a la Pile.

Le Tableau 22 définit le contenu d’une Politique de Sécurité. Chaque Correspondance de
Protocole de Sécurité spécifie comment ufiliser chacun des parameireg de Polilique de
Sécuritg. Une correspondance de Protocole de Sécurité peut ne s utiliser tpus les

paramefres.
Tableau 22 - Politique de Sécuri{é\

Dénoinination Description NEEN2) AN

PolicylJri URI attribué a la Politique de Sécurite~_ X \
SymmletricSignatureAlgorithm URI de I'algorithme de signatupe symétrique. & utiiger\
SymmjetricEncryptionAlgorithm URI de I'algorithme de cryptaée aclé syﬁ}étriq}e\é utilis\gr.
AsyminetricSignatureAlgorithm URI de I'algorithme de signalure &sy/nétrigue.a utiliser.”
AsymnetricKeyWrapAlgorithm URI de I'algorithme d’eﬁvehsgphwfﬁe;ﬁt a/aq asyNQtrique a utiliser.
AsyminetricEncryptionAlgorithm URI d'algdrithrie de€rybtage a cid asyméjrigue & utiliser.
KeyDgrivationAlgorithm Algorithme.de d&rivation pakclé@ liser. )

DerivgddSignatureKeyLength Longueur en\{{its dNaBké déﬂ\qée utilisée_pbur I'authentification des messgges.

L’Algori r fe cryptage du message complet a
I'aide d|une clé asymétrig ; e Sécurité ne cryptent pas le message
complet|a l'aide d’'une cléa Stri : ili enl revanche I’Algorithme d’Envelogpement
a Clé Asymétrique po 2\symétrigue, puis utilisent I’Algorithme de Cryptage
Symétrifyue pour crypte

L’Algorithme de@ b 1ELri dsymmetricSignatureAlgorithm) permet de signer un

messagge a l'aide AR

L’Algori
pour sé
cryptags
permett
Symétri

Ié (KeyDerivationAlgorithm) permet de créer les clés (itilisées
gr les\lnessage ansmis sur le Canal Sécurisé. La longueur des [clés de
détexminée\par I'Algorithme de Cryptage Symétrique. La longueur des clés
signatures symétriques dépend de I'Algorithme de Sjgnature
rente de la longueur des clés de cryptage.

6.2 Clertificats

6.2.1 Généralités

Les Applications OPC UA utilisent des Certificats pour l'archivage des clés publiques
nécessaires aux opérations de cryptographie asymétriques. Tous les Protocoles de Sécurité
utilisent des Certificats X509 Version 3 (voir ITU-T X.509) codés au format DER (voir ITU-T
X.690). Les Cetrtificats utilisés par les Applications OPC UA doivent également étre conformes
au RFC 3280 qui définit un profil pour les Certificats X509, lorsqu’ils sont utilisés comme
partie intégrante d’une application Web.

Les parameétres Certificat Serveur et Certificat Client utilisés dans le service abstrait
Ouverture de Canal Sécurisé sont des instances du type de données Certificat d’Instance
d’Application. Le paragraphe 6.2.2 décrit comment créer un certificat X509 pouvant étre
utilisé comme Certificat d’Instance d’Application.
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Les parametres Certificats de Logiciels Serveur et Certificats de Logiciels Client des services
abstraits Créer Session et Activer Session sont des instances du type de données Certificat
de Logiciel Signé. Le paragraphe 6.2.3 décrit comment créer un Certificat X509 pouvant étre
utilisé comme Certificat de Logiciel Signé.

6.2.2 Certificat d’instance d’application

Un Certificat d’Instance d’Application est une Chaine d’Octets contenant la forme de codage
DER d’un Certificat X509v3. Ce Certificat, délivré par I'autorité de certification, identifie une
instance d’une application fonctionnant sur un héte unique. Les champs X509v3 contenus
dans un Certificat d’Instance d’Application sont décrits dans le Tableau 23. Les champs sont
définis entierement dans le RFC 3280.

Tableau 23 — Certificat d’Instance d’AppIicati?\<
A\
Dénom|nation Paramétre abstrait Description 7\
ApplicafioninstanceCertificate Certificat X509v3
versign version Doitétre « V3» \
serialNumber Numéro de série Numéro de sérig atthibué part&metteur.
signajureAlgorithm Algorithme de signature | Algorithme utitisé pauNa skgnature db\certificat.
signajure signature Signature crééaar I'dmettelyr.
issue émetteur Nom’?{mctlthll p&( r créer la signature.
Le chfamp émetteur estaécrit intégralement dans Ig RFC 3280.
validify valide Jusqu’a, valide (Da\@ /t e mﬁvame du Certificat.
Depuis A
subjeft sujet “No dlstm tif de\)hs e d’application.
m Courant doit étre spécifié. |l convient par ailleurs qu’il
i it ou un équivalent approprié. I’attribut Nom
’ e doit étre le nom de I'Organisme qui exécute l'instance
pplication, Cet organisme n’est habituellement ppgs le fournisseur
pphication
attributs peuvent étre spécifiés
mp sujet est décrit intégralement dans le RF[C 3280.
subjeftAltName ‘I;}éudonymes de l'instance d’application.
oit inclure un Identifiant de Ressource uniforme équivalent a I'Uri
d’application.

Q Les serveurs doivent spécifier un nom de domaine ([dNSName) ou
une adresse IP qui identifie la machine sur laquelle|fonctionne
l'instance d’application. Des noms de domaine conplémentaires
peuvent étre spécifiés si la machine a plusieurs noms. Il convient de
ne pas préciser d’adresse IP sile Serveur a un nonp de domaine.

(\ Le champ Pseudonyme de Sujet est décrit intégralgment dans le

RFC 3280.

publigkein \ . D Cle’publique Clé publique associée au Certificat.

keyUsage \ Utilisation de la clé Spécifie la méthode d’utilisation possible de la clé de certificat.
Doit inclure la Signature Numérique, la non-Répudiption, le cryptage
par clé et le cryptage de données.
Il est admis d’utiliser d’autres clés.

extenpedKeyUsage Utilisation de la clé Spécifie les utilisations de clé supplémentaires pouf le Certificat.
Doitpreciser «-Autorisation-Serveur s et/ou-Autarishtion Client.
Il est admis d'utiliser d’autres clés .

6.2.3 Certificat de logiciel signé

Un Certificat de Logiciel Signé est une Chaine d’Octets contenant la forme de codage DER
d’un certificat X509v3. Ce Certificat, délivré par une autorité de certification, contient une
extension X509v3 avec le Certificat de Logiciel qui spécifie les revendications vérifiées par
I'autorité de certification. Les champs X509v3 contenus dans un Certificat de Logiciel Signé
sont décrits dans le Tableau 24. Les champs sont définis entierement dans le RFC 3280.
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Tableau 24 — Certificat de Logiciel Signé

Dénomination Description
SignedSoftwareCertificate Certificat X509v3
version version Doit étre « V3 »
SerialNumber Numeéro de série Numeéro de série attribué par I'émetteur.
SignatureAlgorithm Algorithme de signature Algorithme utilisé pour la signature du certificat.
signature signature Signature créée par I'émetteur.
issuer émetteur Nom distinctif du Certificat utilisé pour créer la signature.
Le champ émetteur est décrit intégralement dans le RFC 3280.
validity valide Jusqu’a, valide Date de début et de fin de validité du Certificat.
Depuis
subject sujet Nom distinctif du produit.

L’attribut Nom Courant doit étre le méme que le Nom de Produit
dans le Certificat de Logiciel et I'attribut Nem de 'Organisme doit
étre le Nom du Fournisseur daps\ledit certificat,

D’autres attributs peuvent étré spécifiés.
Le champ sujet est décrit integralement dans le

C 3280.

subjeftAltName Uri du produit Pseudonymes du produit.

me“éfjuivalent a I'Uri

du produit spécifié ifi iciél.
Le champ Ps%dbqk tégralgment dans le
RFC 3280.

publidKey Clé publique Clé publiqueassdtige anGerntificat.

keyUgage Utilisation de la clé Spécijfie la méthode d'tilisation\possible de la clé de certificat.
Doit tre la Signature numeri et la non-répudiafion
e er d’autres clés.

extenfedKeyUsage Utilisation de la clg \‘Spé ifie le util@ns de’clé supplémentaires pouf le Certificat.
Peut spécifier la Signatire de code

NI n'eskpas admis dutiliser d’autres clés.

softwareCertificate Certificat de logicie me.cadée XML du Certificat de Logiciel archivé comme texte
UTF8.
raphe 5.3.4 décrit la méthode de codage d'un Certificat de
Logiciel au format XML.
ifiant d’Objet (OID) ASN.1 pour cette extensipn est:
.2.840.113556.1.8000.2264.1.6.1

6.3 Conversa

Vue d’ense

le SOAP peut étre sécurisé avec la Convgrsation
ode de
secrets
rit¢ WS

gnature
mes de

La politique de sécurité WS (voir WS Security Policy) définit les suites algorithmiques
normalisées qui permettent de sécuriser les messages SOAP. Ces suites algorithmiques
mettent directement en correspondance les Politiques de Sécurité définies dans la Partie 7.
Le Profil de sécurité de base WS-1 1.1 (voir WS-I Basic Security Profile Version 1.1) définit les
meilleures pratiques applicables a la sécurité WS qui permettent d’assurer I'interopérabilité.
Toutes les mises en ceuvre d’'OPC UA doivent étre conformes a cette spécification.

L’en-téte Horodatage défini par Sécurité WS (WS Security) permet d’éviter la réitération des
attaques et doit étre présent et signé dans tous les messages échangés.

La Figure 11 illustre la relation entre les différentes spécifications WS-* utilisées par cette
correspondance. Les versions des spécifications WS-* présentées dans le diagramme
constituaient les versions les plus courantes au moment de la publication. La CEIl 62541-7
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peut définir des Profils qui nécessitent une prise en charge pour les versions futures de ces

spécifications.

WS Secure Conversation 1.3 (%
. w
WS Security 1.1 WS Trust 1.3 @
c
XML Signature 1.0 | XML Encryption 1.0 | WS Addressing 1.0 | £
S
SOAP 1.2 =
[N <
HTTP or HTTPS (SSL/TLS) <\ \ o
Légende A Q
Anglais ’\\ > / ( 3 'fr cais
WS Secure Conversation Con rsatié{Sécun}Lée WS
wo security /l S\e‘writé\qs
we Trust | (] oontiance Ws
XML Signature ( /\\ igpa@e XML
XML Encryption N \k ~ Cry%ge XML
W§ Addressing L \ Adressage WS
or < B 2 < \/ Ou
wo security PoTrc/(\ \/\ ) Politique de sécurité WS
i Wns appropriées des services Web XML
La Figure 12 illus Ia meéthode d’utilisation de ces spécifications WS-* dans le pfotocole
d’établigsem dadiarson\de sécurité.
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RST/SCT (WS-Trust)
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Server

BinarySecurityToken (contains Client Public Key)
SecurityToken (encrypted with Server Private Key) v

DerivedKeyToken (signing) =
DerivedKeyToken (encrypting)

OpenSecureChannel Response
RSTR/SCT (WS-Trust)

~

~

~  Contains a secret that is
used to create the derived

keys.

A

DerivedKeyToken (signing)
DerivedKeyToken (encrypting)

The SgcurityContextToken
contaifis a secret created
from tihe entropy provided in
the RYT and RSTR.

CreateSession Request <\ \

<————T—-—————- » SecurityContextToken (identifier onl
~ DerivedKeyToken (signing)
DerivedKeyToken (encrypting

Each DefivedKeyToken
containsfa Nonce that is
used to derived the key
from theshared secret

~
>
e
-

Légende

Ngla N Frangais
Clignt L Client
Senver < > { < Serveur

Op anecureChanré R\eQ\LéN\ W Requéte «Ouverture de Canal Sécurisé»

WY Trust ( \ ) Confiance WS

BinprySecufity Token \contains Klient Public Key) Jeton Binaire de Sécurité (contient la Clé
Publique du Client)

Sedgufit Ken cr?pte with Server Private Key) | Jeton de sécurité (crypté avec la Clé Privée du
Serveur)

N
Contains a“seeret that is used to create the derived | Contient un secret qui permet de créer les clé
keys. dérivées.

DerlivedKeyToken (signing)

Jeton de Clé Dérivée (signature)

DerivedKeyToken (encrypting)

Jeton de Clé Dérivée (cryptage)

OpenSecureChannel Response

Réponse Ouverture de Canal Sécurisé

The SecurityContextToken contains a secret
created from the entropy provided in the RST and
RSTR.

Le Jeton de Contexte de Sécurité contient un
secret créé a partir de I’'entropie des messages
RST et RSTR.

CreateSession Request

Requéte Créer Session

CreateSession Response

Réponse Créer Session

SecurityContextToken (identifier only)

Jeton de Contexte de Sécurité (identifiant
uniquement)

Each DerivedKeyToken contains a Nonce that is
used to derive the key from the shared secret

Chaque Jeton de Clé Dérivée contient un Nonce
qui permet de dériver la clé a partir du secret
partagé

Figure 12 — Protocole d’établissement de liaison de Conversation sécurisée WS
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Les messages RST (Requéte de jeton de sécurité) et RSTR (Réponse a une requéte de jeton
de sécurité) sont définis par Confiance WS (voir WS Trust). La Conversation sécurisée WS
(voir WS Secure Conversation) définit de nouvelles actions pour ces messages qui indiquent
au serveur que le client souhaite créer un SCT (Jeton de contexte de sécurité). Le SCT
comporte les clés partagées que les applications utilisent pour sécuriser les messages
transmis sur le Canal Sécurisé.

Les messages individuels sont sécurisés a l'aide de clés issues du SCT utilisant le
mécanisme défini dans Conversation sécurisée WS (voir WS Secure Conversation). Les
paragraphes ci-dessous spécifient la structure des messages individuels et définissent les
fonctionnalités issues des spécifications WS* nécessaires a la mise en ceuvre du protocole
d’établissement de liaison de sécurité OPC. UA

6.3.2 Notation

certaink nonpbre de
ns eau 25

Les mgssages SOAP utilisent les éléments XML définis dan
spécifications différentes. Ce document utilise les préfixes mg
pour idgntifier la spécification qui définit un élément XML.

Tableau 25 — Préfixes d’Espace d

Préfixe Spécification /
wsu Services de securth/\MS\ ) / AN

wsse Extensions de 39&\; té OXS / ( \ >
wst Confgl’aocevvs \ \ \ ~ )\/
wsc Convers%({on s\éQLm;ée W& \_/

wsa Adres;ggg WS
xenc Cryptége Xm )

6.3.3 Requéte de jeton\de

Le message de u g e 2 met en ceuvre le message de requéte|abstrait
d’Ouverfure de , i IEC 62541-4. La syntaxe de ce mesdage est
définie par une CanfiarCe i rust). La structure du message est décrite gn détail
dans Cqgnversation & isé irNW'S Secure Conversation.

Ce mes

a) Un : de*séourité binaire (wsse:BinarySecurityToken) contenant la clé publique
du dlient. S\puhligue est transmise dans un certificat X509v3 a codage DER.

b) Un de’ sécurité (wsse:SecurityToken) crypté contenant le Nonce (Nombre a
usageXunique) du Client utilisé pour dériver les clés. Ce jeton doit étre crypté avec
I’Alg U certificat

d’instance d’application du serveur.

c) Un wsc:Jeton de Clé Dérivée (wsc:DerivedKeyToken) utilisé pour la signature du corps,
les en-tétes d’adressage WS et I’'en-téte wsu:Horodatage (wsu:Timestamp) qui utilisent
I’Algorithme de Signature Symétrique. L’élément de signature doit alors étre signé avec
I’Algorithme de Signature Asymétrique avec la clé privée du client. Le jeton wsc:Jeton de
Clé Dérivée doit également spécifier un Nonce.

d) Un wsc:Jeton de Clé Dérivée ((wsc:DerivedKeyToken)) utilisé pour crypter le corps du
message avec I'Algorithme de Cryptage Symétrique.

Ce message doit comporter les en-tétes wsa:Action, wsa:ldentifiant de message
(wsa:Messageld), wsa:Répondre A (wsa:ReplyTo) et wsa:A destination de (wsa:To) définis
par Adressage WS. Le message doit également comporter I‘en-téte wsu:Horodatage défini par
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Sécurité WS. Ces en-tétes doivent également étre signés avec la clé dérivée utilisée pour
signer le corps du message.

La signature doit étre calculée avant tout cryptage puis doit étre cryptée.

Les correspondances entre les parameétres de requéte «Ouverture de Canal Sécurisé» et les
éléments du message RST/SCT sont présentées dans le Tableau 26.

Tableau 26 — Correspondance RST/SCT avec une requéte
Ouverture de Canal Sécurisé

Paramétre d’Quverture de | Elément ST/SCT Description
Canal Sécurige (
Certificat clien{ wsse:BinarySecurityToken Transmis dans I'en-téte SOAP N

Type de requéje wst:RequestType Doit se présenter sous la form

§dela

" lors du
renouvellement dxn

Identifiant de Ganal sécurisé | wsse:SecurityTokenReference | Transmis dans I’W Ierllement H’'un élément

SCT.
Mode de sécufité wst:SignatureAlgorithm Ces éléments décriv aWe Sécurité demandée par le
Uri de Politiqu¢ de Sécurité | wst:EncryptionAlgorithm client.

wst:KeySize Ceg'él i ondre a la Politique de Sgcurité
quée par Je-pa |na| ayquel le client souhaite se fconnecter.
& @}ents ont facultatifs.
Nonce du Clieft wst:Entropy tient nW par le client.
\a\ specme avec I'élément wst:Secret Binairg.

durée de Vie utile requise wst:Lifetime

r vie utile requise pour I'élément SCT.
eIe facultatif.

6.3.4 Réponse a la é (RSTR/SCT)

Le message de etoy de sécurité met en ceuvre le message|abstrait

de répgnse d’Ot > défini dans la IEC 62541-4. La syntaxg¢ de ce

message est déf oir WS Trust). L'utilisation du message es{ décrite

en détall dans Cop S (voir WS Secure Conversation. Ce message n’est

pas sig mes asymétriques décrits dans la IEC 62541-4. Les

algorithmes s o clé fournie dans le message de requéte sont utilisés e lieu et

place.

Ce mes etons suivants

a) Un wsc:Jeton de £1é Dérivée wsc:DerivedKeyToken) utilisé pour la signature du cgrps, les
en-tptes” d’adressage WS et I'en-téte wsu:Horodatage qui utilisent I'Algorithme de
Signature Symetrique. Celte cle est derivee du Jeton de securite crypie specinie dans le
message RST/SCT. Le jeton wsc:Jeton de Clé Dérivée doit également spécifier un Nonce.

b) Un wsc:Jeton de Clé Dérivée utilisé pour crypter le corps du message avec I’Algorithme

deCryptage Symétrique. Cette clé est dérivée du Jeton de Sécurité crypté spécifié dans le
message RST/SCT. Le jeton wsc:Jeton de Clé Dérivée doit également spécifier un Nonce.

Ce message doit comporter les en-tétes wsa:Action et wsa:Relatif a (wsa:RelatesTo) définis
par Adressage WS (voir WS Addressing). Le message doit également comporter I‘en-téte
wsu:Horodatage défini par Sécurité WS (voir WS Security). Ces en-tétes doivent également
étre signés avec la clé dérivée utilisée pour signer le corps du message.

La signature doit étre calculée avant tout cryptage.



https://iecnorm.com/api/?name=f058024e722d6df9c6c7a33b9191d9d1

62541-6 © CEI:2011

-111 -

La correspondance entre les parameétres de réponse d’Ouverture de Canal Sécurisé et les
éléments du message RST/SCT sont présentés dans le Tableau 27.

Tableau 27 — Correspondance RSTR/SCT
avec une Réponse d’Ouverture de Canal Sécurisé

Paramétre
d’Ouverture de
Canal Sécurisé

Elément RSTR/SCT

Description

wst:RequestedProofToken

Contient un élément wst:Clé Calculée (wst:ComputedKey) qui spécifie
I'algorithme servant au calcul de la clé a secret partagée a partir des nonces

fournis par le client et le serveur.

wst: TokenType

Spécifie le type de jeton émis.

Jeton de sécuffité

wst:RequestedSecurityToken

Spécifie le nouveau SCT (Jeton de contexte de securité)ou le SO

T renouvelé.

Identifiant de wsc:ldentifier URI absolu d’identification du SCT. <\\
canal A M\«
Identifiant de wsc:Instance Identifiant d'un ensemble de clés émis p@r\&\%e%xdbv&é.
jeton Il doit étre unique dans le contexte.
creé A wsu:Created renvoyé dans

Durée de vie utile
révisée

wst:Lifetime

Elément facultatif dans le jeton ws¢:Jet contextende securité
I'en-téte.
Durée de vie utile révisée dQCY\\ \ \

Nonce du serveur

wst:Entropy

\%@Bmawe
ilisé dans OPC UA
AN

car le corps

La durée de vie spécifie le temps d’e
client deit renouveler le SCT avant ce

RST/SQT. Le comportement exact est décrit au

6.3.5 Utilisation du S

Une foig que le client
les autrgs messages.

Un iden
Sécurité
réponse

Si on ut|li

Tout m
supplén

a) Un

tifiant pou

'cntrité. Le

essage

iser tous

jage de

5 jetons

I corps,

les en-tétes d’adressage WS (voir WS Addressing) et I'en-téte wsu:Horodatage qui
utilisent I’Algorithme de Signature Symétrique. Cette clé est dérivée du Jeton de Contexte
de Sécurité. Le jeton wsc:Jeton de Clé Dérivée doit également spécifier un Nonce.

b) Un wsc:Jeton de Clé Dérivée utilisé pour crypter le corps du message avec I’Algorithme
de Cryptage Symétrique. Cette clé est dérivée du Jeton de Contexte de Sécurité. Le jeton
wsc:Jeton de Clé Dérivée doit également spécifier un Nonce.

Ce message doit comporter les en-tétes wsa:Action et wsa:Relatif a définis par Adressage
WS (voir WS Addressing). Le message doit également comporter I‘en-téte wsu:Horodatage
défini par Sécurité WS (voir WS Security) .
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6.3.6 Annulation des contextes de sécurité

Le message d’Annulation défini par Confiance WS met en ceuvre le message de requéte
abstrait de Fermeture de Canal Sécurisé défini dans la IEC 62541-4.

Ce message doit étre sécurisé avec I’élément SCT.

6.4 Conversation OPC UA sécurisée
6.4.1 Vue d’ensemble

Une conversation OPC UA sécurisée (UASC) est une version binaire de Conversat|on

SécurisgeW flisent ni
le protogole SOAP ni Ie Iangage XML

La conVersation UASC est congue pour fonctionner avec différents P kansport
dont le i Qi aquelle la
Convergation OPC UA sécurisée répartit les messages OR sieuts  éléments
(appelé ilhe i X s jacité de
mémoirg iert une
capacité de mémoire tampon du Protocole de Transpo

Une séqurité totale est appliquée aux Blocs de e OPC
UA complet. Une Pile qui met en ceu rifier la
sécuritél de chaque Bloc de Message ‘ofigine.
Une séquence de 4 octets est attribyée a to B . gros de
séquenge permettent de détecter et d’'avi dration 2

Une conversation UASC né F ransport qui maintient I'ordre d¢s Blocs
de Messages. Cependant, L UASC ne traite pas nécessairenjent les

Messages dans leur ondre™d
6.4.2 Structur: 2

La Figur
sécurité
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Message Header

Security Header

Sequence Header

Body

Padding

Signaﬂye/‘%

ata T\ne(ypt

QS

Légende
Anglais Frangais

Datla To Sign \ \ \Qon}égs\é/Signer

Me$sage Header . \ \( ‘én-\é\te/de Message
Segurity Header l (\ £nx(éte de Sécurité
Sequence He@d’éf\ \ > > En-téte de Séquence
Datla To Ench \ \ Données a crypter
Body /\\ Corps

Padding \

Remplissage

&

Signature

Sig 1ature\/

N

\
3

Chaque
Tableay 28.

dans le
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Tableau 28 — En-téte de message de Conversation OPC UA Sécurisée

Dénomination Type de données | Description
MessageType Octet[3] Code ASCII a trois octets qui identifie le type de message.
Les valeurs suivantes sont définies a ce moment:
MSG Message sécurisé a I'aide des clés associées a un canal.
OPN Message Ouverture de Canal Sécurisé.
CLO Message Fermeture de Canal Sécurisé.
IsFinal Octet Code ASCII a un octet qui indique si le Bloc de Messages est le bloc final dans un message.
Les valeurs suivantes sont définies a ce moment:
C Bloc intermédiaire.
F Bloc final.
A Bloc final (utilisé en cas d’erreur et lorsque le message est abandonné).
MessageSize UInt32 Longueur du Bloc de Messages, en octets. Cette valeur inclut |a-taille de I'en-téte de
message. [
SecureChanndlld | UInt32 Identifiant unique du Canal Sécurisé attribué par le serveuf’
Si un Serveur recgoit un Identifiant de Canal Sécurisé ne rec@%a il floit renvoyer
une erreur de couche de transport appropriée. ;J\
L’en-téte de message est suivi d’'un en-téte de sécurité les_ opgratjons de

cryptogaphie effectivement appliquées au message.

qui dépendent du type de sécurité appliqué au M
lds algorithmes asymétriques est défini
asymétriques permettent de sécuriser les messages Ouvertine
définit yn ensemble d’algorithmes asymétriques

sécurité

pour

csuvre

Tablead 22.

Tableau 29 — En-téte de sfcu\rit

'enftéte de

dan

es alggrithmes
Canal Sécurisé. HKCS #1
iHsés par les njises en
I’élément Algorithme
dans le

Dénomindtion

Type de
nées

Desétxipfio

SecurityPdlicyUriLength

.
L

Int32 \

L g\LreuLdé I'Uri de Politique de Sécurité en octets. Cette valeur ne doit pas
dépasser 255 octets.

SecurityPdlicyUri

RS

o

| de la politique de sécurité utilisé pour sécuriser le message.
Ce champ est codé sous forme de chaine UTF8 sans terminateur nul.

SenderCefftificateLength Int Longueur du Certificat de 'Emetteur (SenderCertificate) en gctets.
/\ Cette valeur ne doit pas dépasser les octets de la Taille de Gertificat Maximale
SenderCettificate Oatat[j/ Certificat X509v3 attribué a I'instance d’application d’émissign.

Il s’agit d’'un objet binaire de grande taille a codage DER.
La structure d’un certificat X509 est définie dans la norme ITU-T X.509.
Le format DER pour un certificat est défini dans la norme .ITU-T X.690
Ceci indique la clé privée effectivement utilisée pour signer I¢ Bloc de

Messages.
La Pile doit fermer le canal et signaler une erreur a I'applicatjon si la taille du
Certificat de 'Emetteur est trop grande pour la capacité de npémoire tampon
prise en charge par la couche de transport.

Ce champ doit étre nul si le message n'est pas signé.

ReceiverCertificate ThumbprintLength Int32 Longueur de 'Empreinte de signature du Certificat du Récepteur
(ReceiverCertificateThumbprint) en octets.
La longueur de ce champ est toujours de 20 octets.
ReceiverCertificateThumbprint Octet[*] Empreinte de signature du certificat X509v3 attribué a I'instance d’application

de réception.

L’empreinte de signature est le condensé numérique SHA1 de la forme a
codage DER du certificat.

Ceci indique la clé publique effectivement utilisée pour crypter le Bloc de
Messages.

Ce champ doit étre nul si le message n’est pas crypté.

Le récepteur doit fermer le canal de communication si la longueur de I'un des champs de I'’en-

téte de sécurité est invalide.

Le Certificat de 'Emetteur doit étre suffisamment réduit pour s’ajuster dans un seul Bloc de
Messages et laisser de l'espace a au moins un octet d’information textuelle. La taille
maximale du Certificat de 'Emetteur peut étre calculée a I'aide de la formule suivante:
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MaxCertificateSize =

MessageChunkSize -

12 - // Header size

4 - // SecurityPolicyUriLength

SecurityPolicyUri - // UTF-8 encoded string

4 - // SenderCertificatelength

4 - //
ReceiverCertificateThumbprintLength

20 - // ReceiverCertificateThumbprint

8 - // SequenceHeader siz

La Taill
8 196 o
pour le
Int32 co

L’en-tét
Les alg

1 - // Minimum body siz
1 - //
Padding - // Padding if

AsymmetricSignatureSize // 1If presg

b de Bloc de Messages dépend du protocole étre au moins de
ctets. La Taille de Signature Asymétrique dé G vits de la clé publique
Certificat de I'Emetteur. La Longueur de b valeur
dée comprenant toujours 4 octe

b de sécurité utilisé pour les algqrith otri ést défini dans le Tableau 30.
prithmes symétriques permettgnt de s$¢€ tous les messages autres Que les

messages Ouverture de Canal Séc bPS 197 définit les algorithmes de
cryptage symétriques que vent utiliser. La norme FIPS [180-2 et
le code HMAC définissen gnature symétriques.
}a{e u urité d’algorithme symétrique
Dénominatior Typs\uyébnﬁéqs BéQCﬁaﬁQn
Tokenld Uint32 Identifi L)q'@fé du jeton de Canal Sécurisé utilisé pour sécuriser le messade.
t identifiant est renvoyé par le serveur dans un message de réponse d'Ouyerture de
Canal Sécdrisé. Si un Serveur recoit un Identifiant de jeton qu’il ne reconnait |pas, il doit
Xqvoyer une erreur de couche de transport appropriée.
L’en-tétg/dessécunitg\est toujours suivi de I'en-téte de séquence définie dans le Tableau 31.
L’en-téte tit que le premier bloc crypté de chaque message transmip sur un
canal cd données différentes.
Tableau 31 — En-téte de séquence
Dénomination Type de données | Description
SequenceNumber | UInt32 Numéro de séquence croissant monotone attribué par I'émetteur a chaque Bloc de
messages transmis sur le Canal Sécurisé.
Requestld UiInt32 Identifiant attribué par le client au Message de requéte OPC UA. Tous les Blocs de
Messages pour la requéte et la réponse associée utilisent le méme identifiant.

Les Numéros de séquence

peuvent ne pas étre réutilisés pour un Identifiant de jeton. Il

convient que la durée de vie utile d’'un jeton soit suffisamment courte pour s’assurer que cela
ne se produit jamais. Toutefois, si cela se produit, il convient que le récepteur traite ce

phénom

ene comme une erreur de transport et conduise a une reconnexion.

La croissance du Numéro de Séquence doit également étre monotone pour tous les
messages, et le Numéro de Séquence ne doit pas retrouver sa valeur initiale avant d’atteindre
la valeur maximum de 4 294 966 271 (UInt32.MaxValue — 1 024). La valeur initiale doit étre
inférieure a 1 024. Noter que cette exigence signifie que les Numéros de Séquence ne se
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réinitialisent pas lors de I’émission d’un nouvel Identifiant de jeton. Le Numéro de Séquence
doit étre incrémenté de un pour chaque Bloc de Messages transmis, a moins que le canal de
communication n’ait été interrompu et rétabli. Des espaces sont admis entre le Numéro de
Séquence pour le dernier Bloc de Messages regu avant linterruption et le Numéro de
Séquence pour le premier Bloc de Messages regu aprés le rétablissement de la
communication. Noter que le premier Bloc de Messages aprés une interruption de réseau est
toujours une requéte ou une réponse d’Ouverture de Canal Sécurisé.

L’en-téte de séquence est suivi du corps de message qui est codé au moyen du codage
binaire OPC UA décrit au 5.2.6. Le corps peut étre réparti entre plusieurs Blocs de Messages.

Chaque Bloc de Messages comporte également une cartouche comprenant les champs
définis Jans Te Tableau 3Z.

Tableau 32 — Cartouche de message de Conversation S{%\Ksée@

Dénominatior] Type de données | Description

PaddingSize Octet Le nombre d’octets de remplissage (octet de I3 Taille de Remglissdge ngh cofnpris).

Padding Octet[*] Remplissage ajouté a la fin du message pour.s'agsurer querta lhnguelf des dpnnées a
crypter est un entier multiple de la taille de blocde\cry e.
La valeur de chaque octet du remplissage esStégalexalaNai Remplissagp.

Signature Octet[*] Signature du Bloc de Messages
La signature inclut tous les en-tétes, (toytes les)donne message, la Taillede

Remplissage et le Remplissaye. N

La form e remplissage dépend du nombre de données
devant ¢ i ite). L'émetteur doit calguler en
premier le Bloc de Messages (appejé Taille
de Corp idexde fa formule suivante:

] ; NTextBlogkSTzZze W Floor ( (MessageChunkSize |

1) /CipherTextBlockSize) A

La Taill be_de’ Message et I'En-téte de sécurité. La Taille |de I'En-
téte de '

Le crypt
pour géné
dépendé

bloc dont la taille est égale a la Taille de Bloc de Texte Clair
laille est égale a la Taille de Bloc de Texte Crypté. Ces|valeurs
de cryptage et peuvent étre identiques.

Le mes s’ajuster dans un seul bloc si Octets a Ecrire est inférieur ou dgal a la
Taille de Corps Maximale. Dans ce cas, la Taille de Remplissage est calculée a I’ai1ie de la
formule

PaddingSize = PlainTextBlockSize -

((BytesToWrite + SignatureSize + 1) % PlainTextBlockSize);
Si les Octets a Ecrire sont supérieurs a la Taille de Corps Maximale, I'’émetteur doit écrire les
octets correspondants avec une Taille de Remplissage égale a 0. Les octets Octets a Ecrire -
Taille de Corps Maximale restants doivent étre transmis dans des Blocs de Messages
ultérieurs.

Les champs Taille de Remplissage et Remplissage sont absents si le Bloc de Message n’est
pas crypté.

Le champ Signature est absent si le Bloc de Messages n’est pas signé.
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