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INTERNATIONAL ELECTROTECHNICAL COMMISSION

RAILWAY APPLICATIONS -
COMMUNICATION, SIGNALLING AND PROCESSING SYSTEMS
SAFETY RELATED COMMUNICATION IN TRANSMISSION SYSTE

FOREWORD

The International Electrotechnical Commission (IEC) is a worldwide organization for standardization
all natianal_ele otechnica ommittee Nationa ommittee he obie 0 i
internafjonal co-operation on all questions concerning standardization in the electrical and electroni
this en¢l and in addition to other activities, IEC publishes International Standards, Technical\Spég
Technidal Reports, Publicly Available Specifications (PAS) and Guides (hereafter referred t
Publication(s)”). Their preparation is entrusted to technical committees; any IEC National Committed
in the [subject dealt with may participate in this preparatory work. International, governmenta
governtental organizations liaising with the IEC also participate in this preparation~[EC collaborsg
with the International Organization for Standardization (ISO) in accordance with \conditions det
agreemkent between the two organizations.

The forfnal decisions or agreements of IEC on technical matters express, as pearly as possible, an i
consengus of opinion on the relevant subjects since each technical committee has representati
interested IEC National Committees.

IEC Puplications have the form of recommendations for internationéal use and are accepted by IH
Commiftees in that sense. While all reasonable efforts are made(ioyensure that the technical con
Publications is accurate, IEC cannot be held responsible for{the”way in which they are used
misintefpretation by any end user.

In ordey to promote international uniformity, IEC National<\Committees undertake to apply IEC H
transpafently to the maximum extent possible in their(national and regional publications. Any
between any IEC Publication and the corresponding national or regional publication shall be clearly
the lattgr.

IEC its¢lf does not provide any attestation of conformity. Independent certification bodies provide
assessinent services and, in some areas, access to IEC marks of conformity. IEC is not respons
service$ carried out by independent certification bodies.

All userns should ensure that they have theitatest edition of this publication.

No liabllity shall attach to IEC or its directors, employees, servants or agents including individual 4
membefs of its technical committees-and IEC National Committees for any personal injury, property
other damage of any nature whatsoever, whether direct or indirect, or for costs (including lega
expensegs arising out of the. publication, use of, or reliance upon, this IEC Publication or any
Publications.

Attentign is drawn to the Normative references cited in this publication. Use of the referenced pul
indispepsable for the.cofrect application of this publication.

Attentign is drawh 10 the possibility that some of the elements of this IEC Publication may be ths
patent fights. IEC shall not be held responsible for identifying any or all such patent rights.
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Internatignal Standard IEC 62280 has been prepared by IEC technical committee 9:
equipmemtand-systemsforratways-

This standard is based on EN 50159.

This standard cancels and replaces IEC 62280-1 (2002) and IEC 62280-2
See Annex E.

The text of this standard is based on the following documents:

FDIS Report on voting
9/1866A/FDIS 9/1885/RVD

(2002).

Full information on the voting for the approval of this standard can be found in the report on
voting indicated in the above table.
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This publication has been drafted in accordance with the ISO/IEC Directives, Part 2.

The committee has decided that the contents of this publication will remain unchanged until the
stability date indicated on the IEC web site under "http://webstore.iec.ch" in the data related to
the specific publication. At this date, the publication will be

* reconfirmed,

* withdrawn,

» replaced by a revised edition, or
+ amended.
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INTRODUCTION

If a safety related electronic system involves the transfer of information between different
locations, the transmission system then forms an integral part of the safety related system, this
includes that the end to end communication is safe in accordance with IEC 62425.

The transmission system considered in this standard, which serves the transfer of information
between different locations, has in general no particular preconditions to satisfy. It is from the
safety point of view not trusted, or not fully trusted.

The standard is dedicated to the requirements to be taken into account for the communication

of safety

related information over such transmission systems.

Although
mind thaf

The safe
reduce th

systems
e Categ

their |
e Cated

unauthorised access can be excluded.

e Categ

The first
2:2002.

When sg
previous
used for
former s¢g

the RAM aspects are not considered in this standard it is recommended’t
they are a major aspect of the global safety.

y requirements depend on the characteristics of the transmission system. In
e complexity of the approach to demonstrate the safety of the|system, trar
nave been classified into three categories:

ory 1 consists of systems which are under the control of the designer and fix
ifetime.

ory 2 consists of systems which are partly{ unknown or not fixed,

category was previously covered by IEC 62280-1:2002, the others by IE

standards, are subject of-maintenance and/or extensions, informative Annex
traceability purposes a@f (sub)clauses of this standard with the (sub)claus
ries.

D keep in

order to
smission

ed during

however

ory 3 consists of systems which are not urider the control of the designer, ahd where
unauthorised access has to be considered.

C 62280-

fety related communication, systems, which have been approved accordipg to the

E can be
ps of the
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COMMUNICATION, SIGNALLING AND PROCESSING SYSTEMS -
SAFETY RELATED COMMUNICATION IN TRANSMISSION SYSTEMS

1 Scope

This International Standard is applicable to safety related electronic systems using for digital
communication purposes a transmission system which was not necessarily designed for safety

Li $1 d hich i
related applications—and-which-is

e under the control of the designer and fixed during the lifetime, or

e partlyjunknown or not fixed, however unauthorised access can be excluded, .or

e not upder the control of the designer, and also unauthorised access hdas to be condidered.

Both safety related equipment and non-safety related equipment can be
transmisgion system.

connectg¢d to the

This Internaitonal Standard gives the basic requirements ,needed to achieve safety related
communication between safety related equipment connected\to the transmission system.

This Intefnational Standard is applicable to the safety:requirement specification of the safety
related eqquipment connected to the transmission system, in order to obtain the allocafed safety

integrity nequirements.

Safety rgquirements are generally implemented in the safety related equipment, [designed
according to IEC 62425. In certain cases“these requirements may be implemented in other

equipment of the transmission system xas long as there is control by safety
the allocgted safety integrity requirements.

measure$ to meet

The safely requirement specification is a precondition of the safety case of a safely related
electroni¢ system for whichsthe required evidence is defined in IEC 62425. Evidence|of safety
management and quality.'management has to be taken from IEC 62425. The communication
related requirements for—evidence of functional and technical safety are the subjeft of this

standard

This Integrnational Standard is not applicable to existing systems, which
accepted| prior to the release of this standard.

had already been

This International Standard does not specify

e the transmission system,
e equipment connected to the transmission system,
e solutions (e.g. for interoperability),

e which kind of data are safety related and which are not.

A safety related equipment connected through an open transmission system can be subjected
to many different IT security threats, against which an overall program has to be defined,

encompassing management, technical and operational aspects.

In this International Standard however, as far as IT security is concerned, only intentional

attacks by means of messages to safety related applications are considered.
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This International Standard does not cover general IT security issues and in particular it does
not cover IT security issues concerning
e ensuring confidentiality of safety related information,

e preventing overloading of the transmission system.
2 Normative references

The following documents, in whole or in part, are normatively referenced in this document and
are indispensable for its application. For dated references, only the edition cited applies. For
undated references, the latest edition of the referenced document (including any amendments)
applies.

IEC 62278 (all parts), Railway applications — Specification and demonstration./of feliability,
availability, maintainability and safety (RAMS)

IEC 62425:2007, Railway applications — Communication, signalling and-processing systems —
Safety refated electronic systems for signalling

3 Terms, definitions and abbreviations

3.1 Terms and definitions

For the purposes of this document, the following termstand definitions apply.

311
absolutel time stamp
time stamp referenced to a global time which is common for a group of entitie§ using a
transmisgion system

3.1.2
access fgrotection
processep designed to prevent.unauthorised access to read or to alter information, either within
user safgty related systems.orwithin the transmission system

313
additional data
data whigh is not-ofiany use to the ultimate user processes, but is used for control, ayailability,
and safefy purposes

31.4
authentic message
message in which information is known to have originated from the stated source

3.1.5
authenticity
state in which information is valid and known to have originated from the stated source

3.1.6

closed transmission system

fixed number or fixed maximum number of participants linked by a transmission system with
well known and fixed properties, and where the risk of unauthorised access is considered
negligible

3.1.7
communication
transfer of information between applications
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confidentiality
property that information is not made available to unauthorised entities

3.1.9
corrupte
type of m

3.1.10
cryptogr

d message
essage error in which a data corruption occurs

aphic techniques

producing output data, calculated by an algorithm using input data and a key as a parameter

Note 1 to ¢
without kng
even if the

3.1.11
cyclic re
cyclic coq

3.1.12
data
part of a

Note 1 to e

3.1.13
data cor
alteration

3.1.14
defence
measure
particulaf

3.1.15
delayed
type of m

3.1.16

wledge of the key. It is also impossible within a reasonable time to derive the key from thexg
nput data are known.

dundancy check
e, used to protect messages from the influence of data corruption

message which represents some information

htry: See also definitions 3.1.64: user data, 3.1.3: additiona) data and 3.1.42: redundant data.

uption
of data

incorporated in the designi-of a safety related communication system tqg
threats

message
essage error.inwhich a message is received at a time later than intended

deleted message
type of mFssage error in which a message is removed from the message stream

3.1.17

double time stamp
case when two entities exchange and compare their time stamps. In this case the time stamps
in the entities are independent of each other

3.1.18
error

input data
utput data,

counter

deviation from the intended design which could result in unintended system behaviour or failure

3.1.19
failure
deviation

Note 1 to e

from the specified performance of a system

ntry: A failure is the consequence of a fault or an error in the system.


https://iecnorm.com/api/?name=02dbb9e45d647808534ff52eea7b6980

62280 © IEC:2014
-11 -
3.1.20

fault
abnormal condition that could lead to an error in a system

Note 1 to entry: A fault can be random or systematic.

3.1.21
feedback message
response from a receiver to the sender, via a return channel

3.1.22
hacker
person trying deliberately to bypass access protection

3.1.23
hazard
condition|that can lead to an accident

3.1.24
hazard apalysis
process ¢f identifying hazards and analysing their causes, and, the“derivation of reqyirements
to limit thie likelihood and consequences of hazards to an acceptable level

3.1.25
implicit ¢data
additiona] data that is not transmitted but is known to<the sender and receiver

3.1.26
informatjon
represeniation of the state or events of a process, in a form understood by the process

3.1.27
insertedmessage
type of mlessage error in which an-additional message is implanted in the message stream

3.1.28
integrity
state in which information is complete and not altered

3.1.29
manipulation detection code
function $f thé whole message without secret key

Note 1 to entry: In contrast to a MAC there is no secret key involved. By the whole message is meant also any
implicit data of the message which is not sent to the transmission system. MDC is often based on a hash function.

3.1.30

masqueraded message

type of inserted message in which a non-authentic message is designed to appear to be
authentic

3.1.31

message

information which is transmitted from a sender (data source) to one or more receivers (data
sink)
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3.1.32
message authentication code
cryptographic function of the whole message and a secret or public key

Note 1 to entry: By the whole message is meant also any implicit data of the message which is not sent to the
transmission system.

3.1.33

message enciphering

transformation of bits by using a cryptographic technique within a message, in accordance with
an algorithm controlled by keys, to render casual reading of data more difficult. Does not
provide protection against data corruption

3.1.34
messageg errors
set of all possible message failure modes which can lead to potentially dangerous-situptions, or
to reductlon in system availability. There can be a number of causes of each typ€ of enror

3.1.35
messagg€ integrity
message|in which information is complete and not altered

3.1.36
messag¢g stream
ordered d4et of messages

3.1.37
non-crygtographic safety code
redundant data based on non-cryptographic functions included in a safety related mgssage to
permit dgta corruption to be detected by the §afety related transmission function

3.1.38
open trapsmission system
transmisgion system with an unknown number of participants, having unknown, var|able and
non-trusted properties, used for .unknown telecommunication services and having the| potential
for unauthorised access

3.1.39
public network
network With unknown users, especially not under control of the railways

3.1.40
random failure
failure that occurs randomly in time

3.1.41

redundancy check

type of check that a predefined relationship exists between redundant data and user data within
a message, to prove message integrity

3.1.42
redundant data
additional data, derived, by a safety related transmission function, from the user data

3.1.43

relative time stamp

time stamp referenced to the local clock of an entity. In general there is no relationship to
clocks of other entities
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3.1.44

repeated message
type of message error in which a single message is received more than once

3.1.45
re-sequenced message
type of message error in which the order of messages in the message stream is changed

3.1.46

safe fall back state

safe state of a safety related equipment or system as a deviation from the fault-free state and
as a result of a safety reaction leading to a reduced functionality of safety related functions,

H [l £ fat laotad £ tH
pOSSIbly fSOOTHOH OATCTy TCTAtTCUTUITO oIS

3.1.47
safety
freedom from unacceptable levels of risk

3.1.48
safety cgse

documen#ed demonstration that the product (e.g. system/sub-system/equipment) complies with
the specified safety requirements

3.1.49
safety cqde
redundant data included in a safety related message\to permit data corruptions to be|detected
by the safety related transmission function

3.1.50
safety ir\}egrity level

number which indicates the required degree of confidence that a system will meet its|specified
safety fupctions with respect to systematic failures

3.1.51
safety relaction
safety related protection_ taken by the safety process in response to an event (such aq a failure
of the trapsmission system), which may lead to a safe fall back state of the equipment

3.1.52
safety reflated
carries rgsponsibility for safety

3.1.53

safety related transmission function

function incorporated in the safety related equipment to ensure authenticity, integrity,
timeliness and sequence of data

3.1.54

sequence number

additional data field containing a number that changes in a predefined way from message to
message

3.1.55

source and destination identifier

identifier which is assigned to each entity. This identifier can be a name, number or arbitrary bit
pattern. This identifier will be used for the safety related communication. Usually the identifier
is added to the user data
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3.1.56

systematic failure

failure that occurs repeatedly under some particular combination of inputs, or under some
particular environmental condition

3.1.57
threat
potential violation of safety

3.1.58
time stamp
information concerning time of transmission attached to a message by the sender

3.1.59
timelinegs
state in which information is available at the right time according to requirements

3.1.60
transmigsion code
redundant information, added to the safety and non-safety message of the ndn-trusted
transmisgion system in order to ensure the integrity of the message ‘during transmissign

3.1.61
transmigsion system
service ysed by the application to communicate message streams between a niimber of
participants, who may be sources or sinks of information

3.1.62
trusted
which ha$ properties used as evidence to support the safety demonstration

3.1.63
unauthorised access
situation [in which user information or information within the transmission system is fccessed
and/or chlanged by unauthorised persons or hackers

3.1.64
user data
data whi¢h represents the states or events of a user process, without any additional data. In
case of communication between safety related equipment, the user data contains safefy related
data

3.1.65
valid message
message whose form meets in all respects the specified user requirements

3.1.66
validity
state of meeting in all respects the specified user requirements

3.2 Abbreviations
BCH Bose, Ray-Chaudhuri, Hocquenghem Code
BME Basic Message Errors

BSC Binary Symmetric Channel


https://iecnorm.com/api/?name=02dbb9e45d647808534ff52eea7b6980

62280 © IEC:2014

- 15—
CAN Controller Area Network

CRC Cyclic Redundancy Check

EC European Community

ECB Electronic CodeBook mode

EMI Electromagnetic Interference

FTA Fault Tree Analysis

GPRS General Packet Radio Service
GSM-R Global System for Mobile communication — Rallways
HE Hazardous Events

HW Hardware

IT Information Technology

LAN Local Area Network

MAC Message Authentification Code

MDC Manipulation Detection code

MD4, MD5 Message Digest algorithms

MH Main Hazard

MTBF Mean Time Between Failures

MVB Multi-purpose Vehicle Bus
PROFIBUS Process Field Bus

QSC g-nary symmetric channel

RAMS Reliability, Ayailability, Maintainability and Safety
SIL Safety Integrity Level

SR Safety‘Related

SRS Safety Requirements Specifications
SW Softweare

X Transmission

uTC Universal Coordinated Time

WAN Wide Area Network

Wi-Fi Wireless Fidelity

4 Reference architecture

This International Standard defines the safety requirements for the safe communication
between safety related equipment via a transmission system, which can either be closed or
open. Both, safety related and non-safety related equipment can be connected to the
transmission system. This clause describes possible configurations of the safety related
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communication in transmission systems including the definition of involved functional blocks.
Particular requirements to be fulfilled by these blocks are specified in further clauses.

A combined view — open and closed transmission system — of the principal architecture is
shown in Figure 1, where all communication elements are linked according to the information
flow to exchange safety related information between safety related equipment. The reference
architecture also shows a non-safety related interface which is not always present. A typical
use could be for diagnostic messages routed to a maintenance centre.

Besides the source and destination of safety related communication the reference architecture
deals with a safety related communication system, which can be divided into

safety related cryptographic techniques which protect the safety related mgssage. These

can ejther be realised by incorporating them in the safety related equipment or ha
outsige of the safety related equipment but checked by safety (technique
technjques protect the safety related message in a Category 3 transmission systen
not n¢eded in the case of a Category 1 or 2 transmission system,

a nop-safety related, open or closed transmission system’, which may itsel
transmission protection functions and/or access protection functions.

The chargcteristics of closed transmission systems (Category’ 1) are as follows:

the number of pieces of connectable equipment< “either safety related or nof
transmission system is known and fixed;

the risk of unauthorized access is considered negligible;

the physical characteristics of the transmission system (e.g. transmission
envirgnment according to design hypoth€sis, etc.) are fixed and unchanged durin
cycle [of the system.

ing them
5. These
h and are

[ include

— to the

media,
g the life

The oper] transmission system (Category 2 and/or 3) can contain some or all of the following:

elemgnts which read, store, process or re-transmit data produced and presented
of the transmission system-in accordance with a program not known to the (
numbler of users is generally unknown, and safety related and non-safet
equipment, and equipment which is not related to railway applications, can be con
the open transmission system;

transmission media of any type with transmission characteristics and suscep
extermal influences, which are unknown to the user;

by users
ser. The

related
hected to

tibility to

n media

netwgrk, control and management systems capable of routing (and dynamically rt-routing)

messpges’ via any path made up from one or more than one type of transmissi

between the ends of open transmission system, in accordance with a program not
the user;

known to

other users of the transmission system, not known to the safety related application

designer, sending unknown amounts of information, in unknown formats.

The open transmission system of Category 3 may be subject to unauthorised access to the
transmission system for malicious purposes.
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1
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Safety related Safety related
message message
Safety related Safety related Non-safety
transmission transmission related
function function message

Safety related Safety related
cryptographic cryptographic
technique technique
Safety related message Non-safety.rélated message
S L e T > S N e e >

Non-safety related-transmission system

Implemented in“safety related equipment according to IEC 62425

Implemented for Category 3 transmission systems in
- Safety related equipment according to IEC 62425, or
- Non-safety related equipments, checked by safety related techniques

Tmplemented in
- Non-safety related equipment, or

1
1
I - Safety related equipment (interface between safety related and non-
: safety related functions assessed according to IEC 62425)

IEC 0022/14

Figure 1 — Reference architecture for safety related communication

The reference architecture is not intended to restrict implementations; different structures are
possible, see examples in the informative Annex C and in particular Clause C.5 for non-safety
related messages.
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5 Threats to the transmission system

The main hazard to safety related communication is the failure to obtain a valid message in
terms of authenticity, integrity, sequence and timeliness at the receiving end. This standard
considers threats to these message properties arising from the transmission system. Threats
to the safety related equipment shall be considered in accordance with IEC 62425.

However, meeting the requirements of this standard does not give protection against
intentional or unintentional misuse coming from authorised sources. It is necessary for the
safety case to address these aspects.

Further information, with guidelines on threat analysis and safety case, is included in
informatiye Anmex At shattbeemphasisedthatamamatysissiattbemade foreacirproject, so
although the methodology for message errors of Annex A can be included, it will not’gn its own
necessarjly be complete.

Hazardoys events identified may include the following:

e systematic failure;

e broken wires;

e cabling errors;

e antenna misalignment;

e performance loss;

e HW random failure and ageing;
e humah error;

e maintenance error;

e EMI
e crossttalk;

e thermal noise;

o fading effects;

e overlgading of transmission system;
e magnktic storm;

o fire;
e earthquake;

e lightn|ng

as well as deliberately-caused events such as

e wire-tapping,

e damage or unauthorised change to HW,
e unauthorised change to SW,

e monitoring of channels,

e transmission of unauthorised messages.

However, although there can be a wide range of hazardous events, the basic message errors,
which form the threats to the transmission system, are one of the following:

e repetition;

e deletion;
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e insertion;

* re-sequencing;

e corruption;

o delay;

e masquerade.

Table A.1 suggests which threats to the transmission system can be caused by each type of
hazardous event. Having identified the hazardous events — not protected by other means — that
can occur for a particular system, the table can be used as a guide to identify the threats to be
considered for that system.

Table A.1 does not contain probabilities of occurrence; this shall be part of analysis of

6 Clagsification of transmission systems

6.1 Ggdgneral

threats.

This clause defines the process to be used to classify all transmissien systems, identifying the

threats r
applicatig

6.2 Ggneral aspects of classification

There ar
system.

For exam
user from
contracts
transmisy

Thereforg the significance of threats (and hence the requirements for defences) depe

extent of]

issues:

e the tqg
the sy
re-se

e the c
syste

levant for such systems that affect the choice of defences for inclusion in t
n.

ple it is possible that transmission services can be obtained by the signallin
private or public telecommunications service providers. Under such service
, the responsibility of the seryice provider for guaranteeing performang
ion system can be limited.

control exercised by the user over the transmission system, including the

chnical properties of the system, including guarantees of reliability or avai
stem, thesextent of storage of data inherent in the system (which could affec
Juencing of messages);

pnsistency of the performance of the system over its life (e.g. as chang

he safety

e many factors which can influence the threats to a safety related communication

g system
provision
e of the

nd on the
following

lability of
| delay or

ps to the

mnand changes to the user base are made), and traffic loading effects of oth

r users;

e access to the system, depending on whether the network is private or public, the degree of
access control exerted by the operator over other users, the opportunity for misuse of the
system by other users, and the access available to maintainers to reconfigure the system,

or gai

n access to the transmission medium itself.

Following these issues three categories of transmission systems can be defined.

6.3 Cr
6.3.1

iteria for the classification of transmission systems

Criteria for Category 1 transmission systems

A transmission system can be considered to be of Category 1 if the following preconditions are

fulfilled.

Pr1 The number of pieces of connectable equipment — either safety related or not — to the
transmission system is known and fixed. As the safety related communication depends
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on this parameter, the maximum number of participants allowed to communicate together
shall be put into the safety requirement specification as a precondition. The configuration
of the system shall be defined/ embedded in the safety case. Any subsequent change to
that configuration shall be preceded by a review of their effects on the safety case.

Pr2 The characteristics of the transmission system (e.g. transmission media, environment
under worst case conditions, etc.) are known and fixed. They shall be maintained during
the life cycle of the system. If major parameters which were used in the safety case are
to be changed, all safety related aspects shall be reviewed.

Pr3 The risk of unauthorised access to the transmission system shall be negligible.

If a trar
Category
processe

6.3.2

If a trang
fulfils pre
be asses

6.3.3

If a trans
as Categ
requirem

mmssiom systerm—satisfies —att—the—above precomnditions,; it—Tmay becorTsi
1 and a closed system and, if so, it shall comply with a generally reduc
5 and requirements given in Clause 7.

Criteria for Category 2 transmission systems

Hered as
bd set of

mission system does not satisfy the preconditions 1 or 2 (Pt1"or Pr2) of ¢.3.1, but

condition 3 (Pr3) it shall be considered as Category 2 and'an open system,
5ed with a more comprehensive set of processes and requirements given in (

Criteria for Category 3 transmission systems

Mission system does not satisfy the precondition~3 (Pr3) of 6.3.1 it shall be cq
ory 3 and an open system, and shall be assessed with the full set of proce
bnts given in Clause 7.

6.4 RTationship between transmission systems and threats

The sign
according

The threa
the exceyj

In Annex
example

The appl

ficance of threats to the safety related communication system shall be
to the extent of control exercised by the user over the transmission system.

ts identified in Clause 5 are applicable to all the transmission systems categ
tion of masquerade, which is only applicable to open transmission systems.

B an example(of-Classification of transmission systems is given in Table B
pf threat/category relationship is given in Table B.2.

cability.of Clause 7 depends on the category of the transmission system.

and shall
lause 7.

nsidered
sses and

hssessed

bries with

1 and an

7 Req

lirements for defences

7.1 General

Certain techniques have been adopted in data transmission systems (non-safety related, safety
related) in the past. These techniques form a “library” of possible methods accessible to the
control and protection system designer, to provide protection against each threat identified

above.

To reduce the risk associated with the threats identified in the preceding clause, the following
fundamental safety services shall be considered and provided to the extent needed for the
application, for both open and closed transmission systems:

e message authenticity;

e message integrity;

e message timeliness;
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age sequence.

The following set of known defences has been outlined:

a) sequence number;

b) time stamp;

c) time-out;

d) source and destination identifiers;
e) feedback message;

f) identification procedure;

g) safety code;

h) cryptagraphic techniques.

A numbe

e condi

2 transmission systems,
e criteria for the separation among transmission systems of different categories,

e robustness of transmission systems against denial of Service resulting from
attacks, e.g. need of firewalls.

With refefence to h), the scope of this standard excludes general IT security issues:

e only gttacks during the operational phase are considered;

e only3

However

e procedural and maintenance aspects of access protection,

e vulne

e confidentiality of information.
7.2 Ggneral requirements

7.2.1 Adequate defences shall be provided against all identified threats to the

systems

be ignorgd shalhbe justified and recorded in the safety case. Annex A provides a po
of threatq, tobe-used as guidance.

7.2.2 In

ions for claiming and maintaining the compliance with preconditions of Cate

a complete access protection policy should consider

rability of software not partof the safety related application,

ising an.open or closed transmission system. Any assumptions of threats wh

I of architectural issues shall be considered by the particular application and justified
in the safety case, for example

gory 1 or

flooding

ttacks by means of messages to safety'related applications are addressed h¢re.

safety of
ch are to
5sible list

case Or communication between sdrety related and non-safrety related applic

the same transmission system the following requirements apply:

tions via

o the safety defences implemented in the safety related transmission functions shall be
demonstrated as being functionally independent from defences used by the non-safety
related functions;

o the safety related and non-safety related messages shall have different structures achieved
by applying a safety code to safety related messages. This safety code shall be capable of
protecting the system to the required safety integrity (see 7.3.8) so that a non-safety related

mess

age cannot be corrupted into a safety related one.

7.2.3 Detailed requirements for the defences needed for the application shall take into

account

e the level of risk (frequency/consequence) identified for each particular threat, and

o the safety integrity level of the data and process concerned.
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Annex C gives guidance on the selection of currently known techniques to give defence against
threats. Issues of effectiveness addressed in this annex should be carefully considered when
the defence is chosen.

7.2.4 The requirements for the defences needed shall be included in the system requirements
specification and in the system safety requirements specification for the application, and shall
form input to the “assurance of correct operation” portion of the safety case for the application.

7.2.5 All defences shall be implemented according to the requirements defined in IEC 62425.
This implies that the defences

e shall be implemented completely in the safety related transmission equipment (with the

possi
e shall
syste
726 M

They apply when the particular defence is used.

727 O
analysis

7.2.8 The evidence of functional and technical safety shall follow the same pr

specified

e anov
e afun
e analy

e thes

e a safety integrity requirement specification and SIL allocation.

729 S

transmisgion systems, the following reduced set is sufficient, still maintaining the fun

safety se

e SOurcg
one r

e sequence number and/or time stamps to the extent needed by the application; and
e a safgty code.

7.3  Specific defences

7.3.1

hle pyr‘plnfinn of some r‘ryp’rngraphir‘ architectures _see 7.3 9 and Clause C 9,

be functionally independent from the layers used in the non-trusted itrar
m.

Andatory requirements for particular defences are given in the following su

her defences than those described in this standard may’/be used, prov
pf their effectiveness against threats is included in the safety case.

in IEC 62425, including

erall error model,
tional specification based on analysis ofthe overall error model,

5is of each defence used in the safetyrelated communication,

fety reaction in case of a detected transmission error,

bclause 7.3 defines a~comprehensive set of defences. However for C

rvices:

bceiver);

smission

pclauses.

ded that

DCEeSS as

ptegory 1
damental

e and/or destination identifiers (in case of more than one sender and/or more than

General

The following subclauses show short introductions and the requirements for specific defences,
which are effective either alone or in combination against single or combined threats. All
general requirements listed above shall be applied.

More detailed descriptions of the defences and the relation with all possible threats are given in
informative Annex C.
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Sequence number

General

Sequence numbering consists of adding a running number (called sequence number) to each
message exchanged between a transmitter and a receiver. This allows the receiver to check
the sequence of messages provided by the transmitter.

7.3.2.2

Requirements

The safety case shall demonstrate the appropriateness in relation to the safety integrity level of
the process, and the nature of the safety related process, of the following:

e the lengtiTofthesequence TumbeT;

o the pi
o the pr

7.3.3
7.3.3.1

When an
degree o
cases olg
a potenti
interchan

One sollition which covers time-information relationships is to add time stamp

informati
numbers
propertie

7.3.3.2

The safe
the proce

e the va
e thea
e the si

e the a

clock);

ovision for initialisation and roll-over of the sequence number;

ovision for recovery following interruption of the sequence of the messages.
Time stamp

General

dependence between information and time can differ'between applications.
information can be useless and harmless and in,other cases the information
bl danger for the user. Depending on the behayiour in time of the process
ge information (cyclic, event controlled, etc.) the 'solution may differ.

bn. This kind of information can be,used in place of or combined with
depending on application requirements. Different uses of time stamps
5 are shown in Clause C.1.

Requirements

y case shall demonstrate’the appropriateness in relation to the safety integrit
ss, and the nature of the safety related process, of the following:

lue of the timesinerement;
curacy of the\time increment;
re of the timer;

bsolutes value of the timer (e.g. UTC (universal coordinated time) or any oth

entity receives information, the meaning of the information is often time-related. The

n certain
could be
es which

s to the
sequence
bnd their

y level of

er global

e the synchronism of the timers in the various entities;

e the time delay between originating the information and adding a time stamp to it;

e the time delay between checking the time stamp and using the information.

7.3.4 Time-out

7.3.4.1

General

In transmission (typically cyclic) the receiver can check if the delay between two messages
exceeds a predefined allowed maximum time (see Figure 2). If this is the case, an error shall
be assumed.
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Sender Receiver

\
Message i
\

Message j

t < Trmax

IEC_0023/14

Figure 2 — Cyclic transmission of messages

If a returp channel is available, supervision can be performed by the senderf’~The senger starts
a timer when sending a message i. The receiver of message i respondsywith an ackpowledge
message|j related to the received message i. If the sender does not receive the corrgsponding
acknowlddge message j within a predefined time, an error shall be assumed (see Figufe 3).

Sender Receiver

Message i
\
/

Message j

t < Trmax

IEC 0024/14
Figare 3 — Bi-directional transmission of messages

7.3.4.2 Requirements

The safefy case.shall demonstrate the appropriateness in relation to the safety integrify level of
the procgss’and the nature of the safety related process of the following:

e the acceptable delay;

e the accuracy of the time-out.
7.3.5 Source and destination identifiers
7.3.51 General

Multi-party communication processes need adequate means for checking the source of all
information received, before it is used. Messages shall include additional data to permit this.

Messages may contain a unique source identifier, or a unique destination identifier, or both.
The choice is made according to the safety related application. These identifiers are added in
the safety related transmission functions for the application.
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¢ Inclusion of a source identifier in messages can enable users of the messages to verify that
messages are from the intended source, without the need for any dialogue between
receiver and sender. This can be useful, for example, in unidirectional or broadcast
communications.

e Inclusion of a destination identifier in messages can enable users of the messages to verify
that messages are intended for them, without the need for any dialogue between receiver
and sender. This can be useful, for example, in unidirectional or broadcast
communications. Destination identifiers can be chosen to identify individual destinations, or
groups of users.

7.3.5.2 Requirements

The safety case shall demonstrate the appropriateness, in relation to the safety integrity level
of the prqcess and the nature of the safety related process, of the following:

e the upiqueness of the identifiers for entities in the entire transmission system;

¢ the sige of the identifier data field.
7.3.6 Feedback message
7.3.6.1 General

Where ah appropriate return transmission channel is availabl€)a feedback message¢ may be
sent fron] the receiver of safety-critical information to the sehder. The contents of this feedback
message|may include
e data Ierived from the contents of the original message, in identical or altered form
e data added by the receiver, derived from its owi’local information,

e additipnal data for safety or security purposes.

The use pf such a feedback message can-¢ontribute to the safety of the process in a jariety of
ways:
e by providing positive confirmation’of reception of valid and timely messages;

e by providing positive confirmation of reception of corrupted messages, t¢p enable
apprdpriate action to beaken;

e by copfirming the identity of the receiving equipment;
e by fagilitating synehronisation of clocks in sending and receiving equipment;

e by fagilitating(dynamic checking procedures between parties.

7.3.6.2 Requirements

The existence of a return channel does not intrinsically provide a defence against any identified
threat; it is an enabling mechanism for other defences at the application level. Therefore, there
are no specific safety requirements for such a feedback channel.

7.3.7 Identification procedure
7.3.71 General

The previous subclause covered the requirements for entities to be identified.

Open transmission systems can additionally introduce the risk of messages from other
(unknown) users being confused with information originating from an intended source (a form
of masquerade).

A suitably designed identification procedure within the safety related process can provide a
defence against this threat.
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Two types of identification procedure can be distinguished.

7.3.7.2 Requirements

Bi-directional identification

Where a return communication channel is available, exchange of entity identifiers between
senders and receivers of information can provide additional assurance that the
communication is actually between the intended parties.

Dynamic identification procedures

Dynamic exchange of information between senders and receivers, including transformation
and feedback of received information to the sender, can provide assurance that the
communicating parties not only claim to possess the correct identity, but also behave in the
manner expected. This type of dynamic identification procedure can be used to preface the
transmission of information between communicating safety related processes and/or it can
be used during the information transmission itself.

Identificafion procedure forms a part of the safety related application progess. Thg detailed

requirements shall be defined in the safety requirement specification.

7.3.8 Safety code

7.3.8.1 General

In transnpission systems, in general, transmission codes_are used to detect random and/or
burst errprs, and/or to improve the transmission quality-by) error-correction technigyes. Even
though these transmission codes can be very efficient; they can fail because of hardware

faults, external influences or systematic errors.

The safely related process shall not trust those transmission codes from the point qf view of
safety. Therefore a safety code under the control of the safety related process is| required

additionally to detect message corruption.

The safdty case shall demonstrate ithe appropriateness, in relation to the requir¢d safety

integrity and the nature of the safety.related functions, of the following:

the capability for detection of expected systematic types of message corruption;

the prlobability of detection of random types of message corruption.

NOTE The safety code can bhé a combination of different codes, e.g. a linear code combined with a congtant value.

Guidancg for selection of safety codes is given in Clause C.3.

7.3.8.2 Requirements

7.3.8.2.1 The safety code shall be different from the transmission code, unless the message
integrity is ensured by the safety code solely. This difference can be gained

either by using different algorithms, or

by using different configuration parameters (e.g. polynomials) for the same algorithms. If
both codes are based on a CRC, the polynomials shall be different. If both polynomials
have common factors, their contribution to the performance of the safety code shall be
neglected in the safety analysis.

In the case of a closed transmission system, the designer can simply choose a safety code
which is different to the transmission code, because he has full knowledge about the
transmission system. In the case of an open transmission system, this requirement can be
fulfilled by using a safety code which is not used by commercial transmission systems.

7.3.8.2.2 The safety code shall detect
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e transmission errors, e.g. caused by EMI,
e systematic errors caused by hardware failures within the non-trusted transmission system.
Failures which would mimic the safety code cannot adequately be detected. Therefore the

safety code has to be more complex than the expected failures. Hence it can be assumed that
a hardware failure in the non-trusted transmission system cannot generate a valid safety code.

7.3.8.2.3 To fulfil the required safety integrity it is necessary that the safety code is sufficiently
complex, e.g. based on a CRC, to detect and act on typical faults and errors. The analysis shall
at least include:

e interrupted transmission line;

e all bitp logical 0;

e all bitp logical 1;

e messpge inversion;

e synchronisation slip (in case of serial transmission);
e randgm errors;

e Dburstlerrors;

e systematic errors, e.g. repeated error patterns;

e combjnations of the above.

7.3.8.2.4| The probabilistic analysis of the performance. of the safety code shall be CJmpatibIe
with the [safety target. A model of the failure modes’ shall be provided and all asgumptions
made for|the calculations shall be verified and validated.

The prolability of undetected errors of linear codes is often calculated by using the binary
symmetric channel (BSC) model (see Clause C.4). In the case the non-binary code is psed, the
g-nary symmetrical channel (QSC) can(be more suitable. This standard recommends limiting
this probability to the worst case value_calculated by these models.

The BS({ is well suited for randem errors as caused by EMI. But simple random grrors are
usually eliminated by the nonttrusted transmission system. Therefore, if an error is de}\;ected by

the safety code, usually mmany bits in the safety related message are disturbed. Befause no
simple models are avdilable for these cases, this standard recommends not using lower
probabiliﬂies of undetected errors than the worst case value achieved by the application of the
BSC for bit error rate-less than one half (see Clause C.4).

An examfple of;a simplified model for a closed transmission system is given in Clause C.4
(informat|ve).

7.3.9 Cryptographic techniques
7.3.9.1 General

Cryptographic techniques can be used if malicious attacks within the open transmission
network cannot be ruled out.

This is usually the case when safety related communication uses

e a public network,
e aradio transmission system,

e a transmission system with connections to public networks.

Against intentional attacks by means of messages to safety related applications, the safety
related messages shall be protected with cryptographic techniques.
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This requirement, aimed at avoiding masquerade from unauthorized senders, can be met by
one of the following solutions:

a) use a safety code able to provide cryptographic protection;

b) encipher the messages after the safety code has been applied;

c) add a cryptographic code to the safety code.

These techniques can be combined with the safety encoding mechanism or provided
separately. Annex C shows some possible solutions.

Cryptographic techniques imply the use of keys and algorithms. The degree of effectiveness
depends on the strength of the algorithms and the secrecy of the keys. The secrecy of a key

depends rmits icllgtil and-its managentent:

7.3.9.2 Requirements

The safely case shall demonstrate the appropriateness, in relation to the safety integrity level
of the prqcess and the nature of the safety related process, of the followings
e technjcal choice of cryptographic techniques, including
— pgrformance of encryption algorithm (e.g. symmetric or asyntmetric),
— kqgy characteristics (e.g. fixed or session-based),
— jugtification of selected key length,
— frequency of key update,
— physical storage of keys,
e technjcal choice of cryptographic architecturés, including

— cHecking the correct functioning (before and during the operational phas¢) of the
cryptographic processes when they are implemented outside the safety related
equipment,

e management activities, including
— prpduction, storage, distribution and revocation of confidential keys,
— mpnagement of equipment,
— rejview process of-adequacy of cryptographic techniques, in relation to risks of malicious
atfacks.

The crydtographie\algorithm shall be applied to all user data and may be applied over
additiona] data.that'is not transmitted but is known to the sender and receiver (implicit|data).

Reasonaple‘vassumptions shall be described about the nature, motivation, financial and
technical means of a potential attacker, taking into account also developments (both technical,
as in an increase in the power of computers, a decrease in the cost of fast processors, the
spread of knowledge about algorithms, and ”social”, as in economic conflicts, a worsening of
vandalism, etc.) that can be expected during the life-time of the system.

For key management, standardised techniques are highly recommended (e.g. according to
ISO/IEC 11770 series).

7.4  Applicability of defences
7.41 General

The defences outlined in 7.3 can be related to the set of possible threats defined in Clause 5.
Each defence can provide protection against one or more threats to the transmission. In the
safety case it shall be demonstrated that there is at least one corresponding defence or
combination of defences for each defined possible threat.


https://iecnorm.com/api/?name=02dbb9e45d647808534ff52eea7b6980

62280 ©

IEC:2014
—29 -

7.4.2 Threats/defences matrix

The Xs in Table 1 indicate that a defence can provide protection against the corresponding
threat. The defences in Table 1 can be expanded in accordance with 7.2.7.

Table 1 — Threats/defences matrix

Defences
Threats Sequence | Time Time- Source Feed-back [ Identification | Safety | Cryptographic
number | stamp out and message procedure code techniques
destination
identifiers

Repetition X X
Deletion X
Insertion X X@ x° x®
Re-sequenge X X
Corruption X° X
Delay X X
Masqueradp x?° X X°
@ Only applicable for source identifier.

Will only detect insertion from invalid source.

If uniqu identifiers cannot be determined because of unknown users,a cryptographic technique shal| be used,

see 7.3]9.
b Application dependent.
¢ See 7.4.3 and Clause C.2.
7.4.3 Choice and use of safety code and, cryptographic techniques
The choige of safety code and cryptographic techniques shall be determined according to the
following
e whether or not unauthorised access can be ruled out;
e the type of cryptographic.cede proposed;
e whether or not the safety related access protection process is separated from the safety

relateld process.

Guidancg on these\issues is given in Clause C.2.
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Annex A
(informative)

Threats on open transmission systems

A.1 System view

IEC:2014

The threats to messages sent over the link by the control and protection system occur as a
result of the possible changes in performance of the link, which can arise either in normal
s (i.e. without failures) or abnormal conditions (i.e. following failures of the

condition

transmisgion system).

The ado
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is therefqre a cause (at the network level) of a possible basic message error: the re
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In its turn, a threat can.be generated by a set of causes, called hazardous events (H
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event can obviously be related to different threats.
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performed in form of a tree (see Figure A.1), into three separate levels:

ternal environment level.
vels follow a top-down approach, starting from the/ main hazard (MH), whi

ing end.

the analysis of the possible message behaviours observed at the receiver
l dangerous situations (basic hazards) have been highlighted and a set

ity that creates a dangerous situation for the safety (i.e. can lead to an acci

5ic message error-is‘consequently 1:1.

resent at ¥oth the network and the external environment level. The same h

pted approach for deriving a set of threats has been that of splifting the hazard

ch is the

obtain a valid message in terms of authenticity,jintegrity, sequence and timgliness at

part, the
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errors (BME), intended as a classification of all possible message failure mgdes, has
ined.
ation of the corresponding.ithreats, to be understood as the network failu

e modes
he threat
jent) and
ationship

F), which
azardous
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hesanalysis into different levels also provides the possibility of (at least) thrlee levels

a) one at a system/user application level, dealing with system implementation independently
the transmission field; an example is deletion, that can be non-dangerous if the
system has been designed so that deleted messages do not represent a hazard;

from

b) one regarding the message logical structure; for example all the possible codes that can be
applied to the message, or specific countermeasures such as sequence numbers, time
stamps, etc.;

c) one at a physical level; an example is shielding to avoid corruption due to electromagnetic
interference.

This annex will not deal further with this topic, which has been mentioned only with the aim of
supplying an overall picture of the adopted methodology.
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Figure A.1 — Hazard tree

A.2 Derivation of the basic message errors

The meskage is the main subject of the whole analysis, so the communication process has
been studied from the“point of view of the receiver. A message can be defined gs “useful
informatipn originated by a source to be delivered within a time At from the beginnipg of the

”

transmisgion”.

The integrity,of the message stream is the main consideration in identifying the hagards that
can occurin transmitting a satety refated message over an open ransmission system.

A “message stream” is defined as an ordered set of messages, and is unique for each time
window and receiver in a network if no failures, attacks or incorrect operations occur.

The message stream actually received can be different from the expected one for a number of
reasons. Three particular subclasses are specified (basic hazards):

e more messages received than expected;
o fewer messages received than expected;

e same number of received and expected messages.
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More messages received than expected

In this case one or more messages have been repeated, or an external message has been
inserted on the line. The basic message errors are therefore repeated, inserted message.

Fewer messages received than expected

In this case one or more messages have been deleted. The basic message error is therefore
deleted message.

Same number of received and expected messages

In this calse several possibilities can occur:

e all the messages in the stream are correct in content and in transit time but‘the sequence is
wrong: re-sequencing has taken place;

e for a message in the stream it took longer than nominal At to reach thesreceiver: gelay has
taken|place;

e the message has been modified: corruption has taken place;

e the receiver believes that the sender of a message is- different from the feal one:
masgqguerade has taken place.

In the lagt two sub-cases, the integrity of the single meSsage has been considered. The basic
message|errors are re-sequenced, delayed, corrupted,;masqueraded message.

The folloying set of basic message errors has therefore been identified:

e repeated message;

e deletgd message;

e inserted message;

e re-sefuenced message;
e corrupted message;

e delaygd message;

e masqueraded message.

The aboye defined)basic message errors are not mutually exclusive: it is possible fhat more
messagep in asstream and even a single message are affected by more than one errof mode.

A.3 Threats

A.3.1 General

Being the basic message errors the ones specified in Clause A.2, the derivation of the
corresponding threats is straightforward.

Let A, B and C be three authorised parties that communicate safety related messages, while X
is the attacker.

It has to be noted that also random and systematic HW/SW failures are taken into account in
the list of threats; the following explanations are only examples and are therefore not
exhaustive.
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A.3.2 Repetition

— X copies a message [Maximum speed: 250 km/h] and replays it in an inappropriate
situation [while train is in a slow speed track section],

or

— owing to a hardware failure the non-safe transmission system repeats an old message.

A.3.3 Deletion

— X deletes a message [X deletes the message Emergency Stop or Maximum speed:
250 km/h],

or

— amessage s deleted due to a hardware failure

A.3.4 Insertion

— Xlinserts a message [Maximum speed: 250 km/h],
or
— ar) authorised third party C involuntarily inserts a message in between the information
flgw from A to B (or the same happens due to a network error):
A.3.5 Re-sequencing

— Xlintentionally changes the sequence of messages faf,B(e.g. by delaying a mgssage or
by forcing the message to take a different path through the network),

or
— dye to a hardware failure the message sequence is changed.

A.3.6 Corruption
— The message is accidentally changed~(e.g. EMI) to another formally correct megsage,
or
— X|alters a message [Maximum speed: 30 km/h to Maximum speed: 250 kq/h] in a

plausible way so that A and/er B cannot detect the modification.

A.3.7 Delay

— The transmission-system is overloaded by the normal traffic (e.g. because [of wrong
dgsign or an accidentally high amount of traffic),

or

— Xlcreates.an overload on the transmission system by generating bogus mespages so
thpt thie service is delayed or stopped.

A.3.8 ‘Masquerade

— A and B communicate safety related data,

and

— X pretends towards A to be B or towards B to be A (or both) to get access to the safety
related data or to be regarded as a legal user of the system.

A.4 Possible approach for building a safety case

A.4.1 General

The approach that will be outlined hereafter is an example and is not the only one that can be
followed. A complete hazard analysis needs in depth knowledge of the application to which it is
related, in order to perform a proper risk assessment.
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A.4.2 Structured methods for hazardous events identification
A.4.2.1 General

In the following, the analysis starts from the consideration that the examined case is dealing
with a network interacting with the external environment. These two entities are structured in
sub-entities (underlined in Figure A.2) that can be considered as the causes of the possible
hazardous events to the analysed system. The network entity is subdivided according to the
several steps of its life-cycle, while the splitting of the external environment entity takes care of
its two possible characteristics: the physical and the human ones.

The leaves of the tree in Figure A.2 represent the causes of hazards: for each cause the
corresponding generated hazardous events are identified. This way of proceeding also makes
it easier,[once the probability of a single cause Is defined, to allocaie the probability] for each
hazardous event produced.

In the following each cause is split into a number of possible hazardous events; this gplitting is
not exhapstive: during the hazard analysis some other hazardous eventgymight be tpken into
account depending on the specific application.

Activities before Commissioning

Activities during Commissioning

@peration and Maintenance

Decommissioning and Disposal

Electro-magnetic fields

Mechanical Stress

Rhysical
Climate

Natural Events

\ Operators

Authorised Users Paboteur

External environment

Human

Not Authorised users

Maintenance Staff Intruder

IEC 0026/14

Figure A.2 — Causes of threats

A.4.2.2 Network
A4.2.21 General
The phases of network life-cycle can be defined according to IEC 62278. For the scope of this

annex (i.e. identification of hazardous events arising from “errors” in each phase), they can be
grouped together in the following way:
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e concept, system definition and application condition, risk analysis, system requirements,
apportionment of system requirements, design and implementation, manufacture: all these
phases are related to activities before the commissioning of the system;

e installation, system validation and system acceptance: these are related to the
commissioning of the system;

e operation and maintenance;

e decommissioning and disposal.
A.4.2.2.2 Activities before commissioning

Errors during this phase can lead to

e HW slystematic failure,

e SW systematic failure.
A.4.2.2.3 Activities during commissioning
Errors during this phase can lead to

e crossttalk,
e wires|breaking,
e antenna misalignment,

e cabling errors.
A.4.2.2.4 Operation and maintenance

During this phase of life hazardous events can arise both from loss of performance ¢f system
components and from errors during repair and/or modifications:

e loss df performance;
e HW random failure;
e HW

eing.

Maintenance

e use of uncalibrated instruments;
e use of unsuitabletinstruments;

e incornect HW (replacement;

e incornect SW upgrading or replacement.

A.4.2.2.6

e fading effects;

tion

e human mistakes 1.
A.4.2.2.7 Decommissioning and disposal

It is not envisaged that hazardous events related to communication errors can arise during this
phase of network life-cycle.

A.4.2.3 External environment

A.4.2.3.1 Electro-magnetic fields
e EMI;

1 They depend on the particular type of application and cannot therefore be specified at this level of analysis.
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e cross-talk (with external cabling or radio links).

A.4.2.3.2 Mechanical stress
e HW random failures;

e HW ageing.

A.4.2.3.3 Climate

e thermal noise;

e HW ageing;

e HW random failures;

62280 © IEC:2014

o fadingeffects:

A.4.2.3.4 Natural events
e magngtic storm;

o fire;
e earthquake;

e lightn|ng.

A.4.2.3.5 Operators

e Humgn mistakes 1.

A.4.2.3.6 Authorised users
e humah mistakes 1;

e overlgading of transmission system.

A.4.2.3.7 Maintenance staff
e use o[ uncalibrated instruments;
e use of unsuitable instruments;

e incornect HW replacement;

e humah mistakes 1;

e incornect SW upgrading or replacement.

A.4.2.3.8 Saboteur 2
e wire tapping:

e HW damage or breaking or changing;

e unauthorised SW modifications.

A.4.2.3.9 Intruder 2

e monitoring of channels;

e transmission of unauthorised messages.

A.43 Relationship hazardous events — threats

Referring to Clause A.1, each threat can be seen as the set of hazardous events which
generate it. Starting from the hazardous events identified in the previous subclause, the next
step consists in building a relationship between them and the threats outlined in Clause A.3 by

2 Both, saboteur and intruder are hackers, but the difference is that the first does not care what is on the line, his
aim is only to modify the network, whilst the second does not alter the network, he utilises it in order to gain

some advantage.
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means of a bottom-up method 3. The goal is to verify that no extra threat is found, in order to
prove the validity of the approach undertaken. The relationship threats-hazardous events can

be represented by Table A.1.

As can be seen, no extra threat has been discovered after analysing each hazardous event;

this proves that the list of Clause A.3 is exhaustive.

(It has to be clear that the above table considers, for each hazardous event, only the primary

effects, i.e. other relationships can be identified.)

A.5 Summary

Two different approaches for deriving the set of possible threats to safety related
communigation in transmission systems have been identified. The first one (s, a ffop-down
method gtarting from the main hazard and ending with the classification of.'all the| possible
hazardous events leading to the hazard. The second one starts from the definition df the two
main entities of the considered system (i.e. the network and the external.environment) in order
to classifly all the possible causes of the hazardous events related to thatisystem; thege events
are then feferred to the threat(s) they generate.
The two @inalyses converge to the same set of threats, therefore \both approaches can be used
to analysg hazards on open transmission systems.
Table A.1 — Relationship between hazardous events and threats
Threats
Hazardous events
Repetition | Deletion | Insertion | Re-sequencing | Corruption | Delay [[Masquerade
HW systematjc failure X X X X X X
SW systemat|c failure X X X X X X
Cross-talk X X X
Wires breakirg X X X
Antenna misdlignment X X
Cabling error: X X X X
HW random fhilures X X X X X X
HW ageing X X X X X X
Use of uncaliprated instruments X X X X X X
Use of unsuitpble instruments X X X X X X
Incorrect HW|replacement X X X X X X
Fading effects X X X X
EMI X X
Human mistakes X X X X X X
Thermal noise X X
Magnetic storm X X X
Fire X X X
Earthquake X X X
Lightning X X X
Overloading of TX system X X
3 Generally speaking, during the safety case analysis such a bottom-up method should be used to evaluate the

threats which are caused by all the HE related to the particular application.
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Threats
Hazardous events
Repetition | Deletion | Insertion | Re-sequencing | Corruption | Delay | Masquerade
Wire tapping X X X X X X
HW damage or breaking X X X
Unauthorised SW modifications X X X X x?
Transmission of unauthorised X x?

messages

Monitoring of channels b

a

b

of applicafion data is a separate system requirement outside the scope of this standard.

In this case the message is fraudulent from the beginning; a strong defence is needed, for example the use of a key.

Unauthorised monitoring of SR messages is not considered to be a directly hazardous event; the hazard to system

safety ariﬁﬂmmmrmmmmmm

Ponfidentiality
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Annex B
(informative)

Categories of transmission systems

B.1 Categories of transmission systems

Subclause 6.3 identifies three categories of transmission system:

e Category 1 — Closed transmission systems, where all essential properties of the system are

under

requifements can be defined;
e Catedory 2 — Open transmission systems where, although the transmission is

under

consiflered negligible;
e Catedory 3 — Open transmission systems where there is opportunity for malicioy
and cfyptographic defence measures are required.

The follofving Table B.1 gives some further guidance on how actual transmission sys
can be ehcountered in safety related applications may relate€ to the above three cated

the control of the safety related system designer, and a simplified set |of safety

the control of the safety related system designer, the risk of malicious attag

not fully
k can be

s attack,

ems that
ories, on
of their

the basi$ of the characteristics of the technology théy) use, and key features
configuration.
It is not|possible to be precise about purely hypothetical example systems, but the main

charactetfistics listed in the table may guide users.0of this standard towards determining

a particu
analysis.

ar system should be regarded as a.Category 1, 2 or 3 system for the pu

whether
poses of
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Table B.1 — Categories of transmission systems

Category Main characteristics

Example transmission systems

Category 1 Designed for known and fixed maximum

number of participants.

system.

All properties of the transmission system are
known and invariable during the lifetime of the

Negligible opportunity for unauthorised access.

Close air-gap transmission (e.g. track balise to
train antenna).

Proprietary serial bus internal to the safety related
system (e.g. PROFIBUS, CAN, MVB (multi
purpose vehicle bus defined by IEC)).

Industry-standard LAN connecting different
equipment (safety related and non-safety related)
within a single system, subject to fulfiiment and
maintenance of the preconditions.

Category 2 Properties are unknown, partially unknown or

Proprietary serial bus internal to the safety related

Known user group or groups.

(networks are trusted).

variable during the lifetime of the system.

Limited scope for extension of user group.

Negligible opportunity for unauthorised access

Occasional use of non-trusted networks.

system (e.g. PROFIBUS, MVB), but with the
possibility that the transmission system|could be
reconfigured or substituted by another
transmission system during the'lifetime.

Industry-standard LAN confiecting differpnt
systems (safety related @nd.-non-safety felated)
within a controlled and limited area.

WAN belonging to(the railway, connecting different
systems (safetycrelated and non-safety felated) at
various locations.

Switchedrcireuit in public telephone network, used
occasjenally and at unpredictable times|(e.g. dial-
up renote diagnostic of an interlocking pystem).

Leased permanent point-to-point circuit jn public
telephone network.

Radio transmission system with restrict¢d access
(e.g. use of wave guides or leaky cableq with a link
budget limiting the possibility of receptign to a
close transceiver only, or using a proprigtary
scheme of modulation, impossible to reproduce
with off the shelf or affordable lab equipment).

Category 3 Properties are unknown, partiallty unknown or
variable during the lifetime\ofthe system.

Unknown multiple users groups.

Significant opportunity* for unauthorised access.

Packet switched data in public telephong network.
Internet.
Circuit switched data radio (e.g. GSM-R).
Packet switched data radio (e.g. GPRS)
Short range broadcast radio (e.g. Wi-Fi).

Radio transmission systems without resfrictions.

B.2 Relationship between the category of transmission systems and threats

The following Table B.2 shows a rough assignment of the threats to each of the categories of

transmission systems defined above.
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Table B.2 — Threat/category relationship
Category Repetition Deletion Insertion Re-sequence | Corruption Delay Masquerade
Cat. 1 + + + + ++ + -
Cat. 2 ++ ++ ++ + ++ ++ -
Cat. 3 ++ ++ ++ ++ ++ ++ ++
Key

- Threat can be neglected.

+ Threat exists, but rare; weak countermeasures sufficient.

++ Threat exists; strong countermeasures required.

NOTE This matrix of threats is only a guide — analysis will always be necessary to determifje whether
sures are required and to what degree. Each threat will be dependent on network type,japplication and

counterme
configurati

n.

At this ge
system,
applicatig

neric level, it is not possible to allocate SIL, according to the category of tranjsmission

o the defences needed for each threat; it is essential to-'analyse the
n in order to allocate SIL.

barticular
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Annex C
(informative)

Guideline for defences

Applications of time stamps

A time stamp can be used for different purposes.

To state—thetime-ofaneventihan-entibywhich-is-eHmperancetorthe receiving
the ipformation. Events can be time related to each other. If we have knowledgg of times
and |values for a sequence of events it is possible to interpolate between ‘vglues and
incrdase the accuracy of calculated values (e.g. for speed, acceleration)., Trarjsmission
delays can be handled.

Congtraints:

- f an absolute time stamp is used, the time in the entities (needs to be synchronised.
Fach entity needs to have a safe time checking and update of the global fime. The
network delays have an effect on global clock distribution, information validity and
brocess performance;

— pbsence of messages will not be detected if atdialogue communication progedure is
hot provided.

To ofder event sequences which can be checked by the receiver.
o)

ngtraints:

f the time granularity is too goarse, the sequencing properties of event$ can be
ndeterminate. In such cases the information should be complemented with $equence
humbers;

- he order of messages is”affected by network routing of messages and time[delays in
he network;

— Bpbsence of melssages will not be detected if a dialogue communication progedure is
hot provided.

mess$ages thereby also checking for events not being delayed.

To £easure time between events received from an entity sending a sequence of

If infpramyation from an_entity (A) is requested repeatedly from another entity (B),| then the
latter gets information of the partner’s local clock from the time stamps. This information
can be related to its own clock by taking the transfer delays into account. A logical clock
has been created from the local clock of entity (B).

Constraint:

— the logical clock is affected by varying time delays in the network and the processing
in entity (A).

To check the validity of information of an entity (A) by requiring a return of a time stamp
delivered from an entity (B) in a previous message to the entity (A). This ensures a specific
response (identity) and also checks against a predefined loop time. A sequence number
(or label) created and time supervised in entity (B) will do the same work. No global time is
needed (unless required by other applications).

The receiver detects loss of information using a time-out.
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Constraints:

— the procedure should handle interruption due to initialisation or fault conditions;

— the procedure will not guarantee authentication of the messages.

e) To create a procedure called double time stamping [UIC/ORE A155.1, see Bibliography].
This procedure inherits the properties of a combination of cases b), ¢) and d). The double
time stamping procedure allows for asynchronous clocks in the entities thereby avoiding
problems associated with keeping entities updated with global time. The method can be

used

for

he own local clock (smd nrganieing aclock Q\J/n(‘hrnniqnfinn hetween the twao

creating a logical clock from the partners' local clock and relative time stamps from

entities),

The
latte

evenlts where time is important for a special function.

Cong

More eldborated schemes than the double time stamps have been conceived wh

ordering

c2 C

Although
cases Of
excluded
malicious
recomme

relating events to the relative time stamps including network delay,
checking the correct order of messages,

checking the partners’ clock to verify the correctness of your @wn clock (a
Hependent).

communication is valid for a two-partner dialogue or fora,master-slave relg
is more usable for cyclic transmission purposes rather than time-stampi

traints:

f the time granularity is too coarse, the*sequencing properties of event
ndeterminate. In such cases the information should be complemented with
humbers;

Houble time stamping could require knowledge about the round-trip tran
Helays if the application considers case a) above.

bvents occurring on motejthan two systems [Tanenbaum].

hoice and use 'of safety codes and cryptographic techniques

the transmission system could be unknown or variable during its lifetime
e can (determine whether malicious attacks to safety related messages
or net>This distinction is very useful because in case of the possibility

aftacks, cryptographic mechanisms with secret keys are demandg
nded to make this distinction at an early stage to limit the amount of safe

pplication

tion. The
hg single

5 can be
bequence

smission

ch allow

in most
can be
of these
d. It is
y related

functionality. Tf there is the possibility of unauthorised access, a separafe access protection
layer can be applied (Type BO or B1), see Figure C.1, or the protection is provided by the
safety related transmission function using cryptographic mechanisms (Type A1) and in this

case the

term “cryptographic safety code” is used in the following text.
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Safety related communication system

two possibilities

only authorised access unauthorised access cannot be excluded

|

cryptographic techniques with secret key

se€parate safety related access
protection process

v

npn cryptographic cryptographic safety non cryptographic non cryptogr@phic
safety code code safety code safety code
+ enciphering + cryptographif code
Type AO Type A1 Type BO Type B1
message structure message structure message strycture
Figure C.2 Figure C.4 Figure Cp

IEC 0027/14

Figure C.1 — Classification of safety related communication systems
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The principles of message structures for message Types A0 and A1 are depicted in Figure C.2.

additional data of the non-safety
related
transmission system

N

I
IEC 62280
user data
user data additional safety
additional data from safety data e.g. time code
related transmission stamp, etc.
function
\ /
Y
Additional data for
safety code defences against threats
e.g. header e.g.transmission

/

Additional dataof the

non-safety related transmission system

Code

IEC 0028/14

Figure C.2 — Model of message representation within the transmission system

Separate| access protection layers are useful, in"those cases where groups of safe
computells which are connected by a local area network (LAN), have to communi
open trarlsmission systems (see Figure C.3)2An implicit assumption behind the model
in Figure|C.3 is that the LANs can be classified as Category 2. The cryptographic hard
software [can be concentrated at the unique entry point to the open transmission systqg

(Type A0, A1)

interfaces$ to the open transmissions$ystem should be excluded. The cryptographic

can be combined with gateway functions which are normally required when a LAN is ¢
to a, for ¢xample, wide area network.

y related
cate over
depicted
ware and
m. Other
functions
onnected
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Safety related Safety related Safety related
equipment equipment equipment
Application Application Application
process process process

0

Safety related

Safety related

Safety related

trarmsmission

" . .
aarisrmmosiuri

" . .
uUarisimtimoSIvulnt

function function function
| P o - 1 S A, L N R ] 1
Covveerens Type AO, A1 message: ... > Safety related
commnjunication
system
AN /

e.g. local area network

Access Access

protection protection

rocess rocess
_____ O e P v

< ................... Type BO or B'] message .............. >

Non-safety related transmission system

b
P YA

: Hacker
1

N =

IEC 0029/14

Figure C.3 — Use of a separate access protection layer

The access protection process can be performed by different modes:

a)
b)

enciphering of the messages;
adding a cryptographic code.

In both cases a safety code is applied before a safety related message is sent to the access
protection layer. The equipment containing the access protection layer does not have to be
safe by itself, see general requirements in 7.2. Note that failures of the access protection
process should be considered.
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The principles of message structures for message Types BO and B1 are depicted in
Figures C.4 and C.5.

These examples show the cryptographic protection being applied immediately after the safety
code. In other examples it can be applied at lower levels (e.g. transport or network).

user data

additional data from safety
related transmission
function

non-cryptographic

safety code
jSgnal data of the non-safety
[ — Access protection process Q related
Safety related transmission function Q transmission system
1] y N
IEC 2280 B\
e
addi i&ﬁal non-
., e.Jg. cryptographic
user data _time stamp, safety code
\O etc.
A
N
@)
N -
C) Y
@. Additional data for defences against threats

\ enciphered message /

e.g. header e.g. transmission code

T~ 7

Additional data of the
non-safety related transmission system

IEC 0030/14

Figure C.4 — Model of message representation within the transmission system (Type B0)
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Figure G.5 — Model of message representation'within the transmission system (Type B1)

C.3 Safety code

C.3.1 General

The required properties of the safety code depend on the characteristics of the tranjsmission
system apd the architecture.of the safety related communication system (see Figure C[.1).

If unauthjorised access.to the transmission system can be excluded, the safety code has to
detect alll kinds of ¥andom and systematic bit errors. Note that usually the transmissign system
protects jts messages with its own transmission code, which is already designed tp meet a
defined qualjty~and bit error rate. Hence, if the transmission system delivers gn invalid
message} gither the disturbance on the transmission channel was so great |[that the
transmisgion“code failed, or a failure has occurred. In either case, it should be considered that
residual bit errors are not random, and can have any Hamming weight [Peterson].

If unauthorised access cannot be excluded, malicious attack cannot be prevented but can be
detected and rendered harmless. The usual way to prevent a malicious attack is the application
of cryptographic algorithms with at least one secret key. The safety code itself can be based on
such an algorithm, or a separate access protection layer with cryptographic functions can be
implemented. In the latter case, the safety code also can detect failures of the access
protection equipment.

C.3.2 Main block codes
C.3.2.1 General

The following subclauses briefly describe some block codes and their main characteristics. See
[Peterson] for more detail.

| | access protection process
I Safety related transmission function
IEC 62280
non-cryptographic
user data safety code
additional data from
safety related
transmission function /
user data additional .
datae.g.time  cryptographic
stamp_etc code
non-cryptographic
safety code - N /
Additional datafor defences
. agaifnst threats
cryptographic code
e.g. header
e.g. fransmission code
afditional data of the non-safety \ /
related - -
transmission system Additional data of the
nonésafety related transmission sysfem

IEC 0031/14
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C.3.2.2 Linear block codes

A block code is linear if and only if the sum of any code words is also a code word.

Most of the codes in use for error control are linear binary codes. Non-binary codes are also
used, e.g. Reed-Solomon codes. The codes are excellent for combating random errors and
burst errors. The codes can be designed with a specific minimum Hamming distance d. That
means that errors up to d-7 wrong symbols are fully detected. Because of their linearity the
codes can be tested for systematic transmission error detection capability.

The useful models are binary symmetric channel (BSC) and g-nary symmetric channel (QSC).
The codes can also be tested for systematic transmission error detection.

C.3.2.3 Cyclic block codes

A linear block code is cyclic if every cyclic shift of a code word is also a code word| A cyclic
code can| be described by polynomials. The mathematics of codes can be found for example in
[Peterson].

The codgs are excellent for combating random errors and burst errors. The codep can be
designed| with a specific minimum Hamming distance d. The codes can also be tested for
systemat|c error detection capability. A cyclic code with ¢ redundant symbols detectq all burst
errors up|to the length c.

In certaig applications the cyclic nature of the code gan. be exploited to avoid the danger of
false code word synchronisation. To achieve this it is\necessary to extend the code byt the end
result will be superior to systems relying on separate synchronisation characters.

C.3.24 Hash block codes

Hash cofles can be linear or non-linear."Most important are non-linear one-way functions,
which cdmpress input data to a “fingerprint”. Because of their non-linearity, a [minimum
Hamming distance cannot be derived except for trivial small cases. However, fhe error
detection| capability is high for good*hash codes. A single bit change in the input data [changes,
on average, half of the bits in“the hash value. Given a hash value, it is compytationally
unfeasible to find the input data that hash to that value (one-wayness property) and, given the
input datp, it is computationally unfeasible to find another input data that hash to the same
value (cdllision property. for weak hash functions) and it is computationally unfeasibje to find
any two [sets of inputi\data that hash to the same value (collision property for strpng hash
functions)).

ISO/IEC [I0118+1 defines in a general way hash-codes for security purposes. ISO/IEQ 10118-2
describeg -hash-codes using an n-bit block cipher algorithm without applying a key. Also, a

MAC I} ] 1 1o ! I} P i Il H H ol
canbeuseuaas a Masi=LuUucT, DUl i umns Last d RTY 1o TTUUITTU.

Good performance in software can be obtained with the public domain message digest
algorithms MD4 and MDS5 [Rivest] which are classes of MDC. No high requirements on
collisions' criteria are demanded because malicious attacks are defended by other means. That
means that either a cryptographic block code (MAC) is used, or a cryptographic protection over
the entire safety related message including the hash value is applied.

C.3.2.5 Digital signatures

A digital signature is a number of bits depending on all the bits of the input data (user data and
additional data) and also on a secret key. Its correctness can be verified by using a public key
[Davies].
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C.3.2.6 Cryptographic block codes

Cryptographic block codes are a kind of non-linear hash block code based on cryptographic
algorithms. The advantage is that they can protect against malicious attack if they are based

on keys. The most well known code is the message authentication code MAC that is
standardised in ISO/IEC 9797-1 and ISO/IEC 9797-2.

C.3.3 Recommendations for the application of safety codes

Examples for the assessment of diverse basic techniques are given in Table C.1.

Table C.1 — Assessment of the safety encoding mechanisms (see note)

Type ? Reference, Type of safety related communication\system,
see Clause 2 and see Figure C.1
Bibliography
A0 A1 B0 B1°
CRC © [Peterson] R us® -e R
WMAC °© ISO/IEC 9797-1 and 2 R HR R R
Hagh code ° ISO/IEC 10118-2 R us¢ HR HR
Digital|signature © ISO/IEC 9796-2 and 3 R R R R
NOTE WHere more than one safety encoding mechanism is recommendgd, an appropriate combination|of one or
several mechanisms should be selected.
HR This $ymbol means that the technique is Highly Recommended for this architecture. If this techrjique is not
used fhen the rationale behind not using it should be detailed)in the technical safety report.
R This pymbol means that the technique is Recommended for this architecture. This is a lower level of
reconmpmendation than 'HR'.
- This gymbol means that the technique or measure has no recommendation for or against being usef.
US This gymbol means that this technique is unsuitable as a defence in this category of system.
a Other|safety measures are possible but not-considered here.
b Non-dryptographic safety code onlysEryptographic techniques to be considered separately.
¢ The efror detection capability is similar for the same number of redundancy bits.
d Secrgt key demanded, cannet.be performed by this mechanism.
© If strgam ciphering technigues are used then applying a CRC as safety code is unsuitable. Otlherwise, an
attacler can create safety related messages with a valid CRC by adding an arbitrary message {ith a valid
CRC {o the stream_ciphtered message, without breaking the key.
Although|knowledge of the error characteristics of a particular channel may enable spme type
of error tp be-disregarded, and better performance to be claimed, in an "open” channel (black
channel) |nesuch knowledge can be assumed. In this scenario the ideal solution would be a

random code. For this reason no claim for the probability of undetected error p;g of a safety
code should be made, which is lower than the performance of the random code, which is
puE = 27¢, where ¢ denotes the number of redundancy bits.

C.3.4

Cryptographic techniques

When using ciphering techniques, standardised modes of operation are recommended, e.g.
according to ISO/IEC 10116. This standard does not recommend the Electronic Codebook
mode (ECB) for input lengths which exceed the block length of the enciphering algorithm.

Well-known and well-tested algorithms such as [FIPS PUB 197] are recommended.
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C.4 Length of safety code

This annex is applicable for Category 1 only, i.e. closed transmission systems, since the given
formulae are based on specific assumptions on the transmission system.

In fact the model described here relies partly on the error detecting and managing mechanisms
of the transmission systems. Usually, under fault free conditions, the error detecting
mechanism of the transmission system detects and counteracts all transmission errors. In this
case the safety code will not detect any errors. Nevertheless, the transmission system itself or
its error detecting mechanism can fail because of hardware failures, or some transmission
errors are so high that they are not detected. In all these cases the safety code has to detect
those failures.

Using this model leads to lower safety integrity requirements for the safety code in_comparison
to model$ neglecting the error detecting capabilities of the transmission systeni.\On [the other
hand, thg transmission system is now fixed and cannot be exchanged for apothér one without
adapting [the safety case. This model can be (and should be if necessary) medified fof systems
ignoring their error detecting mechanisms or the influences coming from the hardwdre failure
rate.

This annex gives simple formulae for calculating the length of the” safety code. Fulfilling the
given requirements guarantees that the safety target will be reached.

The basi¢ model for calculating the length of the safety code’is shown in Figure C.6.

transmission EMI transmission
system fault code checker
(without transmission fault

code checker fault)

\L

IEC 0032/14

Figure C.6 — Basic error model

There are three ways in which a hazard can be created:

a) the transmission hardware fails, so the messages are corrupted;

b) bit errors arise due to EMI and are not detected by the transmission coding;

c) faults occur in the transmission code checker, such that every corrupted message could be
passed from the non-trusted transmission system to the safety related equipment.

The following definitions are given:

Ry Target hazardous failure rate of the complete transmission system
Ry4 Hazardous failure rate of hardware faults without transmission code checker
Ry, Hazardous failure rate of EMI
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Rys Hazardous failure rate of transmission code checker

Rpyw Hardware failure rate of the non-trusted transmission system

pys Probability of undetected failure due to the performance of the safety code

pyt Probability of undetected failure due to the performance of the transmission code

NOTE 1 When the non-trusted transmission systems contain no transmission coding mechanisms then
pyT = 1 has to be assumed.

fm  Maximum frequency of messages for one receiver
fw  Frequency of wrong (corrupted) messages

T Time span, if more than a defined number of corrupted messages were received within
this time, the safe fall back state will be entered

kq Fagtor for hardware faults including safety margin

ko Fagtor which describes the percentage of hardware faults that resultlin undetected
disbling of transmission decoding

m Safety factor included within #,
n Number of consecutive corrupted messages until the safe fall-back,state is entefed

With thede definitions the following formulae have to be evaluated:;

Ryw X pys X k1 = Ry (C.1)

puT X Pus X fy T84 (C.2)
1

k2 X pgg® = Ry (C.3)

The sum |of all three rates should not.exceed Ry:
i1 + Ry + Ryz < Ry

Because |it cannot be asstmed that the failure is random, it is necessary to take into account a
safety margin m in the factor k4. The factor &y should be calculated according to the(following
formula:

1 = noxcm

The factorsx represents the eﬂfnfy margin with e > 5

The maximum frequency of wrong messages fy should be estimated

e either by the worst case estimation f\y = f,

e or by limiting the maximum rate or number of wrong messages where safe counters and/or
safe timers are implemented. If more than one wrong message within a definite time
interval is received, the safe communication should be aborted and the safe fall back state
should be entered. A mathematical derivation proves that a certain limit cannot be
exceeded.

4 This assumes that the safety code and the transmission code are independent. This can be very hard to prove.
A more conservative approach is to rely only on the safety code.
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In cyclic transmission the frequency f), is well defined. In case of non-cyclic transmission the
maximum possible frequency shall be taken.

By using

proper or good CRC 5 the maximum value of p|;1 may be estimated as

pyr=27°

where b denotes the number of redundancy bits.

If other codes are used, e.g. a combination of two codes, the worst case block error probability

using the

The fact

model of “binary symmetric channel" 6 should be taken.

transmisgion encoding mechanism is possible, then the factor k, could be neglected:

Without gny justifications k, = 1 should be taken.

NOTE 2 The following derivation is given for information only.

. If a ha

. In this

dware fault occurs, in only 1 of 10 000 cases the transmission code checker fails undetected.

case the average duration (without EMI) of this state is

1

T=MTBF,, =—

Note that
estimation

Under thes

Formula

HW

s very pessimistic.

e assumptions the value k, = 1074 can be taken.

code is allowed. If such a mechanismiis not used, the safe fall back state shall b
immediately after the first detectederror, otherwise other measures against poss

conditionp

shall be introduced.

br ko, is difficult to estimate. If periodic checking of the correct waorkin

g of the

B small degradation of transmission quality would ‘usually lead to the safe fall back stqte, so this

C.3) leads to a minimum time interval, in which only one error detected by Te safety

entered
ble error

The maximum probability fer*undetected errors of the safety code with ¢ digits should be
estimated as

This formula gat"be used as a rough estimation of the probability of undetected faultp
2] Iarge class of codes (e.g. Hamming codes some BCH-codes, cryptograp

valid for
etc.) undg

buUs =2=C

or goodness 5 of the chosen Ilnear code is fulfilled.

. This is
ic codes,

By repeating each message and checking the consistency of two mutually independent
messages the value of ¢ can be halved at least to reach the same target. In fact one can gain
some further improvement, but in order to avoid intricate mathematical calculations the given
pessimistic estimation should be the limit.

5 Properness means that the relation between bit error probability (less than one half) and probability of
undetected error is monotone. Goodness means that the probability of undetected error has its absolute
maximum at the bit error probability of one half. See e.g. Wolf, J. K., Michelson, A. M. und Levesque, A. H.: "On
the probability of undetected error for linear block codes", IEEE COM-30, 1982, 317-324; Dodunekova R.,

Dodunekov S. M.:

43. pp.

2023-2026, Nov. 1997.

"Sufficient conditions for good and proper detecting codes", IEEE Trans. Inform. Theory, vol.

6 Binary symmetric channel: With probability p a received bit is falsified (0—1 and 1—0). Each bit is independent
from each other.
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NOTE 3 This mechanism relies on the fact that common cause failures affecting the two messages are negligible.
C.5 Communication between safety related and non-safety related applications

An example of communication between non-safety related applications and safety related
applications is shown in Figure C.7.

Within trusted networks (Category 1 and 2) non-safety related applications can communicate
over the same transmission media used by safety related applications. For requirements
therefore, see 7.2.

In this example the non-safety related message is also protected by cryptographic techniques

when padsing through a Category 3 fransmission system.
T T ImT e
| Lo i
! Safety related : ! Safety related :
! equipment : ! equipment !
1 1 1 1
' Application I Application !
: process H : process H
1 1 1 1
Non-safety H ! H ! Non-safety
related ' R ! related
apqlication ! ! ! ! application
process ! ! ! ! Process|
i Safety related | 1 i Safety related | 1
: transmission i : transmission i
: function | j function '
i (A0 — A1) o (A0 — A1) :
i Lo :
(Y O I 72 ) Y )
Non-safety
<. ..... related  eeeseseen >
message \
Local Area Network
Access Access Access
protection protection protectiom
process process process
(B0 —B1) (BO - B1) (BO — B1
< ................... Type BO or B‘] message > >

Non-safety related transmission system
of Category 3

/

————— -

-

]
Hacker |
4

-

IEC 0033/14

Figure C.7 — Communication between non-safety related and safety related applications
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Annex D
(informative)

Guidelines for use of the standard

D.1 Procedure

D.1.1 General

A number of distinct steps can be identified to carry out the system design activities covered by

IEC 62415.

These stg¢ps are identified below:

Application
2

Hazard analysis
\2
Risk reduction
\:
Allocation of SIL and quantitative)targets

\’

Safety requirements specifications (SRS)
Each of these steps is described in more details*in the following subclauses.

D.1.2 Application

The system designer shall understand*“the application of the transmission system. [The data
flows, tygdes of data, and the frequency and the nature of updates (e.g. periodic or evept driven)
all affect|the decisions to be miade in designing the transmission system. The glohal safety
target (rdte or qualitative parameters and non-functional parameters) for the system shall also
be defingd (by the user or theisafety authority).

D.1.3 Hazard analysis

Qualitatiye hazard analysis of the system (as required by IEC 62278) shall identify the|top-level
hazard(s) which-ecan arise as a result of failures of the sending and receiving equipmgent, or of
the transmission link itself. This analysis shall consider operational or other external donditions
which copildiexpose the system to the hazard. For each threat to the system, the pogsibility of
including a defence in the system design can be included.

D.1.4 Risk reduction

From the global quantitative safety target for the system, and the qualitative hazard analysis,
the system designer can apportion safety targets to each threat identified. The allocation of
such targets may be iterative, beginning from a simplistic allocation, and refined in accordance
with more detailed analysis and trade-off between cases. Using quantitative information about
the occurrence of external conditions exposing the system to hazard, the extent of risk
reduction needed from each defence can be determined.

D.1.5 Allocation of SIL and quantitative targets

Depending on the extent of risk reduction needed for each defence, SIL can be allocated, using
the procedures defined in IEC 62425. Knowing the SIL for the defence, appropriate design
techniques can be selected, for use in work associated with that defence.
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From the quantified unsafe (wrong-side) failure rate identified for the defence, hardware design
techniques can be chosen using the tables in IEC 62425, and the rate of occurrence of unsafe

failures d

D.1.6

ue to random faults can be calculated.

Safety requirements specifications (SRS)

The defences identified as being necessary for safe operation of the system, the SIL for the
implementation of those defences and quantified safety targets for the system shall be

recorded

in the SRS for the system.

D.2 Example

D.2.1

The follo

to descrilpe a complete example which is correct in all details.

D.2.2

Movemer
over ara

A global

D.2.3

Two part

a) receq

enter

b) delay

obstr

These ar

hazard apalysis.

General

ving example shows only some basic principles of the procedure. It was’not

Application

Hio network.
safety target of 107X per hour is defined for the system.

Hazard analysis
cular hazards can be identified (among-.ethers not considered here):

tion of an incorrect (wrong-side) message on-board a train could result in
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other other
]
section
message
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condition €laye
nasquerade random error
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IHC 0034/14
Key
OR gate
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Fault tree for case 1 (see Figure D.2)

Fault tree for case 2 (see Figure D.3)

sogonine

Tolerable hazard rate

NOTE Preferred symbols according to IEC 61025.

Figure D.1 — Fault tree for the hazard “accident”

The 107X per hour global safety target for the system is apportioned, and the target allocated
for cases 1 and 2 is (for example) 10~8 per hour in each case.
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Cases 1 and 2 will be considered in detail.

D.2.4 Case 1
D.2.4.1 Risk reduction

If a message to a train is corrupted due to random errors, it can permit the train to enter an
occupied section, and collide with another train.

In addition, deliberate attempts could be made to insert an incorrect message into the system
(e.g. by a hacker).

Suppose the-prebabilib-of the-section-being-occupied-isjudged-tobe 101
This standard suggests that a possible defence against message corruption is-foyusg a safety
code attached to the user information in the message.
Introducing this defence into the portion of the fault tree for this case, the following Figure D.2
results:
r=10%h"
p= 10"
Section
occupied
r=|0 r=3600h" p=107
masquerade ranaom error message error ieads 1o efror reauction due 1o the
message corrupted unsafe state performance of safety code

IEC 0035/14

Figure D.2 — Fault tree for case 1

Considering quantitative safety targets, it shall be assumed that, in an open system, every
message could be corrupted (i.e. probability = 1). However, not every corrupted message will
authorise the train into the particular section. Assuming this probability is 10-2, and assuming
that a message with the length of 100 bits is sent to a train over a channel with the bit rate of
100 bits/s (i.e. 3 600 messages per hour), it is clear that the safety code for the message shall
guarantee a probability of undetected error of less than 3 x 10~9 per message, or the frequency
of this kind of events should not exceed 10~5 h=1.
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D.2.4.2 SIL allocation and quantified target

According to IEC 62425 a SIL for the implementation of the function “computing of safety code”
can be derived. This SIL could be lower than for the entire system element “safety related
communication system”.

The designer of the system shall select a safety code with a sufficient length to achieve the
required performance.

This standard suggests that it is necessary to consider the possibility of deliberate attempts to
create incorrect messages in an open transmission system. For example, for infrequent
transmission of short messages, the likelihood of deliberate attempts to create accidents could
be relatively low, These factors may influence the decision on whether to adopt a cryptographic
safety cofe, and if so, on the choice of parameters (key length, etc.) for this code.

D.2.5 Case 2
D.2.5.1 Risk reduction

If, when [an emergency condition (e.g. obstruction on the track) occurs, the emergency stop
message| to the train is delayed a collision could result. Suppose that such emergency
conditionp are judged to occur with a frequency of 10~4 per hours

Suppose|that, using a radio network shared with an uncontrolled number of other yisers, no
maximunm message delay is guaranteed, and delay shall‘therefore be assumed (i.e. the delay is
assumed|to have a probability of 1).

This stanfdard suggests that a possible defenceragainst message delay is to use a time-out in
the receiying equipment, together with cyclic message transmission.

Introducing this defence into the portion_of‘the fault tree for this case, the following Figure D.3
results:
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failure of
time out
function

-1

h
p=1

emergency message
condition delayed

r= 10

IEC 0036/14

Figure D.3 — Fault tree for case 2

Consider|ng quantitative safety targets, it is clear that the time-out shall have a wfong side
error probability of not more than 10~4 on demand.

D.2.5.2 SIL allocation and quantified target

Reference to IEC 62425 indicates how to achieve the required SIL.

The implementation of this function shall therefore be designed using techniques suggested in
IEC 62425 as being appropriate for derived SIL, unless the implementation is integrated with
other fungtions with a higher SIL (e.g. in a processor system).



https://iecnorm.com/api/?name=02dbb9e45d647808534ff52eea7b6980

62280 © IEC:2014

- 61 -

Annex E
(informative)

Mapping from previous standards

This International Standard is the result of revision and merging of the previous standards
IEC 62280-1:2002 and IEC 62280-2:2002. Primarily only corrections and improvements were
carried out. Some new parts were necessary due to consistency reasons.

Tables E.1 and E.2 show the mappmg of the (sub)clauses and annexes of the previous

standard

standard|IEC 62280

es of this

These should facilitate the traceability in case of maintenance and/or extepsions of| systems
once approved according to the previous standards IEC 62280-1(2002) and}C 62280-2(2002)
and furthprmore the understanding of this standard IEC 62280.
The refefences in Tables E.1 and E.2 are only from the previous standards to|the new
standard] but not vice versa.
Table E.1 — Mapping from IEC 62280-1:2002 to IEC 62280
(Sub)clause of IEC 62280-1:2002 Informative / (Sub)clause of IEC 62280 Unchanged /
Normative Mpdified
Introductio Inf. Introduction E
1 S¢ope Nor. 1 Scope E
2 Nérmative references Nor. 2 Normative references E
3 Définitions Not. 3 Terms, definitions and E
abbreviations
4 Reference architecture Nor. 4 Reference architecture T
P Nor. 6.3.1 Pr3 E
P12 Nor. 6.3.1 Pr1 E
P13 Nor. 6.3.1 Pr2 E
5 Re¢lation betwegh:the Nor. 7.2.8 E
characteristics0f-the
transmission system and
sdfety precedures
5.1 Fynetional integrity Nor. Not used
reguit€ment
(text up to P1)
P1 to P5 Nor. 7.1 General
P6 Nor. 7.2.5
5.2 Safety integrity Nor. 7.2 General requirements T
requirements
R1 to R6
6.1 General Nor. Not used
6.2 Communication between Nor. 7.1and 7.2 T
safety related equipment
6.3 Communication between Nor. 7.2.2 E
safety related and non-
safety related equipment 7.3.8.2.1 E
6.4 Communication between Nor. Not used

non-safety related
equipment
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(Sub)clause of IEC 62280-1:2002 Informative / (Sub)clause of IEC 62280 Unchanged /
Normative Modified
71 General requirements Nor. 7.3.8.2.3 E
7.2 Safety target Nor. 7.2.5 T
7.3 Length of safety code Nor. 7.3.8.2.4 E
Annex A Length of safety code Inf. C.4 Length of safety code U

Inf.
Nor.

Informative
Normative

U (unchanged) includes:

Changes of references and changes of terminology to achieve consistency of the whole standard.

E (editopial-changes)-includes:
No change of contents, only rearrangements and improvements.
T (technical changes) includes:
Contgnts either moved to other (sub)clauses or changed.
Table E.2 — Mapping from IEC 62280-2:2002 to IEC_62280
(Sub)clayse of IEC 62280-2:2002 Informative / (Sub)clause of JEC-62280 Unghanged /
Normative Mpdified
Introductio Inf. Introduction E
1 S¢ope Nor. 1 Scope E
2 N¢rmative references Nor. 2 Noermative references E
3 Définitions Nor. 3 Terms, definitions and E
abbreviations

4 Reference architecture Nor. 4 Reference architecture
5 Threats to the transmission Nor. 5 Threats to the transmission

syistem system
6.1 Infroduction Nor: 71 General U
6.2 General requirements Nor. 7.2 General requirements T
6.3 Specific defences Nor. 7.3 Specific defences U
6.3.1 S¢quence number Nor. 7.3.2 Sequence number U
6.3.2 Time stamp Nor. 7.3.3 Time stamp U
6.3.3 Time-out Nor. 7.3.4 Time-out U
6.3.4 Squrce and destination Nor. 7.3.5 Source and destination U

identifiers identifiers
6.3.5 Fgedback message Nor. 7.3.6 Feedback message U
6.3.6 Identification procedure Nor. 7.3.7 Identification procedure U
6.3.7 Safety code Nor. 7.3.8 Safety code T
6.3.8 Cryptographic techniques Nor. 7.3.9 Cryptographic techniques T
71 Introduction Nor. 7.4.1 General U
7.2 Threats/defences matrix Nor. 7.4.2 Threats/defences matrix U
7.3 Choice and use of safety Nor. 7.4.3 Choice and use of safety U

code and cryptographic code and cryptographic

techniques techniques
A.1 Applications of time stamps Inf. C.1 Applications of time stamps U
A.2 Choice and use of safety Inf. C.2 Choice and use of safety

codes and cryptographic codes and cryptographic

techniques techniques
Bibliography Inf. Bibliography
C.1 Scope/purpose Inf. 6.1 General
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(Sub)clause of IEC 62280-2:2002 Informative / (Sub)clause of IEC 62280 Unchanged /
Normative Modified
C.2 Classification of Inf. 6.2 General aspects of T
transmission systems classification
Annex B Categories of transmission T
system
C.3 Procedure Inf. D.A1 Procedure
C4 Example Inf. D.2 Example
Annex D Threats on open Inf. Annex A Threats on open

transmission systems

transmission systems

Inf. Informative

Nor. Normffive

U (unchpnged) includes:

Changes of references and changes of terminology to achieve consistency of the whole standard.

E (editorial changes) includes:

No change of contents, only rearrangements and improvements.

T (technical changes) includes:

Contgnts either moved to other (sub)clauses or changed.
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INTRODUCTION

Si un systéme électronique relatif a la sécurité implique le transfert d'informations entre
plusieurs emplacements, le systéme de transmission fait alors partie intégrante du systéme
relatif a la sécurité. Il en découle que la communication de bout en bout est sécurisée,
conformément a la CEl 62425.

Le systéme de transmission envisagé dans la présente norme qui sert au
d'informations entre différents emplacements n'a, de maniére générale, aucune condition
préalable particuliéere a remplir. Du point de vue de la sécurité, il est non approuvé ou non
approuvé totalement.

transfert

La préssd
communi

Bien que

nte norme est consacree aux exigences devant etre prises en complg
cation d'informations relatives a la sécurité sur de tels systémes de transmig

cette norme ne traite pas de la mémoire RAM, il convient de gardéena l'esp

est un aslpect essentiel de la sécurité globale.

Les exigs
de rédui
systémes

bnces de sécurité dépendent des caractéristiques du systéme de transmisg
e la complexité de l'approche visant a démontrer la/sécurité du syst
de transmission ont été classifiés en trois catégories:

e La catégorie 1 regroupe les systémes qui sont sous le~contréle du concepteur ¢

au Co|

e La cg
ceper

urs de leur durée de vie.

tégorie 2 regroupe les systémes qui sont.partiellement inconnus ou non
dant I'accés non autorisé peut étre exclu,

e |lac

tégorie 3 regroupe les systémes qui e sont pas sous le contrdle du conc

pour lesquels I'accés non autorisé doit étré envisagé.

La premigre catégorie était couverte par la CEl 62280-1:2002, les autres par la Ck

2:2002.

Lorsque

conformé
I'Annexe
de la pré

des systémes de communication relatifs a la sécurité qui ont été a
ment aux normes précédentes font l'objet de maintenance et/ou d'ex
informative E peufiétre utilisée a des fins de tragabilité des articles ou par
sente norme par rapport aux articles ou paragraphes de la série précédente,

pour la
sion.

rit qu'elle

ion. Afin
Eme, les

t réparés

réparés,

epteur et

Fl 62280-

bprouveés
tensions,
Agraphes
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APPLICATIONS FERROVIAIRES -
SYSTEMES DE SIGNALISATION,
DE TELECOMMUNICATION ET DE TRAITEMENT -
COMMUNICATION DE SECURITE DANS
LES SYSTEMES DE TRANSMISSION

1 Domaine d'application

La présgmte—Norme—ntermatiomate—est—appticabteaux—systemes—¢gftectromiques—Tefatifs a la

sécurité ptilisant, a des fins de communication numérique, un systéme de transmi
n'était pals nécessairement congu pour des applications relatives a la sécurité ef gui ¢

e sous |e contréle du concepteur et réparé au cours de sa durée de vie, ou

e partigllement inconnu ou non réparé, mais pour lequel l'accés ion”autorisé
exclu| ou

e n'étant pas sous le contrdle du concepteur et pour lequel llaceés non autorisé
envisage.

Des équipements relatifs a la sécurité et des équipements,non relatifs a la sécurité
étre conrlectés au systéme de transmission.

La présepte norme internationale donne les exigences de base nécessaires pour rée
communigation relative a la sécurité entre des équipements relatifs a la sécurité conp
systéme fde transmission.

La présehte norme internationale est applicable a la spécification des exigences dsg
des équlpements relatifs a la sécurité connectés au systéme de transmission
d'obtenir|les exigences d'intégrité de'sécurité affectées.

Les exiggnces de sécurité sont généralement mises en ceuvre dans les équipements
la sécurifé congus conformément a la CEl 62425. Dans certains cas, ces exigences
étre misg¢s en ceuvre dans)d'autres équipements du systéme de transmission a ¢
qu'il exisfe un contrble par des mesures de sécurité pour satisfaire aux exigences ¢
de sécurité affectéess

La spécification-dés exigences de sécurité est une condition préalable du dossier de
d'un systeme électronique relatif a la sécurité pour laquelle les preuves exigées son

5sion qui
st:

peut étre

doit étre

peuvent

liser une
ectés au

sécurité
en vue

relatifs a

peuvent
pnndition
'intégrité

sécurité
| définies
vent étre

dans la LENL62425. Les preuves de la gestion de la sécurité et de la qualité doi

issues de Ta CEIG624Z5. La presenie norme CONCErNe les exigences relatv
communication pour les preuves de sécurité fonctionnelle et technique.

es a la

La présente norme internationale n'est pas applicable aux systémes existants qui ont déja été

acceptés avant la publication de la présente norme.

La présente norme internationale ne spécifie pas:

e le systeme de transmission,
e les équipements connectés au systéme de transmission,
e les solutions (par exemple pour l'interopérabilité),

e les données qui sont relatives a la sécurité et celles qui ne le sont pas.
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Un équipement relatif a la sécurité connecté via un systéme de transmission ouvert peut étre
soumis a de nombreuses menaces de sécurité informatique différentes contre lesquelles un
programme global comprenant les aspects de gestion, techniques et opérationnels doit étre

défini.

Dans la présente norme internationale cependant, du point de vue de la sécurité informatique,
seules les attaques intentionnelles par le biais de messages aux applications relatives a la
sécurité sont envisagées.

La présente norme internationale ne couvre pas les problémes généraux de sécurité
informatique et ne couvre pas, en particulier, les problémes de sécurité informatique relatifs

a:

o la cornfidentialité des informations relatives a la sécurité,

e la suncharge du systéme de transmission.

2 Réfdrences normatives

Les docyments suivants sont cités en référence de maniére normative, en intégral

partie, d

bns le présent document et sont indispensables pouf/son application.

référencgs datées, seule |'édition citée s’applique. Pour lés références non d

derniére

amendements).

CEIl 62278-2 (toutes les parties), Applications ferroviaires — Spécification et démons
la fiabilit¢, de la disponibilité, de la maintenabilité ef de la sécurité (FDMS)

CEIl 62425:2007, Applications ferroviaires — Systemes de signalisation, de télécomm
et de traifement — Systemes électroniques:de sécurité pour la signalisation

3 Termes, définitions et abréviations

té ou en
Pour les
tées, la

édition du document de référence s’applique- (y compris les ¢ventuels

ration de

unication

3.1 Termes et définitions

Pour les pesoins du présentdocument, les termes et définitions suivants s'appliquent.

3.11

date absplue

date réfdrencée\par rapport a un temps global, commun a un groupe d'entités utjlisant un
réseau de transmission

3.1.2

protection d'accés
processus congus pour empécher un accés non autorisé de lire ou de modifier de
I'information, soit dans les systémes de sécurité, soit dans le systéme de transmission

3.1.3

données additionnelles
données inutiles pour les processus utilisateur finals, mais utilisées a des fins de contrble, de

disponibi

3.1.4

lité et de sécurité

message authentique

message

dont l'information est reconnue provenir de la source indiquée
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3.1.5

authenticité

état dans lequel une information est valide et réputée avoir été générée par la source
déclarée

3.1.6

systéme de transmission fermé

nombre fixe ou nombre maximal fixe d'éléments reliés par un systéme de transmission dont
les propriétés sont connues et fixées et ou le risque d'accés non autorisé est considéré
comme négligeable

3.1.7
communjcation
transfert d'informations entre des applications

3.1.8
confidentialité
propriété/de non-mise a disposition de I'information a des entités non autorisées

3.1.9
corruption de message
type d'erfeur de message dans lequel se produit une altération-des données

3.1.10
techniques cryptographiques
les donng¢es de sortie sont calculées au moyen d'un-algorithme utilisant les donnéeq d'entrée
et une cl¢ comme parametre

Note 1 a I'grticle: Connaissant les données de sortie, ilest impossible de calculer les données d'entrge dans un
délai raisognable sans connaitre la clé. Il est également impossible de déduire la clé des données de sprties dans
un délai raijsonnable, méme si les données d'entrée~sont connues.

3.1.11
contréle|de redondance cyclique
code cyclique utilisé pour protéger les messages de l'influence de la corruption des données

3.1.12
données|
partie d'yn message.qui-représente de l'information

Note 1 a lfarticle: Vo6iryaussi les définitions 3.1.64: données utilisateur, 3.1.3 données additionnelleq et 3.1.42:
données redondantes:

3.1.13
corruption de donnees
altération de données

3.1.14

défense

mesure introduite dans la conception du systéme de communications de sécurité pour contrer
des menaces particuliéres

3.1.15
retard de message
type d'erreur de message dans lequel un message est regu plus tard que prévu

3.1.16
suppression de message
type d'erreur de message dans lequel un message est retiré d'un flux de messages
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date double
cas ou deux entités échangent et comparent leurs dates. Dans ce cas, les dates des entités

sont indé

3.1.18
erreur

pendantes entre elles

écart par rapport a la conception prévue pouvant conduire a une défaillance ou a un
comportement inattendu du systéme

3.1.19
défaillan
écart par,

ce

rapport aux nerformances snécifides d'un svstéme
rr Lad Lad PA

Note 1 a I'g

3.1.20
défaut
état anor

Note 1 a I'g

3.1.21

rticle:  Une défaillance est la conséquence d'un défaut ou d'une erreur dans un systéme.

mal pouvant conduire a une erreur ou a une défaillance dansan,systéme

rticle:  Un défaut peut étre aléatoire ou systématique.

messaggq en retour

réponse

3.1.22
hacker
personng

3.1.23
danger
condition

3.1.24

analyse
processu
les écar

H'un récepteur a I'émetteur, via un canal de tranSmission en retour

essayant de shunter délibérément une-protection d'accés

qui peut conduire a un accident

des dangers
s d'identification(des situations dangereuses et d'analyse de leurs causes,
fs par rapport_Jaux exigences pour limiter la probabilité d'occurrenc

conséquences des situations dangereuses a un niveau acceptable

3.1.25

données| implicites

données

additionnelles qui ne sont pas transmises, mais sont connues de I'émett¢

pinsi que
b et les

pur et du

récepteu

3.1.26
informat

ion

représentation de I'état ou des événements d'un processus, dans une forme compréhensible
par le processus

3.1.27

insertion de message
type d'erreur de message dans lequel un message est ajouté dans le flux de messages

3.1.28
intégrité

état dans lequel une information est compléte et non altérée
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3.1.29
code de détection de manipulation
fonction de tout le message sans clé secréte

Note 1 a l'article: Par opposition au MAC, aucune clé secréte n'est impliquée. Par tout le message, on comprend
également toute donnée implicite du message qui n'est pas envoyé au systéme de transmission. Le MDC est
souvent basé sur une fonction de brouillage.

3.1.30
mascarade de message
insertion d'un message non authentique, déguisé pour passer pour authentique

3.1.31

messageq
informatipn qui est transmise par un émetteur (source de données) a un puxjplusieurs
récepteurs (collecteur de données)

3.1.32
code d'authentification de message
fonction ¢ryptographique de tout le message et d'une clé secréte ou_publique

Note 1 a I'article: Par tout le message, on comprend également toute donnéeimplicite du message qiii n'est pas
envoyé au pystéme de transmission.

3.1.33
cryptagd de message
transfornmjation de bits en appliquant une technique «de cryptage a un message, sfiivant un
algorithme piloté par clés, afin de rendre plus difficile une lecture fortuite des donhées. Ne
protége pas contre la corruption des données

3.1.34
erreurs de message
ensemblé¢ de tous les modes de défaillance de message possibles, ce qui peut condyire a des
situationg potentiellement dangereuses ou a une réduction de la disponibilité du |systeme.
Plusieurq causes peuvent étre associées a un type d'erreur donné

3.1.35
intégrité/du message
message|dans lequel |'information est compléte et non altérée

3.1.36
flux de messages
suite ordpnpée)de messages

3.1.37

code de sécurité non cryptographique

données redondantes, basées sur des fonctions non cryptographiques, incluses dans un
message de sécurité, afin de rendre possible la détection de la corruption des données, par la
fonction de transmission de sécurité

3.1.38

systéme de transmission ouvert

systéme de transmission a nombre d'utilisateurs inconnu, ayant des propriétés non connues,
variables et dans lesquelles on ne peut avoir confiance, utilisé pour des services de
télécommunication inconnus et pour lequel il existe un risque d'accés non autorisé

3.1.39
réseau public
réseau ayant des utilisateurs inconnus, en particulier non soumis au contréle ferroviaire
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3.1.40
défaillance aléatoire
une défaillance qui se produit aléatoirement dans le temps

3.1.41

contrdole de redondance

type de contrdle de l'existence d'une relation prédéfinie entre la redondance et les données
utilisateur au sein d'un message, pour prouver l'intégrité du message

3.1.42

données redondantes
données additionnelles dérivées des données utilisateur, par un processus de transmission
de sécurité

3.1.43
date relative
date référencée par rapport a I'horloge locale d'une entité. En général, il n’yra pas de relation
avec les horloges des autres entités

3.1.44
répétition de message
type d'erfeur de message dans lequel un message unique est regu plus d'une fois

3.1.45
reséquencement de messages
type d'effreur de message dans lequel l'ordre des:messages est modifié dans l¢ flux de
messagep

3.1.46
état de secours sar
état sﬂrs<|1‘un équipement ou d'un systéme relatif a la sécurité comme déviation par fapport a
un état nprmal et comme résultat d'uneréaction de protection conduisant a une fonctionnalité
réduite des fonctions relatives a la‘sécurité, voire également des fonctions non relatives a la
sécurité

3.1.47
sécurité
absence [de risque inacceptable

3.1.48
dossier ge sécurité

documenit. dans lequel est consigné I'ensemble des démonstrations prouvant que |
(par exemple S ,“?,!,,, ,"?!,!?"?' ,:, . =1 =\ S
spécifiées

e produit
sécurité

3.1.49

code de sécurité

données redondantes incluses dans un message de sécurité afin de détecter la corruption
des données par la fonction de transmission de sécurité

3.1.50

niveau d'intégrité de la sécurité

nombre qui indique le degré de confiance exigé pour qu'un systéme satisfasse a ses fonctions
de sécurité spécifiées eu égard a ses défaillances systématiques
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3.1.51

réaction de protection

action prise par le processus de sécurité en réponse a un événement (comme une défaillance
du systéme de communication) qui peut conduire a un état de secours sir de I'équipement

3.1.52
relatif a la sécurité
qui est responsable de la sécurité

3.1.53

fonction de transmission relative a la sécurité
fonction intégrée a I'équipement relatif a la sécurité qui garantit I'authenticité, l'intégrité, la
ponctua|i & ot I'ordre des donnédes

3.1.54
numéro fle séquence
un champ de donnée additionnel contenant un nombre qui varie d'une maniere préqéfinie de
message|a message

3.1.55
identificateur de source et de destination
un identificateur est assigné a chaque entité. L'identificateur peut étre un nom, un ngmbre ou
un motif|de bits arbitraire. L'identificateur sera utilisé pour une transmission de |sécurité.
L'identifigateur est rajouté d'habitude aux données utilisateur

3.1.56
défaillanice systématique
une défalllance d'occurrence répétitive moyennant des combinaisons particuliéres d'¢ntrée ou
des condjtions particulieres d'environnement

3.1.57
menace
violation potentielle de la sécurité

3.1.58
datation
informatipn relative au témps de la transmission attachée au message par I'émetteur

3.1.59
ponctualité
état corrgspondant a une mise a disposition de l'information au bon moment confgrmément
aux exigences

3.1.60

code de transmission

information redondante, ajoutée au message de sécurité ou d'une autre nature du systéme de
transmission non sécurisé pour assurer l'intégrité du message pendant la transmission

3.1.61

systéme de transmission

service faisant appel a la communication de blocs de message entre un nombre de
participants, qui peuvent étre des sources ou des collecteurs d'information

3.1.62
fiable
qui a des propriétés utilisées comme preuve pour étayer la démonstration de sécurité


https://iecnorm.com/api/?name=02dbb9e45d647808534ff52eea7b6980

62280 © CEI:2014 -79 -

3.1.63

accés non autorisé
situation dans laquelle des personnes non autorisées ou des hackers ont accés a et/ou

modifient de l'information utilisateur ou de I'information dans le systéme de transmission

3.1.64

données utilisateur
données représentant les états ou événements d'un processus utilisateur, sans données
additionnelles. Dans le cas d'une communication entre des équipements de sécurité, les
données utilisateur contiennent des données de sécurité

3.1.65

message-valide

message|qui satisfait dans sa forme a toutes les exigences spécifiées par I'utilisateur

3.1.66

validité

état de satisfaction aux exigences spécifiées par l'utilisateur

3.2 Abpréviations

BCH Code Bose, Ray-Chaudhuri, Hocquenghem

BME Basic Message Errors (erreurs de message basiques)

BSC Binary Symmetric Channel (canal binaire;symétrique)

CAN Controller Area Network (réseau CAN)

CRC Contréle de redondance cyclique

EC Communauté européenne

ECB Electronic CodeBook madé (mode dictionnaire de codes)

EMI Electromagnetic Inferference (perturbation électromagnétique)

FTA Fault Tree Analysis (analyse par arbre des causes)

GPRS General Packet Radio Service (service de paquet radio général)

GSM-R Global/~System for Mobile communication - Railways (systéme dlobal
communication mobile - chemins de fer)

ED Evénements dangereux

HW Hardware (matériel)

IT Information Technology (informatique)

LAN Local Area Network (réseau local)

MAC Message Authentification Code (code d'authentification de message)

MDC Manipulation Detection code (code de détection de manipulation)

MD4, MD5 Message Digest algorithms (algorithmes de traitement de message)

DP Danger Principal

MTBF Mean Time Between Failures (temps moyen entre défaillances)

MVB Multi-purpose Vehicle Bus (bus de véhicule multifonctions)

de
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PROFIBUS Process Field Bus (bus de champ de traitement)

QSC
RAMS
SIL
SR
SRS
SW

g-nary symmetric channel (canal g-aire symétrique)

Fiabilité, disponibilité, maintenabilité et sécurité

Safety Integrity Level (niveau d'intégrité de la sécurité)

Safety Related (relatif a la sécurité)

Safety Requirements Specifications (spécification des exigences de séc

Software (logiciel)

TX
uTtcC
WAN
Wi-Fi

4 Arch

La préss
communi
qui peut
relatifs a
décrit le
systéemes
exigence
articles s

Une vue
fermés e
au flux

Transmission
Universal Coordinated Time (temps universel coordonné)
Wide Area Network (réseau global)

Wireless Fidelity (réseau sans fil)

itecture de référence

nte norme internationale définit les exigences de sécurité pour la séc
cations entre des équipements relatifs a la sécurité via un systéme de trar
Etre fermé ou ouvert. Des équipements relatifs a la sécurité et des équipen
la sécurité peuvent étre connectés au systéme de transmission. Le prése
5 configurations possibles des communications relatives a la sécurité

5 particulieres qui doivent étre satisfaites par ces blocs sont indiquées
Livants.

combinée de l'architecturenprincipale pour les systémes de transmission 0
st présentée a la Figure-hdans laquelle tous les éléments sont reliés confg
d'information pour I'échange d'informations relatives a la sécurité e

urité)

rité des
smission
ents non
nt article
dans les

de transmission et comprend la définition des blocs fonctionnels impliqués. Les

dans les

uverts et
rmément
htre des

équipements relatifs a la_sécurité. L'architecture de référence présente également une

interface
pourrait

maintenance.

Outre la
référencs

non relative a la~securité qui n'est pas toujours présente. Une utilisation
étre pour l'acheminement des messages de diagnostic vers un ¢

sourceset/la destination des communications relatives a la sécurité, I'archit
trajterd'un systéme de communication relatif a la sécurité qui peut étre divif

Classique
bntre  de

pcture de
E& en:

e foncti

| . lati . P . - atifs a la

sécurité. Ces fonctions garantissent I'authenticité, l'intégrité, la ponctualité et I'ordre des
données,

e techniques cryptographiques relatives a la sécurité qui protegent le message relatif a la
sécurité. Celles-ci peuvent étre mises en ceuvre en les incorporant aux équipements
relatifs a la sécurité ou en les situant a I'extérieur des équipements relatifs a la sécurité
tout en les contrélant par des techniques de sécurité. Ces techniques protégent le
message relatif a la sécurité dans un systéme de transmission de catégorie 3 et ne sont

pas n

écessaires dans un systéme de transmission de catégorie 1 ou 2,

e un systéme de transmission ouvert ou fermé non relatif a la sécurité qui peut lui-méme
inclure des fonctions de protection des transmissions et/ou accéder a des fonctions de
protection.

Les caractéristiques des systémes de transmission fermés (catégorie 1) sont les suivantes:
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e le nombre de piéces d'équipement connectables, qu'elles soient relatives a la sécurité ou
non, au systéme de transmission est connu et fixé;

e le risque d'acces non autorisé est considéré négligeable;

e les caractéristiques physiques du systéme de transmission (par exemple les supports de
transmission, I'environnement par rapport aux hypothéses de conception, etc.) sont fixées
et ne varient pas au cours du cycle de vie du systéme.

Le systéme de transmission ouvert (catégorie 2 et/ou 3) peut contenir tout ou partie des
éléments suivants:

e ¢éléments qui lisent, stockent, traitent ou retransmettent les données produites et
présentées par les utilisateurs du systeme de transmission, conformément a un
progr ; it - it &1Te inconnu et
les équipements relatifs a la sécurité ou non, ainsi que les équipements qui,ne|sont pas

ifs aux applications ferroviaires, peuvent étre connectés au systéme de“trarlsmission

ouvert;

e suppoarts de transmission de tout type avec des caractéristiques dertransmissign et une
sensipilité aux influences externes qui sont inconnues de l'utilisateur;

e systémes de contrdle et de gestion du réseau capables d'achéminer (et de réacheminer
dynarmmiquement) des messages via n'importe quel itinéraire‘Constitué d'un ou plusieurs
types| de supports de transmission entre les extrémitésxdu systéme de transmission
ouvernt, conformément a un programme inconnu de |'utilisateur;

e autres utilisateurs du systéme de transmission, inconnus du concepteur de |'application
relatiye a la sécurité, envoyant des quantités inconnues de données dans deg formats
inconhus.

Le systéme de transmission ouvert de catégorie'3-peut étre sujet a des accés non aytorisés a
des fins gnalveillantes.
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Informations Informations oo ———- 1
o relatives a la o non relatives | Application non I
Application sécurité Application alasécurite | relativeala !
relative ala |lg oo oo > relative a la PR > sécurité 1
sécurité sécurité | :
a
Message relatif Message relatif
a la sécurité a la sécurité
Fonction de Fonction de Message non
transmission transmission relatif a la
relative a la relative a la securité
sécurité sécurité
Techniques Techniques
cryptographiques cryptographiques
relatives a la relatives a la
sécurité sécurité
Message relatif a la Message non-relatif a la
securite ségufité
- mmm - > D >

Systéme de transmission non relatif a la sécurité

Mis en ceuvre dans des équipements relatifs a la sécurité conformément
ala CEl 62425

Mis‘en ceuvre pour les systémes de transmission de la catégorie 3 dans
- les équipements relatifs a la sécurité conformément a la CEl 62425

+ les équipements non relatifs a la sécurité, vérifiés par des techniques relatives a
la sécurité

| W, H &l
Mis-ereetvre-gans
- les équipements non relatifs a la sécurité, ou

- les équipements relatifs a la sécurité (interface entre les fonctions relatives a la
sécurité et non relatives a la sécurité évaluée conformément a la CEl 62425)
__________ Fl IEC 0022/14

Figure 1 — Architecture de référence pour les communications relatives a la sécurité

L'architecture de référence ne vise pas a restreindre les possibilités de mise en ceuvre;
différentes structures sont possibles, voir les exemples dans I'Annexe informative C et en
particulier a I'Article C.5 pour les messages non relatifs a la sécurité.
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5 Menaces pour le systéme de transmission

Le danger principal des communications relatives a la sécurité est I'échec a obtenir un
message valide en termes d'authenticité, d'intégrité, d'ordre et de ponctualité a I'extrémité
réceptrice. Cette norme considére les menaces sur ces propriétés de message qui émanent
du systéme de transmission. Les menaces sur les équipements relatifs a la sécurité doivent
étre envisagées conformément a la CEl 62425.

Cependant, la satisfaction aux exigences de la présente norme ne fournit pas de protection
contre la mauvaise utilisation, intentionnelle ou non intentionnelle, par des sources
autorisées. Il est nécessaire d'aborder ces aspects dans le dossier de sécurité.

Des info ; menaces
et le dossier de sécurité, sont fournies dans I'Annexe informative A. On doit insister<gur le fait
que l'analyse doit étre réalisée pour chaque projet. La méthodologie pour_les “efreurs de
message| de I'Annexe A peut donc étre incluse, mais elle ne sera pas.nécesdairement
exhaustiye en elle-méme.

Les événements dangereux identifiés peuvent étre les suivants:
e défaillance systématique;

e rupture de cables;

e erreufs de cablage;

e désaljgnement d'antenne;

e perte|de performance;

e défaillance aléatoire et vieillissement du HW.{matériel);
e erreuf humaine;

e erreuf de maintenance;

e EMI (perturbation électromagnétique);

e paradiaphonie;

e bruit thermique;

o effets|d'évanouissement;

e surchprge du systéme’de transmission;

e oragg magnétique;

e incenfie;

e séisnle;

o foudre
ainsi que des événements causés délibérément tels que:

e branchements clandestins,

e HW endommagé ou modifié sans autorisation,
e SW modifié sans autorisation,

e contrble des canaux,

e transmission de messages non autorisés.

Cependant, si de nombreux événements dangereux différents peuvent survenir, les erreurs de
message basiques qui constituent les menaces pesant sur le systéme de transmission sont
les suivantes:

e répétition;
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ession;
ion;

uencement;

e corruption;

e retard;

e mascarade.

Le Tableau A.1 suggére quelles menaces pour le systéme de transmission peuvent étre
causées par chaque type d'événement dangereux. Une fois que les événements dangereux
pour lesquels aucun moyen de protection n'est prévu et qui peuvent survenir pour un systéme

particulie

sont _identifiés., le tableau peut servir de guide pour identifier les m

naces a

envisage

Le Tableau A.1 ne contient pas la probabilité d'occurrence; cet aspect doit faire

I'analyse

6 Clagsification des systémes de transmission

6.1 Gé

Le prése
transmisy
des défe

6.2 Agpects généraux de la classification

Il existe
communi

Il est par exemple possible que Jes- services de transmission puissent étre obt

['utilisate

télécomnpunication privés ou publics. Avec de tels contrats de mise a disposition dg

la respon
transmisy

La signifi
I'étendueg
des prob

e les

[ pour ce systéme.

des menaces.

néralités
Nt article définit le processus devant étre utilisé pour classifier tous les sys

ion et identifie les menaces pertinentes pour de tels systémes qui affecten
nses a inclure dans l'application de sécurité.

le nombreux facteurs qui peuvent ififluencer les menaces pesant sur un sy
cation relatif a la sécurité.

ir du systéme de sjgnalisation de la part des fournisseurs de ser

sabilité du fournisséur‘de service dans la garantie des performances du sy
ion peut étre limitée.

cation des_menaces (et donc les exigences en matiére de défenses) dépend
du contrdle~exercé par l'utilisateur sur le systéme de transmission, en tenar
emes_suivants:

ropriétés techniques du systéme, y compris les garanties de fiabilit

partie de

emes de
[ le choix

stéme de

Bnus par
vices de

service,
stéme de

donc de
t compte

P ou de

dispo

ibilité _du Q\J/efbmn, I'étendue du efnr\l{ngn des donndes inhdérent au cycf

eme (qui

peut affecter le retard ou le reséquencement des messages);

e la cohérence des performances du systéme au cours de sa vie (par exemple lorsque des
modifications sont apportées au systéme et a la base utilisateur), et les effets causés par
la charge de trafic issue d'autres utilisateurs;

e l'accés au systéme, selon le caractére privé ou public du réseau, le degré de contrble
d'accés exercé par l'opérateur sur les autres utilisateurs, les opportunités de mauvaise
utilisation du systéme par d'autres utilisateurs et la disponibilité de I'accés pour les
personnes de la maintenance chargées de reconfigurer le systéme ou d'obtenir I'accés au
support de transmission lui-méme.

En fonction de ces problémes, trois catégories de systémes de transmission peuvent étre

définies.
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6.3 Critéres de classification des systémes de transmission

6.3.1 Critéres pour les systémes de transmission de catégorie 1

Un systéme de transmission peut étre considéré comme appartenant a la catégorie 1 si les
conditions préalables suivantes sont remplies.

Pr1 Le nombre de piéces d'équipement, qu'elles soient relatives a la sécurité ou non,
connectables au systéme de transmission est connu et fixé. Etant donné que les
communications relatives a la sécurité dépendent de ce paramétre, le nombre maximal

de

participants autorisés a communiquer ensemble doit étre indiqué

dans la

spécification des exigences de sécurité comme condition préalable. La configuration du
systéme doit étre définie/intégrée dans le dossier de sécurité. Tout changement

ulté
dos

Pr2 Les

trapsmission, l'environnement dans les conditions les plus pénalisantes, ¢
nues et fixées. Elles doivent étre maintenues tout au long|du cycle de vie du

con

systéme. Si des parameétres majeurs qui étaient utilisés dans™le dossier de

doi
Pr3 Le

Si un sy

considér¢ comme appartenant a la catégorie 1 et,comme étant un systéme fermé

échéant,
d'exigend

6.3.2

Si un sys
de 6.3.1,
a la caté
large de

6.3.3
Si un sy

étre cons
étre éval

6.4 Re

rleur de cette configuration doit etre precede d une veriication de ses efiet
sier de sécurité.

caractéristiques du systéme de transmission (par exemple (les sup

bent étre modifiés, tous les aspects relatifs a la sécurité doivent étre vérifiés

risque d'accés non autorisé au systéme de transmissioh doit étre négligeabl

il doit se conformer & un ensemble_ genéralement restreint de proc
es fournis dans I'Article 7.

Critéres pour les systémes de transmission de catégorie 2

stéme de transmission ne remplit pas les conditions préalables 1 ou 2 (Pr
mais remplit la condition préalable 3 (Pr3), il doit étre considéré comme ap
gorie 2 et étant un systéme’ ouvert, et doit donc étre évalué avec un enser
brocessus et d'exigences/fourni a I'Article 7.

Critéres pour les systémes de transmission de catégorie 3
btéme de transmission ne remplit pas la condition préalable 3 (Pr3) de 6.3

idéeré comme appartenant a la catégorie 3 et étant un systéme ouvert, et
Lé avec'l'ensemble complet des processus et exigences fourni a I'Article 7.

lation entre les systémes de transmission et les menaces

5 dans le

ports de
tc.) sont

sécurité

W

stéme de transmission remplit les conditions préalables ci-dessus, il peut étre

. Le cas
pssus et

ou Pr2)
partenant
hble plus

1, il doit
Hoit donc

La signification des menaces pour le systéme de communication relatif a la sécurité doit étre
évaluée en fonction de I'étendue du contréle exercé par l'utilisateur sur le systéme de
transmission.

Les menaces identifiées dans I'Article 5 sont applicables a toutes les catégories de systémes
de transmission a l'exception de la mascarade qui n'est applicable qu'aux systémes de
transmission ouverts.

Dans I'Annexe B, un exemple de classification des systémes de transmission est donné au
Tableau B.1 et un exemple de relation menace/catégorie est donné au Tableau B.2.

L'applicabilité de I'Article 7 dépend de la catégorie du systéme de transmission.
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7 Exigences relatives aux défenses

7.1 Généralités

Par le passé, certaines techniques ont été adoptées dans les systémes de transmission de
données (relatifs a la sécurité ou non). Ces techniques constituent une "bibliotheque" des
méthodes possibles qui est accessible au concepteur du systéme de contrble et de protection
pour pouvoir fournir une protection contre toutes les menaces identifiées plus haut.

Afin de réduire tout risque associé aux menaces identifiées dans l'article précédent, les
services de sécurité fondamentaux suivants doivent étre envisagés et fournis au niveau
requis pour l'application, a la fois pour les systémes de transmission ouverts et fermés:

. authe’|nticité du message;
e intéglité du message;
e ponctualité du message;

e ordre|du message.

L'ensemble suivant de défenses connues a été indiqué:

V)

numéro de séquence;

T

datation;

o O

ident

messpge en retour;

)

)

) tempgrisation;
) iTicateurs de source et de destination;
)

- O

) procédure d'identification;
) code de sécurité;

«Q

h) technjques cryptographiques.

Un certain nombre de problémes architecturaux doit étre envisagé en fonction de I'application
particuliére et justifié dans le do§sjer de sécurité, par exemple

e les cgonditions de réclamations et de maintenance relatives a la conformité aux conditions
préalables des catégoties 1 ou 2 des systémes de transmission,
e les crftéres pour |aiséparation entre systémes de transmission de différentes catégories,

e la régistance des systémes de transmission au déni de service consécutif aux|attaques
par "flooding";-par exemple le besoin de pare-feu.

Concerngnth); le domaine d'application de la présente norme exclut les probléemes généraux
de sécurité infnrmafiqnn-

e seules les attaques survenant au cours de la phase opérationnelle sont prises en compte;

e seules les attaques exécutées au moyen de messages vers les applications relatives a la
sécurité sont traitées ici.

Cependant, il convient qu'une politique de protection compléte de I'accés envisage:

e les aspects procéduraux et de maintenance de la protection d'acces,
e la vulnérabilité des logiciels qui ne font pas partie de I'application relative a la sécurité,

e |a confidentialité des informations.
7.2 Exigences générales

7.2.1 Des défenses adéquates doivent étre fournies contre toutes les menaces identifiées
pesant sur la sécurité des systémes utilisant un systéme de transmission ouvert ou fermé.
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Toute suspicion de menace devant étre ignorée doit étre justifiée et enregistrée dans le
dossier de sécurité. L'Annexe A propose une liste possible des menaces qui doit étre utilisée

comme g

uide.

7.2.2 En cas de communication entre applications relatives a la sécurité et applications non
relatives a la sécurité via le méme systéme de transmission, les exigences suivantes
s'appliquent:

e |es défenses de sécurité mises en ceuvre dans les fonctions de transmission relatives a la
sécurité doivent étre indépendantes fonctionnellement des défenses utilisées par les

foncti

nivea
sécur

7.2.3 Le

en compfe:

e le niv

e le niv

L'Annexe
actuelle

les problémes d'efficacité traités dans cette annexe lots du choix de la défense.

7.2.4 Le
spécifica
systéme

fonctionnlement correct" du dossier de sécurité de I'application.

7.2.5 Tq

définies dans la CEl 62425. Celaimplique que les défenses:

e doive
sécur|
I'Artic

e doive

transmission non fiables.

7.2.6 Le

ifs a la sécurité. Ce code de sécurité doit étre en mesure de protéger le sy

ons non relatives a la sécurité;

D
D~

- - > oA, - o cyvav © o vav - - ool

L d'intégrité de la sécurité exigé (voir 7.3.8) de sorte qu'un message non r
té ne peut pas étre corrompu en message relatif a la sécurité.

s exigences détaillées des défenses nécessaires pour I'application doiven

bau de risque (fréquence/conséquence) identifié pour chaque menace partic

bau d'intégrité de la sécurité des données et processus concernés.

C fournit des lignes directrices pour la sélectioh“des techniques connues
pour assurer la défense contre les menaces. 1l convient d'envisager avec

s exigences pour les défenses nécessaires doivent étre incluses
ion des exigences du systéme et dans la spécification des exigences de sé
pour l'application. Elles doiventCconstituer I'entrée de la portion "gai

utes les défenses doivent étre mises en ceuvre conformément aux €

ht étre mises en eeuvre entiérement dans I'équipement de transmission rg
té (a I'exception possible de certaines architectures cryptographiques, voi
le C.2),

ht étre indépendantes fonctionnellement des couches utilisées dans les sys

s exigences obligatoires pour les défenses particulieres sont fournies

essages relatifs a la sécurité et les messages non relatifs a la sécurité doivent avoir
. A ] H H 1 A 1 N

essages
stéme au
platif a la

prendre

uliére, et

a I'heure
attention

dans la
curité du
antie de

xigences

dans les

paragrap

hes, suivants. Elles s'appliquent lorsque la défense particuliére est utilisée.

7.2.7 D'autres défenses que celles décrites dans la présente norme peuvent étre utilisées a
condition que l'analyse de leur efficacité contre les menaces soit incluse dans le dossier de

sécurité.

7.2.8 La preuve de la sécurité fonctionnelle et technique doit suivre le processus indiqué
dans la CEl 62425, y compris:

e un modele d'erreur global,

e unes

pécification fonctionnelle basée sur I'analyse du modéle d'erreur global,

e [|'analyse de chaque défense utilisée dans la communication relative a la sécurité,

e |aréa

ction de protection en cas de détection d'une erreur de transmission,

e une spécification des exigences d'intégrité de la sécurité et une affectation de SIL.
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7.2.9 Le paragraphe 7.3 définit un ensemble exhaustif de défenses. Cependant, pour les
systémes de transmission de catégorie 1, I'ensemble restreint suivant est suffisant et
maintient les services de sécurité fondamentaux:

e identifiants de source et/ou de destination (s'il y a plus d'un émetteur et/ou plus d'un
récepteur);

e numéro de séquence et/ou datation au niveau requis par I'application; et

e code de sécurité.
7.3 Deéfenses spécifiques

7.3.1 Généralités

Les parggraphes suivants présentent de bréves introductions et les exigencesi\gropres a
certaines| défenses spécifiques qui sont efficaces individuellement ou en comhinaispn contre
des menpces seules ou combinées. Toutes les exigences générales énumerées plus haut
doivent étre appliquées.

Des desg¢riptions plus détaillées des défenses et de leur relation avec”toutes les menaces
possibleq sont fournies dans I'"Annexe informative C.

7.3.2 Numéro de séquence
7.3.21 Généralités

La numérotation de séquence consiste a ajouter un:nombre courant (appelé ndméro de
séquence) a tous les messages échangés entre un transmetteur et un récepteur. Cela permet
au récepfeur de vérifier la séquence de messages.fournis par le transmetteur.

7.3.2.2 Exigences

Le doss;rr de sécurité doit démontret)le caractére approprié des éléments suivants par
rapport au niveau d'intégrité de la sécurité du processus et la nature du processus relatif a la
sécurité:
e la longueur du numéro de.séquence;

e la disposition relative_a llinitialisation et au roulement du numéro de séquence;

e la digposition relative” a la récupération a la suite d'une interruption de la séqlience de
messhges.

7.3.3 Datation

7.3.3.1 Généralités

Lorsqu'une entité recoit des informations, la signification des informations est souvent liée au
temps. Le degré de dépendance entre informations et temps peut différer entre les
applications. Dans certains cas, les informations anciennes peuvent étre inutiles et
inoffensives, mais dans d'autres cas, les informations sont susceptibles de représenter un
danger potentiel pour l'utilisateur. En fonction du comportement temporel des processus qui
échangent des informations (cyclique, contrélé par les événements, etc.) la solution peut
varier.

Une solution couvrant les relations temps-informations consiste a ajouter des datations aux
informations. Ce type d'information peut étre utilisé a la place de ou en combinaison avec les
numéros de séquence, en fonction des exigences de l'application. Différentes utilisations de
la datation et ses propriétés sont présentées a I'Article C.1.
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7.3.3.2 Exigences

Le dossier de sécurité doit démontrer le caractére approprié des éléments suivants par
rapport au niveau d'intégrité de la sécurité du processus et la nature du processus relatif a la
sécurité:

e la valeur de l'incrément de temps;

e |a précision de l'incrément de temps;

e |a taille du temporisateur;

e la valeur absolue du temporisateur (par exemple UTC (temps universel coordonné) ou
toute autre horloge mondiale);

e le temps écoulé entre la vérification de la datation et I'utilisation de I'information.
7.3.4 Temporisation
7.3.4.1 Généralités
Dans les|transmissions (généralement cycliques), le récepteur peut vérifier si le temps écoulé

entre deyx messages dépasse un temps maximal permis défina l'avance. Si cela ept le cas,
une erreur doit étre présumée (voir Figure 2).

Emetteur Récepteur

\
Message i
\

Message j

t < TmaX
IEC 0023/14

Figure 2 — Transmission cyclique des messages

Si un canal de retour est disponible, la supervision peut étre effectuée par I'émetteur.
L'émettetr—démarreomtemportsateur—au—monrent u"c:llvuym T message —terécepteur du
message i répond par un message reconnu j relatif au message regu i. Si I'émetteur ne recoit
pas le message reconnu correspondant j en un laps de temps prédéfini, une erreur doit étre
présumée (voir Figure 3).
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Emetteur Récepteur

Message i
\
/

Message j

t < Trmax

7.3.4.2

Le dossi
rapport
sécurité:

e le retard acceptable;

e lapré
7.3.5
7.3.51

Les proc
la sourcs
message

Les mess
la destin
Ces ide
I'applicat

e L'incl
des n
néces
par e

IEC 0024/14
Figure 3 — Transmission bidirectionnelle des messages

Exigences

r de sécurité doit démontrer le caractére approprié des) éléments suiy
u niveau d'intégrité de la sécurité du processus et la natdure du processus r

cision de la temporisation.
dentificateurs de source et de destination
Généralités

de toutes les informations reglies avant qu'elles soient utilisées. Pour ce
5 doivent inclure des données additionnelles.

ages peuvent contenir uh identifiant unique de la source ou un identifiant U
tion ou les deux. Le.choix est fait en fonction de I'application relative a la
tifiants sont ajoutés aux fonctions de transmission relatives a la sé
on.

nessages _de veérifier que les messages proviennent bien de la source vou

emple dans les communications unidirectionnelles ou les diffusions.

ants par
blatif a la

pssus de communication entre plusieurs parties nécessitent des moyens podir vérifier

faire, les

nique de
sécurité.
urité de

Ision d'unlidentifiant de la source dans les messages peut permettre aux ufjlisateurs

ue, sans

siter-pour autant de dialogue entre I'émetteur et le récepteur. Cela peut étre utile,

e L'incl

gstom d‘umnm—dentifiant—deta_destimation dans 165 1messages peut perm

ttre aux

utilisateurs des messages de vérifier que les messages leur sont bien destinés, sans
nécessiter pour autant de dialogue entre I'émetteur et le récepteur. Cela peut étre utile,
par exemple dans les communications unidirectionnelles ou les diffusions. Les identifiants
de destination peuvent étre choisis pour identifier des destinations individuelles ou des
groupes d'utilisateurs.

7.3.5.2

Exigences

Le dossier de sécurité doit démontrer le caractere approprié des éléments suivants par
rapport au niveau d'intégrité de la sécurité du processus et la nature du processus relatif a la

sécurité:

e l'unicité des identifiants des entités dans I'ensemble du systéme de transmission;

e |la tail

le du champ de données de I'identifiant.
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7.3.6 Message en retour

7.3.6.1 Généralités

Lorsqu'un canal de transmission en retour approprié est disponible, un message en retour
peut étre envoyé de la part du récepteur des informations critiques du point de vue de la
sécurité a I'émetteur. Le contenu de ce message en retour peut inclure:

des données dérivées du contenu du message original, dans une forme identique ou
altérée,

des données ajoutées par le récepteur, dérivées de ses propres informations locales,
des données additionnelles a des fins de sécurité et de slreté.

L'utilisatipn d'un tel message en retour peut contribuer a la sécurité du processus de |multiples

facons:

7.3.6.2 Exigences

en folirnissant la confirmation concréete de la réception de messages valides et pgnctuels;

en foprnissant la confirmation concréte de la réception de messages-corrompup afin de
permettre la prise de mesures appropriées;

en confirmant l'identité de I'équipement récepteur;
en fagilitant la synchronisation des horloges entre les équipements émetteur et récepteur;

en fagilitant les procédures de vérification dynamique entre les parties.

L'existente d'un canal de retour ne fournit pas  ntrinséquement une défense contre toute
menace identifiée; il s'agit d'un mécanisme permettant de mettre en ceuvre d'autres défenses
au niveall de l'application. Il n'existe donc aucune exigence de sécurité spécifique pour un tel

canal de [retour.

7.3.7 Procédure d'identification
7.3.7.1 Généralités

Le paragfaphe précédent a_couvert les exigences relatives a l'identification des entitds.

Les systemes de transmission ouverts peuvent par ailleurs introduire le risque [que des
messagep d'autres utilisateurs (inconnus) soient confondus avec les informations grovenant

de la source voulue((il s'agit d'une forme de mascarade).

Une prociédutre)d'identification congue de maniére appropriée au sein du processus rglatif a la

sécurité peutfournir une défense contre cette menace.

Deux types de procédures d'identification peuvent étre distingués.

Identification bidirectionnelle

Lorsqu'un canal de communication en retour est disponible, I'échange des identifiants
d'entités entre émetteurs et récepteurs des informations peut fournir une garantie
supplémentaire que la communication s'effectue bien entre les partenaires souhaités.

Procédures d'identification dynamique

L'échange dynamique d'informations entre les émetteurs et les récepteurs, y compris la
transformation et le retour a I'émetteur sur les informations regues, peut permettre de
garantir que les partenaires de la communication ne se contentent pas de déclarer avoir la
bonne identité, mais également qu'ils se comportent de la maniére attendue. Ce type de
procédure d'identification peut étre utilisé pour préfacer la transmission d'informations
entre des processus relatifs a la sécurité qui communiquent et/ou il peut étre utilisé au
cours de la transmission d'informations elle-méme.
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7.3.7.2 Exigences

La procédure d'identification fait partie du processus d'application relatif a la sécurité. Les
exigences détaillées doivent étre définies dans la spécification des exigences de sécurité.

7.3.8 Code de sécurité
7.3.8.1 Généralités

En général, dans les systémes de transmission, les codes de transmission sont utilisés pour
détecter des erreurs aléatoires ou des paquets d'erreurs et/ou pour améliorer la qualité de
transmission a l'aide de techniques de correction d'erreurs. Bien que ces codes de
transmission puissent étre tres efficaces, ils peuvent échouer en raison de défauts matériels,
d'influengesextermes ou 0 EITeurs SyStenTatiques:

Le procepsus relatif a la sécurité ne doit pas se fier a ces codes de transmission dy point de
vue de la sécurité. Un code de sécurité sous contrdle du processus relatif~a.1a ségurité est
donc parlailleurs exigé pour détecter la corruption des messages.

Le dossier de sécurité doit démontrer le caractére approprié des éléments suijants par
rapport qu niveau d'intégrité de la sécurité exigé et la nature des’ fonctions relatjves a la
sécurité:

e |a capacité de détection des types de corruption systématique de messages attengdus;

e |a prdbabilité de détection des types de corruption aléatoire de messages.

NOTE Le|code de sécurité peut étre une combinaison de diffétents codes, par exemple un code linéaife combiné
a une valeyr constante.

Des ligngs directrices pour la sélection des codes de sécurité sont données a I'Articlg C.3.

7.3.8.2 Exigences

7.3.8.2.1| Le code de sécurité doit-étre différent du code de transmission, sauf si |'intégrité
du messpge est assurée uniquement par le code de sécurité. Cette différence peut étre
obtenue:

e soit en utilisant des algorithmes différents, soit

e en utflisant des parameétres de configuration différents (par exemple les polynénpes) pour
les mEmes algorithmes. Si les deux codes sont basés sur un CRC, les polyndmep doivent
étre différents™\Si les deux polyndmes ont des facteurs communs, leur contribytion a la
performance-du code de sécurité doit étre négligée dans l'analyse de sécurité.

Dans le gas_d'un systéme de transmission fermé, le concepteur peut simplement ghoisir un
code de sgtuUTite différentdu code detransmission car i aispose d'une conmaissarnce totale
du systéme de transmission. Dans le cas d'un systéme de transmission ouvert, cette exigence
peut étre satisfaite en utilisant un code de sécurité qui n'est pas utilisé par les systemes de
transmission commerciaux.

7.3.8.2.2 Le code de sécurité doit détecter:

e les erreurs de transmission, par exemple provoquées par des perturbations
électromagnétiques,

e les erreurs systématiques causées par des défaillances de matériel au sein du systeme de
transmission non fiable.

Les défaillances imitant le code de sécurité ne peuvent pas étre détectées correctement. Le
code de sécurité doit donc étre plus complexe que les défaillances potentielles. Ainsi il peut
étre supposé qu'une défaillance de matériel dans le systéme de transmission non fiable ne
peut pas générer un code de sécurité valide.


https://iecnorm.com/api/?name=02dbb9e45d647808534ff52eea7b6980

62280 ©

7.3.8.2.3

CEl:2014 -93 -

Pour réaliser l'intégrité de sécurité exigée, il est nécessaire que le code de

sécurité soit suffisamment complexe, par exemple basé sur un CRC, pour détecter et réagir
aux défauts et erreurs typiques. L'analyse doit inclure au minimum:

e interruption de la ligne de transmission;

e toutes les logiques de bits O;

e toutes les logiques de bits 1;

e inversion de message;

e décalage de synchronisation (en cas de transmission sérielle);

e erreurs aléatoires;

e paquetsderTeurs;

e erreu

e comb

7.3.8.2.4
avec |'ob
suppositi

La proba
modéle H
QSC (ca

limiter cettte probabilité a la valeur dans le pire des cas_calculée par ces modéles.

Le BSC

les erreu
non fiabl
relatif a |
disponibl
d'erreurs
du BSC g

's systématiques, par exemple modeles d'erreurs répétés;

naison des éléments ci-dessus.

L'analyse probabiliste des performances du code de sécurité doit étre cgmpatible
ectif de sécurité. Un modéle des modes de défaillance doit@tré fourni et tputes les
bns faites pour les calculs doivent étre vérifiées et validées.

bilité d'erreurs non détectées des codes linéaires est,souvent calculée en utilisant le
SC (canal binaire symétrique), voir I'Article C.4. Si-le code non binaire est|utilisé le
nal g-aire symétrique) peut étre plus approprié.La présente norme recommande de

pst adapté aux erreurs aléatoires, telles gue celles causées par les EMI. Cependant
rs aléatoires simples sont ordinairement éliminées par le systeme de trarjsmission
e. Si une erreur est détectée par leicode de sécurité, plusieurs bits du [message
b sécurité sont donc perturbés d'ordinaire. Etant donné qu'aucun modeéle simple n'est
£ pour ces cas, la présente norme recommande de ne pas utiliser de prpbabilités
non détectées inférieures a la-valeur dans le pire des cas obtenue par I'application
our un taux d'erreur inférieur-a la moitié (voir I'Article C.4).

Un exenpple de modéle simplifi¢ pour un systéme de transmission fermé est |[donné a

I'Article (

7.3.9
7.3.91

Les tech
du résea

.4 (informatif).

Techniques cryptographiques
Généralités

niques cryptographiques peuvent étre utilisées si des attaques malveillantep au sein
I de transmission ouvert ne peuvent pas étre exclues.

C'est généralement le cas lorsque la communication relative a la sécurité recourt a:

e un réseau public,

e un systéme de transmission radio,

e un systéme de transmission ayant des connexions avec des réseaux publics.

Pour faire face aux attaques intentionnelles exécutées a l'aide de messages envoyés aux
applications relatives a la sécurité, les messages relatifs a la sécurité doivent étre protégés
par des techniques cryptographiques.

Cette exigence visant a éviter les mascarades de la part d'émetteurs non autorisés, peut étre

satisfaite

grace a l'une des solutions suivantes:

a) utiliser un code de sécurité capable de fournir une protection cryptographique;

b) crypter les messages aprés l'application du code de sécurité;
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c) ajouter un code cryptographique au code de sécurité.

Ces techniques peuvent étre combinées avec le mécanisme d'encodage de sécurité ou
ajoutées séparément. L'Annexe C présente quelques solutions possibles.

Les techniques cryptographiques impliquent I'utilisation de clés et d'algorithmes. Le degré
d'efficacité dépend de la force des algorithmes et du caractére secret des clés. Le caractére
secret d'une clé dépend de sa longueur et de sa gestion.

7.3.9.2 Exigences

Le dossier de sécurité doit démontrer le caractére approprié des éléments suivants par
rapport au niveau d'intégrité de la sécurité du processus et la nature du processus relatif a la
sécurité:

e choix|technique des techniques cryptographiques, y compris
— pgrformance de l'algorithme de cryptage (par exemple symétrique ou‘asymeétrique),
— cdractéristiques de la clé (par exemple fixe ou basée sur la sessiqn),
— justification de la longueur de clé sélectionnée,
— fr¢quence de mise a jour de la clé,
— stpckage physique des clés,

e choix|technique des architectures cryptographiques, yicompris

— vdrification du bon fonctionnement (avant et;pendant la phase opérationr:flle) des
prpcessus cryptographiques lorsqu'ils sont mis)en ceuvre hors de I'équipement relatif a
la|sécurité,

e activilés de gestion, y compris
— prpduction, stockage, distribution et.févocation des clés confidentielles,
— gegstion des équipements,
— prpcessus de révision de I'adéquation des techniques cryptographiques avec|le risque
d'attaques malveillantes.

L'algorithme cryptographique.doit étre appliqué a toutes les données utilisateur et peut étre
appliqué|a des données additionnelles qui ne sont pas transmises, mais sont copnues de
I'émetteur et du réceptedr,(données implicites).

Des hypatheéses rdisohnables doivent étre formulées sur la nature, la motivation, leg moyens
i i et techhiques d'un attaquant potentiel et prendre également en compte les
développements (& la fois techniques, comme ['augmentation de la puissapce des
ordinateyrs{/la” diminution du colt des processeurs rapides, la diffusion des conngissances
sur les i z i t i 2 i ation du
vandalisme, etc.) qui peuvent se produire au cours de la vie du systéme.

Pour la gestion des clés, des techniques normalisées sont fortement recommandées (par
exemple conformément a la série ISO/IEC 11770).

7.4  Applicabilité des défenses
7.4.1 Généralités

Les défenses présentées en 7.3 peuvent étre relatives a I'ensemble des menaces possibles
défini a I'Article 5. Chaque défense peut fournir une protection contre une ou plusieurs
menaces pesant sur la transmission. Dans le dossier de sécurité, on doit démontrer qu'il
existe au moins une défense ou combinaison de défenses pour chacune des menaces
possibles définies.
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Matrice des menaces/défenses

Les X du Tableau 1 indiquent qu'une défense peut fournir une protection contre la menace
correspondante. Les défenses du Tableau 1 peuvent étre étendues conformément a 7.2.7.

Tableau 1 — Matrice des menaces/défenses

Défenses
Menaces Numéro de | Datation | Tempo- | Ildentificateurs | Message | Procédure | Code de Techniques
séquence risation de source et | en retour |d'identifica- | sécurité | cryptographiques
de destination tion
Répétition X X
Suppression X
Insertion X X2 X° X°
Reséquencement X X
Corruption X° X
Retard X X
Mascarade X X P X

a

Seulement appl
Ne détectera qy
Si des identifiarn
étre utilisée, vo

Selon I'applicati

Voir 7.4.3 et Art

on.

cable pour l'identifiant de la source.

e les insertions a partir d'une source invalide.

ts uniques ne peuvent pas étre déterminés a cause d'utilisateurs inconnus, une technique cr
r7.3.9.

icle C.2.

7.4.3

Le choix
éléments

le faif]

le typ

la séf
la séd

Des ligng

Choix et utilisation du code de sécurité et des techniques cryptographi

du code de sécurité et des techniques cryptographiques doit étre détermin|
suivants:

que l'accés non autorisé:peut ou non étre exclu;

e de code cryptographique proposé;

aration ou non della protection d'accés relative a la sécurité des processus
urité.

s directrices:concernant ces problemes sont données a I'Article C.2.

ues

| par les

relatifs a

ptographique doit
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Annexe A
(informative)

Menaces auxquelles sont exposés les systémes de transmission ouverts

A.1  Vue générale

Les menaces auxquelles sont exposés les messages envoyés sur la liaison par le systéme de
commande et de protection sont dues aux éventuels changements qui affectent les
performances de la liaison et qui peuvent se produire soit dans des conditions normales

(c'est-a-d
défaillang

L'approche retenue pour déduire une série de menaces consiste a fractionnéren troi

distincts

e e niv
e le niv

e le niv

Ces nive
I'impossi
successi

En analy
les situa
message
des mess

La dédu
défaillang
menace
situation
d'une év

de message est doncd: T~

Une me
dangerel
I'événem

ire sans dertaillance) soit dans des conditions anormales (c'est-a-dire su
es dans le systéme de transmission).

'analyse du danger réalisée sous forme d'arbre (voir Figure A.1):

cau de I'utilisateur;

eau du réseau;

bau de I'environnement externe.
hux suivent une approche descendante en partant du danger principal (MH

pilité d'obtenir un message valide pour cequi est de l'authenticité, l'int
bn et la rapidité au point de réception.

sant les comportements possibles du message c6té réception, on a mis en
ions de danger potentiel (dangers-fondamentaux) et défini une série d'e

te a des

b niveaux

) qui est
Bgrité, la

évidence
reurs de

5 fondamentales (BME), destinéesa’classer tous les modes possibles de d¢faillance

ages.

ction des menaces correspondantes est immédiate et représente les nj
e du réseau (c'est-a-dire les erreurs de message du point du vue du rés
bst I'entité a l'origine” de la situation dangereuse pour la sécurité (c'est-a
qui peut provoquer:un accident) et représente (au niveau du réseau) u
entuelle erreur fondamentale de message: la relation menaces-erreur fond

odes de
eau). La
tdire une
e cause
Amentale

nace peéut elle-méme étre due a une série de causes, appelées éanements

x (HE);* qui peuvent se présenter soit au niveau du réseau soit au n
ent externe. Il est évident que le méme événement dangereux peut étre rel

veau de
htif a des

menaces

différentes.

Le fractionnement de l'analyse en plusieurs niveaux permet aussi de définir (au moins) trois
niveaux de défense:

a) le niveau du systéme/application utilisateur, il s'agit [a de la mise en ceuvre du systéme
indépendamment du champ de transmission, par exemple la suppression qui peut ne pas
représenter de danger si le systéme a été congu de telle maniére que les messages
supprimés ne représentent pas de danger;

b) la structure logique du message; par exemple tous les codes possibles qui peuvent étre
appliqués au message ou les contre-mesures spécifiques comme des numéros de
séquence, des datations (horodatages), etc.;

c) le niveau physique; par exemple le blindage pour éviter une corruption par des
interférences électromagnétiques.
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La présente annexe ne traite pas en détail de ce sujet, mentionné dans le seul but de donner
une représentation globale de la méthodologie utilisée.

MH (Danger principal) Défense
Niveau de
l'utilisateur Application
utilisateur/systéeme
BME
(Erreurs

fondamentales
de message)

Menaces
_ ] Structure
Niveau du réseau logique du
message
HE
(Evénements
dangereux)
Niveau de .
I'environnement Physique
externe
----- HE

IEC 0025/14

Figure A.1 — Arbre des dangers

A.2 Dgduction des-erreurs fondamentales de message

Le message constitue I'objet principal de toute I'analyse, le processus de commur]ication a
donc été| observé du point de vue du récepteur. On peut définir un message conjme “une
informatipnutile qui provient d'une source et doit étre remise dans un délai At a cogmpter du
début de Ta transmission.

C'est surtout I'intégrité du flux de messages qui permet d'identifier les dangers qui peuvent
apparaitre quand un message relatif a la sécurité est transmis dans un systéme de
transmission ouvert.

Un "flux de messages" est défini comme une suite ordonnée de messages qui est unique pour
chaque fenétre temporelle et chaque récepteur dans un réseau s'il n'y a pas de défaillance,
d'attaque ni d'opérations incorrectes.

Le flux de messages réellement recu peut étre différent de celui escompté pour un certain
nombre de raisons. On distingue trois sous-classes particulieres (dangers fondamentaux):

e davantage de messages regus que de messages escomptés;

e moins de messages regus que de messages escomptés;
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e autant de messages recus que de messages escomptés.

Davantage de messages regus que de messages escomptés

Dans ce cas, un ou plusieurs messages ont été répétés ou un message extérieur a été inséré
dans la ligne. Les erreurs fondamentales de message sont donc message répété, inséré.

Moins de messages regus que de messages escomptés

Dans ce cas, un ou plusieurs messages ont été supprimés. L'erreur fondamentale de
message est donc message supprimé.

Autant de messages recus que de messages escomptes

Plusieurg choses peuvent alors se produire:
e tous les messages du flux ont un contenu et un temps de transfert corrects, mdis I'ordre
est fTX: il y a euré-ordonnancement;

e un meéssage du flux a mis plus de temps que le At nominal pour(parvenir au récepteur: il y
a eu fetard;

e le mepsage a été modifié: il y a eu corruption;
e le régepteur pense que I'expéditeur du message est different de I'expéditeur réel] il y a eu
usurplation d'identité.

Dans les| deux derniers sous-cas, on a pris en compte l'intégrité du message unique. Les
erreurs fopndamentales de message sont message'féordonné, retardé, corrompu, usufpé.

On a donc identifié I'ensemble suivant d'erreurs fondamentales de message:

e messphge répéte;

e messpge supprimé;

e messpge inséré;

e messphge réordonné;
e messpge corrompu;

e messpge retardé;

e messpge usufpe.

Les errelirs.fondamentales de message ci-dessus ne s'excluent pas l'une l'autre: i] se peut
que plusieufrs’ messages d'un flux ou méme un seul message soit affecté par plus dlun mode
d'erreur.

A.3 Menaces

A.3.1 Généralités

Etant données les erreurs fondamentales de message présentées a I'Article A.2, on déduit
immédiatement les menaces correspondantes.

On pose que A, B et C sont les trois parties autorisées qui échangent des messages relatifs a
la sécurité tandis que X est I'attaquant.

A noter que la liste des menaces prend aussi en compte les défaillances
logicielles/matérielles aléatoires et systématiques; les explications suivantes, données a titre
d'exemple, ne sont donc pas exhaustives.
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A.3.2

ou

A.3.3

ou

A.3.4

ou

A.3.5

ou

A.3.6

ou

A.3.7

ou

A.3.8

et

A.4

A.4.1

Répétition

X copie un message [vitesse maximale: 250 km/h] et le duplique dans une situation
inappropriée [alors que le train se trouve dans une section de voie a vitesse réduite],

aprés une défaillance HW, le systéme de transmission non sécurisé répéte un
message antérieur.

Suppression

X supprime un message [X supprime un message Arrét d'urgence ou Vitesse
maximale: 250 km/h],

ur

ur
dl

X
ur

[o

Lg
él

(<
la

message est supprimé a cause d'une défaillance HW.

Insertion

insére un message [vitesse maximale: 250 km/h],

tiers autorisé C insére par inadvertance un message a lintérieur

Reséquencement

modifie intentionnellement I'ordre des messages pour B (par exemple en
message ou en forcant le message a suivre un{autre chemin dans le résea

rdre du message change a cause d'une-défaillance HW.
Corruption
message est modifié -accidentellement (par exemple pef

bctromagnétique) en un autresmessage dont la forme est correcte,

altére un message [vitesse maximale: 30 km/h a Vitesse maximum: 250

con vraisemblable, si bien que A et/ou B ne peut pas détecter qu’il a été mo
Retard
systeme de transmission est surchargé par le trafic normal (par exemple p

conception-est mauvaise ou que le trafic a un niveau accidentellement éleveg),

du flux

nformations entre A et B (ou bien le méme résultat est ddva"une erreur réseau).

retardant

1),

turbation

km/h] de
ifié.

arce que

fa

cticés pour retarder ou bloquer le service.

crée-une surcharge sur le systéme de transmission en produisant des nressages

A

Mascarade

et B communiquent des données relatives a la sécurité,

X déclare a A qu'il est B ou a B qu'il est A (ou les deux) pour avoir accés a des
données relatives a la sécurité ou pour étre considéré comme un utilisateur autorisé
du systéme.

Approche possible pour élaborer un cas de sécurité

Généralités

L'approche qu'on va développer ci-dessous est un simple exemple; ce n'est pas la seule
qu'on peut suivre. Une analyse compléte des dangers exige qu'on connaisse trés bien
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I'application a laquelle elle s'applique pour qu'il soit possible de réaliser une évaluation
correcte du risque.

A.4.2 Méthodes structurées pour identifier les événements dangereux
A.4.2.1 Généralités

Dans ce qui suit, I'analyse part du principe que le cas examiné concerne un réseau qui
interagit avec un environnement extérieur. Ces deux entités se composent de sous-entités
(présentées a la Figure A.2) qui peuvent étre considérées comme la cause des événements
dangereux possibles dans le systeme analysé. L'entité du réseau est divisée conformément
aux étapes de son cycle de vie et le fractionnement de I'environnement extérieur prend en
compte deux caractéristiques: physique et humaine.

Les feuiIILs de l'arbre a la Figure A.2 représentent les causes de dangers: a chaque cause on
identifie Jles événements dangereux possibles correspondants. Cette maniére-de [procéder
permet pJus facilement d'attribuer une probabilité a chaque événement dangereux produit, du
moment que la probabilité d'une cause unique est connue.

Dans ce|qui suit, chaque cause est divisée en un certain nombre~d'événements dangereux
possibleq; cette subdivision n'est pas exhaustive; on pourra retenir d'autres évg¢nements
dangereyx au cours de l'analyse des dangers en fonction de I'application particuliére

Activités avant la mise en service

Activités pendant la mise en service

Réseau

Fonctionnement et maintenance

Déclassement et élimination

Champs électromagnétiques

Effort mécanique
Physique

/N

Evénements naturels

Environnement extérieur

Techniciens

Utilisateurs autorisés Saboteur
Humain

Utilisateurs non autorisés

Personnel de maintenance Intrus

IEC 0026/14

Figure A.2 — Causes de menaces
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Réseau

Généralités

Les phases du cycle de vie du réseau peuvent étre définies conformément a la CEIl 62278.
Dans le cadre de la présente annexe (ou il s'agit d'identifier les événements dangereux dus a

des "erre

urs" a chaque phase), on peut les regrouper comme suit:

e conception, définition du systeme et conditions de [I'application, analyse du risque,
exigences du systéme, attribution des exigences du systéme, conception et mise en
ceuvre, fabrication; toutes ces phases sont relatives a des activités antérieures a la mise
en service du systéme;

e installation, validation du systéme et acceptation du systéme: ces phases sont relatives a

la mig
e foncti

e décla
A.4.2.2.2
Les errel

e uned

e en service du systeme;
pnnement et maintenance;

5sement et élimination.
Activités avant la mise en service
rs pendant cette phase peuvent avoir pour conséquence;

efaillance HW systématique,

e une défaillance logicielle systématique.

A.4.2.2.3

Les errel

Activités pendant la mise en service

rs pendant cette phase peuvent avoir pour conséquence:

e une paradiaphonie,

e uner
e un dé

e dese

ipture des fils,
pointage de l'antenne,

freurs de cablage.

A.4.2.2.4 Fonctionnement et maintenance

Pendant
performa
modifica
e perte

e défail

e vieilli

cette phase du cycle, les événements dangereux peuvent étre dus a des
ce des compésants du systéme et a des erreurs pendant les réparations
ons:

5 de performance;

ance aléatoire du matériel;

bsement du matériel.

pertes de
et/ou les

A.4.2.2.5

e rempl

A.4.2.2.6

o effets

Maintenance

utilisation d'instruments non étalonnés;

utilisation d'instruments inadaptés;

acement incorrect du matériel;

mise a niveau ou remplacement incorrect des logiciels.

Modification

d'évanouissement;

e erreurs humaines 1.

1 Comme

elles dépendent du type particulier de I'application, on ne peut pas les spécifier a ce niveau de
I'analyse.
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A.4.2.2.7 Déclassement et élimination

On ne considére pas que des événements dangereux relatifs a la communication puissent
arriver pendant cette phase du cycle de vie d'un réseau.

A.4.2.3 Environnement extérieur

A.4.2.31 Champs électromagnétiques
e EMI (perturbation électromagnétique);

e diaphonie (avec liaisons externes par cable ou radioélectriques).

A.4.2.3.2 Effort mécanique

e défaillances aléatoires du matériel;

e vieillissement du matériel.

A.4.2.3.3 Climat

bruit {hermique;

vieilligsement du matériel;

défaillances aléatoires du matériel;

effets| d'évanouissement.

A.4.2.3.4 Evénements naturels
e oragg magnétique;
e incendie;

e séisnle;

foudr

D

A.4.2.3.59 Opérateurs

e erreufs humaines 1.

A.4.2.3.6 Utilisateurs autorisés
e erreufs humaines 1.

e surchjprge du systéme’de transmission.

A.4.2.3.7 Personnel de maintenance

e utilisgtion,d'instruments non étalonnés;

o utilisgtiond'instruments inadaptés;

e remplacement incorrect du matériel;
e erreurs humaines 1;

e mise a niveau ou remplacement incorrect des logiciels.

A.4.2.3.8 Saboteur 2

écoute clandestine;

dommages ou dégats matériels ou changement de matériel,

modifications logicielles non autorisées.

2 e saboteur et I'intrus sont tous deux des pirates, a la différence que le premier ne se soucie pas de ce qui est
en ligne puisque son seul but est de modifier le réseau alors que le deuxiéme ne modifie pas le réseau, mais
s'en sert pour obtenir des avantages.
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A.4.2.3.9 Intrus 2
e controle des canaux;

e transmission de messages non autorisés.
A.4.3 Relation entre les événements dangereux et les menaces

D'aprés I'Article A.1, on peut considérer que chaque menace est un ensemble d'événements
dangereux qui la provoquent. A partir des événements dangereux qu'on a identifiés dans le
paragraphe précédent, I'étape suivante consiste a élaborer une relation entre eux et les
menaces présentées a I'Article A.3 par une méthode montante 3. Le but est de vérifier qu'on
ne trouve pas de menace supplémentaire afin de prouver que l'approche choisie est valide.
Les relations entre les menaces et les événements dangereux peuvent étre représentées au
Tableau A=

Comme on peut le voir, on n'a trouvé aucune menace supplémentaire aprés\avoir analysé
chaque gvénement dangereux; on a ainsi la preuve que la liste de I'Article A-3 est exhaustive.

(Il doit éfre clair que le tableau ci-dessus ne prend en compte que les|effets primafires pour
chaque gvénement dangereux; en d'autres termes, on peut identifier-d'autres relations.)

A.5 Regcapitulatif

On a ideptifié deux approches différentes pour déduire/llensemble des menaces pofssibles a
une communication relative a la sécurité dans des systémes de transmission. La premiere est
une méthode descendante qui commence par le danger principal et se termine en|classant
tous les|événements dangereux possibles qui gont a l'origine du danger. La deuxiéme
commenge par définir les deux principales entités du systéme en question (c'estia-dire le
réseau gt l'environnement extérieur) pour .¢classer les causes possibles des événements
dangereyx relatifs a ce systéme; ces événements sont ensuite associés a la ou aux [nenaces
qu'ils entrainent.

Comme les deux analyses aboutissent au méme ensemble de menaces, on peut ufiliser les
deux approches pour analyser lés dangers dans les systémes de transmission ouverfs.

Tableau A.1 — Relation entre les événements dangereux et les menaces

Evénenjents Menaces

dangefeux Répétition | Suppression | Insertion | Reséquencement | Corruption | Retard | Mascarade
Défaillancel HW X X X X X X
systématiqlie
Défaillance] X X X X X X
logicielle
systématique
Paradiaphonie X X
Rupture des fils X X X
Dépointage
d'antenne
Erreurs de cablage X X X X
Défaillances X X X X
aléatoires du
matériel

3 De fagon générale, il convient d'utiliser une telle méthode ascendante pendant I'analyse de la sécurité pour
évaluer les menaces dues a tous les événements dangereux relatifs a I'application particuliére.
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Evénements
dangereux

Menaces

Répétition

Suppression

Insertion

Reséquencement

Corruption

Retard

Mascarade

Vieillissement du
matériel

X

X

X

X

X

X

Utilisation
d'instruments non
étalonnés

X

X

X

X

X

X

Utilisation
d'instruments
inadaptés

Remplacement
incorrect du
matériel

Effets

d'évanouisgement

Perturbation
électromagpétique

Erreurs hugaines

Bruit thermjque

Orage maghétique

Feu.

Tremblemegnt de
terre

X | X[ X]X|[X

X | X[ X | X(PHX

Foudre

x

Surcharge pdu
systéme ds

transmissign

Ecoute clafdestine

Dommages ou
dégats matériels

Modificatiops
logicielles pon
autorisées

Xa

Transmissipn de
messages fion
autorisés

Xa

Contréle dg
canaux ®

(2]

a

I'utilisafion’d'une clé.

Un co

Dans ce cas; e message est frauduleux dés le début, une défense stricte est nécessaire, p

dle _non autorisé _des messages relatifs 3 la sécurité _n'est pas considéréd _directement
=) ™

r exemple

comme un

événement dangereux; le systeme court un danger a cause de la "transmission de messages non autorisés"
dus a un contréle non autorisé. La confidentialité des données de I'application est une autre exigence du

systéme qui n’entre pas dans le domaine d’application de la présente norme.
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Annexe B
(informative)

Catégories de systémes de transmission

B.1 Catégories de systémes de transmission

Le paragraphe 6.3 identifie trois catégories de systémes de transmission.

e Catégorie 1 - Systémes de transmission fermés, dans lesquels toutes les propriétés

vitale
pour

e Catég
néglig
entién

o Catég
est p¢

Le Tableau B.1 ci-dessous donne quelques indications supplémentaires pour répa

I'une des|
dans les

technologie a laquelle ils ont recours et sur les“¢principales fonctionnalités

configurg

Il n'est p
d'exempl
étre utile
systéeme

du systeme sont controlees par le concepleur du systeme relatt a la securité et

equel on peut définir un ensemble simplifié d'exigences de sécurité;

orie 2 - Systémes de transmission ouverts, dans lesquels on peut cohsidérsg
eable le risque d'attaque malveillante bien que la transmission ne
ement contrblée par le concepteur du systéme relatif a la sécurité,

orie 3 - Systémes de transmission ouverts, dans lesquels le fisque danger
ssible et dans lesquels des mesures de défense cryptographiques sont exid

trois catégories ci-dessus les systémes réels de transmission qu'on peut r

tion.

as possible d'étre précis en prenant des systeémes purement hypothétiqu
b: les principales caractéristiques qui figurent dans le tableau peuvent ¢
5 aux utilisateurs de cette norme (our déterminer s'il convient de considé
donné ressortit de la catégorie 1,2 ou 3 pour les besoins de I'analyse.

r comme
soit pas

d'attaque
ées.

rtir dans
bncontrer

applications relatives a la sécurité, en se fondant sur les caractéristiques de la

de leur

bs a titre
ependant
rer qu'un
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Tableau B.1 — Catégories de systémes de transmission

Catégorie Principales caractéristiques Exemples de systémes de transmission
Catégorie 1 Congu pour des participants connus dont le Transmission proche de I'entrefer (par exemple de
nombre maximal est fixé. balise de la voie a I'antenne du train).
Toutes les propriétés du systéme de Bus en série interne de marque dans le systéme
transmission sont connues, elles ne changent relatif a la sécurité - par exemple PROFIBUS,
pas au cours du cycle de vie du systeme. CAN, MVB (bus de véhicule multifonctions, défini
I . o par la CEl).
La possibilité d'accés non autorisé est
négligeable. Réseau local industriel normalisé qui relie
plusieurs équipements (relatifs a la sécurité et non
relatifs a la sécurité) a l'intérieur d'un seul
systéme dont les préconditions sont soumises a
BXBbUliUII cld Illdilllelldllbe.
Catégorie 2 Les propriétés sont inconnues, en partie Bus en série interne de marque dans_le|systéme
inconnues ou changent pendant le cycle de vie | relatif a la sécurité (par exemple,RROFIBUS,
du systeme. MVB), mais il est possible de.recenfigurler ou de
e e remplacer le systéme de transmission pfar un autre
Peu. Qe possibilités d'étendre le groupe pendant le cycle de vie.
d'utilisateurs.
o Réseau local industrielnormalisé qui rejie
Le ou les groupes d'utilisateurs sont connus. plusieurs équipements (relatifs & la séc{rité et non
La possibilité d'accés non autorisé est r_ele_lti’fs a la sécufitéydans une zone corjtrolée et
négligeable (les réseaux sont sécurisés). limitée.
Utilisation occasionnelle de réseaux non Réseau étendu qui appartient au chemip de fer et
sécurisés. relie différents systemes (relatifs a la sqcurité et
non relatifs a la sécurité) a plusieurs endroits.
Circuit commuté dans le réseau téléphonique
public, utilisé occasionnellement a des moments
impossibles a prévoir (par exemple diagnostic de
commutation a distance pour un systémje de
verrouillage).
Circuit spécialisé permanent point a poipt dans le
réseau téléphonique public.
Systéme de transmission radio a acces restreint
(par exemple utilisation de guides d'ondes ou de
cables a fuite quand le budget de liaisop permet
seulement la réception par un émetteurjrécepteur
proche ou utilise un schéma de modulafion de
marque, impossible a reproduire par un
équipement de laboratoire conventionngl ou bon
marché).
Catégorie 3 Les propriétés.sont inconnues, en partie Données commutées par paquets dans e réseau

inconnues ‘au changent pendant le cycle de vie
du systeme.

Les:groupes d'utilisateurs nombreux sont
inconnus.

Ya possibilité d'accés non autorisé est

téléphonique public.
Internet.

Données radio commutées par circuit (gdar
exemple GSM-R).

significative.

=N i oL b o
Domeesragtrocommueespar-pagquets-(par

exemple GPRS).

Radiodiffusion a courte distance (par exemple Wi-
Fi).

Systémes de radiotransmission sans restriction

B.2 Relations entre les catégories de systémes de transmission et les
menaces

Le Tableau B.2 ci-dessous est une simple attribution de menaces a chaque catégorie de
systémes de transmission telles qu'elles sont définies ci-dessus.
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