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INTERNATIONAL ELECTROTECHNICAL COMMISSION

INDUSTRIAL COMMUNICATION NETWORKS -
FIELDBUS SPECIFICATIONS -

Part 6-4: Application layer protocol specification —
Type 4 elements

FOREVWORD
1) The |nternational Electrotechnical Commission (IEC) is a worldwide organization fo 8 izati nprising
all national electrotechnical committees (IEC National Commlttees) e f Sol promote
interpational co-operation on all questions concerning standardization in the e ect (o and tconicN{ifelds. To
this end and in addition to other activities, IEC publishes International g ica 2ifjcations,
Technical Reports, Publicly Available Specifications (PAS) and Guides k € hs “IEC

Publ|cation(s)”). Their preparation is entrusted to technical committees; aR i i interested
in the subject dealt with may participate in this preparatory wqg e ti hd non-
governmental organizations liaising with the IEC also partlmpate i q closely
with |the International Organization for Standardization (ISO ined by
agrepment between the two organizations.

2) The formal decisions or agreements of IEC on technical matters 5 i i national
consensus of opinion on the relevant subjects since @at from all
interpsted IEC National Committees.

3) IEC |Publications have the form of recom and are accepted by IEC National
Compmittees in that sense. While all reasonable effqrts \ t re that the technical content of IEC
Publ|cations is accurate, IEC cannot be ) the way in which they are used or|for any
misipterpretation by any end user.

4) In ofder to promote internatiopal uniformit i i ications
trangparently to the maxinum e it i i > i icati . iergence
between any IEC Publication e St i i icati ind|cated in
the latter.

5) IEC |tself does nof provide
asselssment serw i
services carried out by i

6) All upers should ensue tha

nformity
for any

7) No liability shall gttac s _di , , i ing indivi erts and
members of itg_technical ce i i i injury, mage or
othe 3 S i indi i i es) and
expgnses ansing oOu jecation, , i , thi icati her IEC
Publ|cation

8) AttentionN 0 to ative references cited in this publication. Use of the referenced publicgtions is

indispensabtefor the sorreef application of this publication.

9) Attention istdraw possibility that some of the elements of this IEC Publication may be the sybject of
patept rights." IEC shail not be held responsible for identifying any or all such patent rights.

Attentldll ;O dIGVVII tU thc faut that thc UotT Uf thU GOOU\;;GtUd pIUtUUU: typc ;O IGOtI;\ath by |tS
intellectual-property-right holders. In all cases, the commitment to limited release of
intellectual-property-rights made by the holders of those rights permits a layer protocol type to
be used with other layer protocols of the same type, or in other type combinations explicitly
authorized by its intellectual-property-right holders.

NOTE Combinations of protocol types are specified in IEC 61784-1 and IEC 61784-2.

International Standard IEC 61158-6-4 has been prepared by subcommittee 65C: Industrial
networks, of IEC technical committee 65: Industrial-process measurement, control and
automation.

This second edition cancels and replaces the first edition published in 2007. This edition
constitutes an technical revision.
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This edition includes the following significant changes with respect to the previous edition:

a) editorial improvements;
b) editorial corrections.

The text of this standard is based on the following documents:

FDIS Report on voting

65C/764/FDIS 65C/774/RVD

Full information on the voting for the approval of this standard can be found in the report on

voting jndicated in the above table.
This pdiblication has been drafted in accordance with ISO/IEC Directi

A list df all the parts of the IEC 61158 series, under the generalti
networks — Fieldbus specifications, can be found on the IEC w

The cdmmittee has decided that the contents of this
to the $pecific publication. At this date, the publication

e recpnfirmed;
e withdrawn;

e replaced by a revised edition, or

#

e ampgnded.

ication

d until
related
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INTRODUCTION

This part of IEC 61158 is one of a series produced to facilitate the interconnection of
automation system components. It is related to other standards in the set as defined by the

“three-layer” fieldbus reference model described in IEC 61158-1.

The application protocol provides the application service by making use of the services
available from the data-link or other immediately lower layer. The primary aim of this standard
is to provide a set of rules for communication expressed in terms of the procedures to be
carried out by peer application entities (AEs) at the time of communication. These rules for
communication are intended to provide a sound basis for development in order to serve a

Variety of PUrPoSes:

e as p guide for implementors and designers;
e forjuse in the testing and procurement of equipment;

e as part of an agreement for the admittance of systems into the

e as p refinement to the understanding of time-critical compmunicationsywithi

This standard is concerned, in particular, with the com
effectdrs and other automation devices. By using thig
positioned within the OSI or fieldbus reference models/ otherng
work tegether in any combination.

#

hment;

nsors,
ndards
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INDUSTRIAL COMMUNICATION NETWORKS -
FIELDBUS SPECIFICATIONS -

Part 6-4: Application layer protocol specification —
Type 4 elements

1 Scope

1.1 General

The fig¢ldbus application layer (FAL) provides user programs wit ss the

fieldbus communication environment. In this respect, the FAL caR be vindow

betwegn corresponding application programs.”

This dqtandard provides common elements for basic critical

messafing communications between application progra nt and

materiﬂ specific to Type 4 fieldbus. The term “time- bsence

of a time-window, within which one or more specifjed & pleted

with spme defined level of certainty. Failure to o e time

window risks failure of the applications re risk to

equipment, plant and possibly human\

This s tween re pplications and defines the externally

visible ‘:lil appli % i

a) the €, applisation layer protocol data units copveyed
bet ities;

b) the| transfer les that are applied to the application layer
protocol dat

c) the visible
bet

d) the visible
bet

The pd

1) def d

2) def {lly visible behavior associated with their transfer.

This stanrdarg—speeifies—the—protocolof-the—Type4fieldbus—appheatontayer—in—eonformance

with the OSI Basic Reference Model (ISO/IEC 7498-1) and the OSI application layer structure
(ISO/IEC 9545).

1.2

Specifications

The principal objective of this standard is to specify the syntax and behavior of the application
layer protocol that conveys the application layer services defined in IEC 61158-5-4.

A secondary objective is to provide migration paths from previously-existing industrial
communications protocols. It is this latter objective which gives rise to the diver
protocols standardized in IEC 61158-6 series.

sity of
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1.3 Conformance

This standard do not specify individual implementations or products, nor do they constrain the
implementations of application layer entities within industrial automation systems.
Conformance is achieved through implementation of this application layer protocol
specification.

2 Normative references

The following documents, in whole or in part, are normatively referenced in this document and
are indispensable for its application. For dated references, only the edition cited applies. For
undat ra oY =Y s = ; Ay a = S - aya" = = = S S YAl - g any
amendments) applies.

NOTE 9 heously.
Cross-rdferences to these documents within the text therefore refer to the editions’a 8 DRI brmative

IEC 61158-3-4, Industrial communication networks — Fieldpbus i  Data-

IEC 61158-5-4, Industrial communication networks$ j ecificati yt 5-4:
Applica
IEC 61158-6:2003, Digital data comm bus for
use infndustrial control systems — Part
IEC 61|158-6 (all subparts ions —
Part 6:| Application layer p

ISO/IEC 7498-1, Inforn
Model |- Part1: TheBas

erence

ISO/IE[C 8822, ntation

service
ISO/IE Abstract Syntax Notation One (ASN.1):
Specific
ISO/IE ation technology — Open Systems Interconnection — Application Layer
structu

|SO/IECH 031 nformation-technolog Open—-Sys
Model — Conventions for the definition of OSI services

erence

3 Terms, definitions, symbols, abbreviations and conventions

For the purposes of this document, the following terms, definitions, symbols, abbreviations
and conventions apply.

3.1 Referenced terms and definitions
3.1.1 ISO/IEC 7498-1 terms

For the purposes of this document, the following terms as defined in ISO/IEC 7498-1 apply:

1 This standard has been superseded by the IEC 61158-6 series
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a) application entity

b) application process

c) application protocol data unit
d) application service element
e) application entity invocation

f) application process invocation
g) application transaction
h) real open system

i) transfer syntax

3.1.2 ISO/IEC 8822 terms

For thg purposes of this document, the following terms as defined i

a) abgtract syntax

b) prejsentation context
313 ISO/IEC 9545 terms
For thg purposes of this document, the following ter

a) application-association

b) application-context

c) application context name
d) application-entity-invocation
e) application-entity-type

f) apy '

g) apf

h) apf

i) apq

314

For thg

a) obj

b) typ

3.1.5 Fieldbus data-link layer terms

For the purposes of this document, the following terms as defined in IEC 61158-3-4 and
IEC 61158-4-4 apply.

a) DL-Time

b) DL-Scheduling-policy

c) DLCEP

d) DLC

e) DL-connection-oriented mode

fy DLPDU

g) DLSDU

h) DLSAP

i) network address
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i)

- 11 -

node address

parate

k) node

3.2 Abbreviations and symbols

AE Application Entity

AL Application Layer

ALE Application Layer Entity

APDU Application Protocol Data Unit
AR Application Relationship

AREP Application Relationship End Point
ASE Application Service Element
Cnf Confirmation

DL- (as a prefix) Data-link-

DLCEP Data-link Connection End Point
DLL Data-link Layer

DLE Data-link Entity

DLM Data-link-management

DLS Data-link Service

DLSAP Data-link Service Access Poi
DLSDU DL-service-data-u

FME FAL Management En

Ind Indication

IP

PDU ¢

Req

Rsp

SME Entity
.cnf

.ind

.req

.rsp

3.3

3.31

The FAL\ds defined as a set of object-oriented ASEs. Each ASE is specified in a sq
subclatise—FEach—ASE—specification—is—composed—of—three—pearts—its——ctass—definitt

s, its

services, and its protocol specification. The first two are contained in IEC 61158-5-4. The
protocol specification for each of the ASEs is defined in this standard.

The class definitions define the attributes of the classes supported by each ASE. The
attributes are accessible from instances of the class using the Management ASE services
specified in IEC 61158-5-4 standard. The service specification defines the services that are
provided by the ASE.

This standard uses the descriptive conventions given in ISO/IEC 10731.
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3.3.2 Conventions for state machines for Type 4

A state machine describes the state sequence of an entity and can be represented by a state
transition diagram and/or a state table.

In a state transition diagram (Figure 1), the transition between two states represented by
circles is illustrated by an arrow beside which the transition events or conditions are
presented.

R1

/AR TN\
N A\

Figure 1 — State transition diagr

Table 1 — State machine descripti

Events or conditions that trigger this state
Current transaction
Ne tate

state => act|ory\(\ /\ g

Name |of The current [ Events or conditiahs tha trigger thfs stat The next state after the
actions in this transition
taken

this state to transaction. s
transitjon which this =>

state The actions that arg’taken wh e\aboye events

transition or

applies condjt{ions are met.\The \actiogssare.al
beldw &yentgorsqndition
The cgnventions used j \Ila itiomiable (Jlable 1) are as follows.

:=|Value of ite by value of an item on the right. If an ifem on
the right is a e primitive shown as an input event.
XXk A paramé&tehne

walue _reason' parameter is assigned to a parameter called 'ldentifier.’
"xxx"\|\ndicates fixed value.

Example:

dentifier := "abc"
means value "abc" is assigned to a parameter named 'ldentifier.’

= A logical condition to indicate an item on the left is equal to an item on the right.

< A logical condition to indicate an item on the left is less than the item on the right.

> A logical condition to indicate an item on the left is greater than the item on the
right.

<> A logical condition to indicate an item on the left is not equal to an item on the
right.

&& Logical "AND"

|| Logical "OR"

Service.req represents a Request Primitive; Service.req{} indicates that a request
primitive is sent;

Service.ind represents an Indication Primitive; Service.ind{} indicates that an Indication
Primitive is received;
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Service.rsp represents a Response Primitive; Service.rsp{} indicates that a Response

Primitive is

sent;

Service.cnf represents a Confirm Primitive; Service.cnf{} indicates that a Confirm

Primitive is

received.

4 FAL syntax description

41
411

the AP|

APDUs

General

DU is encoded.

body may be empty.

41.2

FAL-AR PDU abstract syntax

always consist of an APDU header and an APDU body. |

Abstract syntax of APDU header

Table 2 defines the contents of the APDU header.

Tabzy\ﬁu\;.

5t or a
s how

¢| APDU

Field name

Subfield name

PosSTble valuvs,

onst>sk (/r,ésent if)

Commen

Control$tatus

Instruction

KA

Errorcgde

Write

nted Read
Segmented Write

B

Control§

tatus <\

S

Described in
Figure 3 to Figure 5

ControlStatus.Instruction
= Errorcode

Control§

ressmg ethod

Variable Object
Flat

ControlStatus.Instruction
<> Errorcode

Control$tatus

wataError

NoActualError

ActualError

ControlStatus.Instruction
<> Errorcode

Used by the resppnding
user application tp
indicate, that an gctual
error may affect the

accessed Variable
Object

ControlStatus

HistoricalDataError

NoHistoricalError

HistoricalError

ControlStatus.Instruction
<> Errorcode

Used by the responding
user application to
indicate, that an error
may have affected the
accessed Variable
Object

DataFieldFormat

Offset/Attribute

No Offset/Attribute
Offset/Attribute

Indicates, whether the
APDU Body holds an
Offset/Attribute field

DataFieldFormat

Variable Identifier
Format

Simple

Complex

APDU is a request APDU

Indicates the format of
the Variable Identifier in
a request APDU
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Field name Subfield name Possible values Constraint (present if) Comment
DataFieldFormat | Offset/Attribute Integer16 APDU is a response Indicates the size of the
size APDU AND Offset/Attribute field of
Integer32 DataFieldFormat.Offset/A | the APDU Body
ttribute = Offset/Attribute
Datalength min. 2 Indicates the total length
of the APDU Body.
MaxDataSize indicates
the max length of the
data part of the APDU
Body.
4.1.3 [ Abstract syntax of APDU body

The APDU header indicates the interpretation of the contents of the ARDU

Table B defines the contents of the APDU body.
Table 3 - APDU body<\ \
Field name Subfield name Possible values Comment

Variablelldentifier

Code.Bitaddressing

No BitAddressing
BitAddressing

Variakleldentifier

If this field indicgtes
BitAddressing, the
Variableldentifiglr also
holds a Bit-no

Variablelldentifier

Code.Bit-no

DA

0 to

3

ARDU is aTequest
AP AND APDU
ader indicates
oivplex
riableldentifier AND

Variableldentifier
indicates BitAddressing

Bit-no selects a pit
within one octet] Bit-no
= 0 selects bit 1|etc.
The octet is seldcted by

Offset/Attribute.

Variablelldentifier

@.o Set/Att Nm W
tegen32

AR

APDU is a request
APDU AND
DataFieldFormat.Variabl
e ldentifier Format =
Complex AND

DataFieldFormat.Offset/
Attribute =
Offset/Attribute

iz
LN
Variablelldentifier 1D
5“\\ \>

-32 768 to APDU is a request
APDU AND
+32 767 DataFieldFormat.Variabl
e Identifier Format =
Simple
Variableldentifier 1D -8 388 608 o APDU is a request
APDU AND
+8 388 607 DataFieldFormat.Variabl
e Identifier Format =
Complex
Offset/Attribute -32 768 APDU is a request Negative values select
+32 767 APDU AND attribute, positive

DataFieldFormat.Offset/
Attribute =
Offset/Attribute AND

Variableldentifier.Code.
Offset/Attribute size =
Integer16

values select part of
constructed variable
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Field name

Subfield name

Possible values

Constraint (present if)

Comment

Offset/Attribute

-2 147 483 648 to
+2 147 483 647

APDU is a request
APDU AND
DataFieldFormat.Offset/
Attribute =
Offset/Attribute AND

Variableldentifier.Code.
Offset/Attribute size =
Integer32

Negative values select
attribute, positive
values select part of
constructed variable

Offset/Attribute

-32 768 to
+32 767

APDU is a response
APDU AND
DataFieldFormat.Offset/
Attribute =

Negative values select
attribute, positive
values select part of
constructed variable

Offset/Attribute AND

DataFieldFormat.Offsg
Attribute size= Integ& 16

Offset/Alttribute

-2 147 483 648 to

APDU is a responsge

select

+2 147 483 647 APDU AND ]
DataFieldFofmat. t of
Attribute = ible
Offset/,
D
tribute Size=
Data Any /\ g 7 $
RequestedLength 0t 535 y&P/D i Indicates the lernjgth of
APDYA data to Read, aq the
contes|Status Anstruction | number of octet
indicate d OR
Segmented Read
Sequenge Wis a request Indicates whethgr this
PDU AND request is the fifst, one
ontrolStatus.Instruction |in the middle, or]the last
indicates Segmented of a segmented
Read OR Segmented transfer.
Write
4.2 Data types
The no ypes:
o Intg
e Unpi
e Flo

5 Trpnsfer syntaxes

5.1
5.1.1

5.1.1.1

APDU encoding
APDU Header encoding

APDU header structure

The abstract syntax of the APDU header is defined in 4.1.2. Subclause 5.1 describes the
encoding of the header. The APDU header consists of three fields, as shown in Figure 2.

Onre octet

One octet

4 octets

ConfrolStatus

| DataFieldFormat

| DatalLength

Figure 2 — APDU header structure
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5.1.1.2 ControlStatus

ControlStatus is coded into one octet. The interpretation of this octet depends on the
instruction subfield. The coding of the instruction subfield is shown in Figure 3.

8|7|6|5|4|3|2|1| 000 Erorcode
I 001 Store
010 Load
011 And
100 Or

101 Test-And-Set
110 Segmented Load
111 Segmented Store

Figure 3 — Instruction subfield of ControlSta

If the Instruction is = 000 ( = Errorcode), the remaining five
error cpde. The possible values are shown in Figure 4.

ds the

slrlefs[4]sf2]1]
|

full or empty
00 fo rmat error

Q>oo11 Variable Object IDe rror
0 Route eror
o\ 01000 Wiitep rotection
w 01001 Infolength eror
01010 Instruction Ermror
Q 10000 CRC Error

10001 Overrun/Framing emror
10010 Net short crcutt

10011 DLE not ciient

10100 Out of sync

10101 RS-232 handshake emror

e 4 — Errorcode subfield of ControlStatus

If the ipstruction | ¥ 000 (<> Errorcode), the remaining five bits of ControlStatus ho|ds the

subfields_addressing method, ActualDataError and HistoricalDataError. The coding of these
fields i shown in Figure 5
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Slrfefsf4fsf2]1]

<>000 (<> Errorcode)

Addressing method
0: Variable object
1: Flat

ActualDataEmor
0: No Actual Error
1: Actua Error

HistoricalDataEmor
0: No HistoncalError
1: HistoricalEmror

Figure 5 — Remaining subfields of ControlS

5.1.1.3 DataFieldFormat

DataFipldFormat is coded into one octet. The coding of this NS, (St igure 6.

t/ Attrid
: Offs et/ Attribute

5.1.1.4

Datald

5.1.2
5.1.2.1

The afstfact syntax for the APDU Body is described in 4.1.3. Subclause 5.1.2 descrifjes the
encodi g The interpretation of the APDLI Rnr’ly is indicated hy the APDIJ header

A request APDU body may consist of up to four of five possible fields, as shown in Figure 7.

2 or 4 octets 0, 2 or 4 octets 0— Max PDU size octets 0 - 2 octets 0 or 1 octet

| Variable | dentifi er | Offset/Attribute | Data | RequestedLength | Sequence ‘

Figure 7 — Structure of request APDU body

A response APDU body may consist of up to two fields, as shown in Figure 8.
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0, 2 or 4 octefs 0 —Max PDU size octets

| Offset/Attribute | Data |

Figure 8 — Structure of response APDU body

5.1.2.2 Variable identifier

The Variable Identifier can be either simple or complex. If it is simple, it consists of only one
subfield, ID, which is of type Integer16. If it is complex, it consists of two subfields, code (1
octet) and ID (3 octets) as shown in Figure 9.

1 octets 3 octets

| Code | ID

Figure 9 — Variable identifier

The cdding of the Code subfield of the variable identifier is

EUHEOEE

taddressing

0: No BitAddressing
\> 1- RitAddressina

ode subfield of variable identifier

5.1.2.3

The Offfset/Atri Ubi gf the APDU body may or may not be present. If pfesent,
Offset/|Adtri iS <8 er16 or an Integer32. A negative value selects an attribute| of the
Variab hject. itive” value selects a part of the data value of the Variable objgct, by

indicat in, octets to the starting octet of the data block to be transferred, flelative
to the {i

5.1.2.4—Reque'stedi_en9th

The RequestedLength subfield may or may not be present.

If the APDU is a request APDU, and the ControlStatus.Instruction subfield of the APDU
Header indicates Read or Segmented Read, the RequestedLength subfield is present. It
indicates the octet length of the requested data or attribute.

The RequestedLength subfield is an Unsigned8 or an Unsigned16. As there is no Data
subfield in the APDU if there is a RequestedLength subfield, the size of RequestedLength is
implicitly given by the DataLength parameter. If the value of RequestedLength is less than
256, RequestedLength shall be of type Unsigned8.
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5.1.2.5 Data

The Data subfield of the APDU body holds either:

a) Data, coded and packed as described in 5.2, or

b) an

attribute of a variable object, coded and packed as described in 5.2.

As there is no RequestedLength subfield in the APDU if there is a Data subfield, the size of
the data subfield is implicitly given by the DataLength parameter.

5.1.2.6 Sequence

The Sd

5.2
5.21

5.2.11

a) The encoding of a boolean value

sin

val

5.2.1.2

5.2.1.3

As def
types |

guence subfield is one octet, with the following legal values.

Indicating, that this is the first request of a segmented Read 0
Indicating, that this is one of the following requests of a seg

Indicating, that this is the last request of a segmented<R
Variable object encoding and packing
Encoding of simple variables

Encoding of a Boolean value

jle octet.

5.2.1.]
As deffi

Value.

5.2.2

Encoding of constructed variables

prite.

st of a

polean

Value,

h-Point

5.2.21

Encoding of a String value

a) The encoding of a variable length String value shall be primitive.

b) The Length field shall indicate as a binary number the number of elements in the String
value.

c) The Length field shall be in the first octet.
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5.2.2.2 Encoding of a BitString value
a) The encoding of a BitString value shall be primitive.
b) There is no Length field in the BitString.

c) The value of the BitString, commencing with the first bit and proceeding to the trailing bit,
shall be placed in bits 1 to 8 of the first octet, followed by bits 1 to 8 of the second octet,
followed by bits 1 to 8 of each octet up to and including the last octet of the

ContentsOctets.
d) Unused bits, if any, shall be placed in bits 2-8 of the last octet.

5.2.3 Alignment

5.2.3.j General

Subcldause 5.2.3 describes how fields and elements of constructed va ed and

transferred.

The ggneral alignment is two.

+ Fields and elements of basic type, and with a sizé sferred
immediately after the previous field or element.

 Fields and elements with a size of more that 1/ octe N even
offget relative to the first octet of the constru

 Fields and elements of constructed alk be jth an even offset relative to

the|first octet of the constructed vana

5.2.3.2 Array elements transfer syntax

Table 4 shows an exampl tra S nta vaxiable "ArrayVar" of type

ARRAYI1..2] of ARRAYN..3]\of InteGers:

Q Tabled = Transfer syntax for Array

I octet\[AfrayVar[1,1]
k2. octet [ArrayVar[1,2]
3Noctet |ArrayVar[1,3]
. octet |ArrayVar[2,1]
5 octet |ArrayVar[2,2]
6. octet |ArrayVar[2,3]

5.2.3.3 Struct ields transfer syntax

Table b shows an example of transfer syntax for a variable "StructVar" of type

STRUCTURE

Field1: Integer8;

Field2: STRUCTURE
Sub1: Integer16;
Sub2: BitString[8];

END;

Field3: Integer8;

Field4: BitString[8];

Field5: Integer8;

END;
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Table 5 — Transfer syntax for Structure

N

. octet StructVar.Field1

. octet Dummy

. octet StructVar.Field2.Sub1, Most significant octet

. octet StructVar. Field2.Sub1, Least significant octet
. octet StructVar.Field2.Sub2

. octet StructVar.Field3

. octet StructVar.Field4

5.2.4

All var

The ke
access

The afftributes of a vafi

does 1
errorcq
servicq

There
of cong

Table

gqIN|[OoOO || || DN

. octet StructVar.Fields

Variable object attributes

able objects may have the optional attributes defined in Tahle

Table 6 — Common variable object attribu

Attribute name Index \FQ}’hat\\
Variable Type Identifier -20 [ [UAsignedd\
Octet Length -2\ \ [Iptederd2
Read enable 88 \ YBobledn’\ >
Write enable < { -29 ( [Bdglean N
Write protected 30 \{Bodlean /

y attribute, variable identifier, {i
ible attribute.

tifys the variable object, and is

de "Varial
invocation

Table 7 — Variable type identifiers

not an

object
th the
of one

ements

Variable type Identifier
Boolean 43
Integer8 49
Integer16 34
Integer32 35
Unsigned8 48
Unsigned16 50
Float32 36
Float64 37
UNICODE Char 51
Complex 61
String 40
BitString 62
FIFO 63

Variable objects of type FIFO shall have the mandatory additional attributes defined

in Tabl

e 8.
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Table 8 — FIFO variable object attributes

Attribute name Index Format
Next Element In -2 Integer16
Next Element Out -4 Integer16
Free elements -6 Integer16
Used elements -8 Integer16
Reread -9 Boolean
Rewrite -10 Boolean

5.3 Error codes
Subclagse-b-3-spesifiesthe-hexadescimalvralvesforerrorcodes—inthe—errorstatus—par
of the Variable ASE service RESPONSE. The possible values are shown ih Ta 9.

Table 9 — Error codes

ameter

Error description

&\
cror cop v

Instruction Error

Info length error

FIFO full or empty

Write protection A\

Data format error

AN

Variable Object ID err?h\ 001 1}5000
Time Out /l 00001000
Actual data error \ ('\ > x010xaaa
Historiqa/lhw em \) . 1xxxxaaa
Route en N ) 00111000
No keM \ 00000000
aitdoo long ANV 00011000
M AN } 10100000
?«“\er%\ > 10000000
DIEE\n\O\CIiE‘& 10011000
et shorteirquit’ 10010000
\‘Q{errur&framing error 10001000
?&QMandshake error 10101000

x”means the bit is don't care.

"aaa" means at least one of the three bits is true (1).

6 FAL protocol state machines

Interface to FAL services and protocol machines are specified in the following paragraphs.

The behaviour of the FAL is described by three integrated protocol machines. The three

protocol machines are: the FAL Service Protocol
Relationship Protocol Machine (ARPM), and the Data-link
(DMPM). The relationship among these protocol machines
among them are depicted in Figure 11.

Machine (FSPM),

the Application
Layer Mapping Protocol Machine
as well as primitives exchanged


https://iecnorm.com/api/?name=b91c9de39fa17189f7b933072063da92

IEC 61

158-6-4:2014 © IEC 2014 - 23 -

User application

A
FAL Service Req/Rsp Primitives i FAL Service Ind/Cnf Primitives

FSPM
FSPM Req Primitives FSPM Ind Primitives

&
A 4
ARPM #1 M #2

ARPM Req Primitives ARPM Ind Primitives
A 4

The F3
respon

- To

DL Reg/Rsp Primitives DL Ind Primitives

\ 4
Data Link Layer

BPM describes the service interface between
sible for the following activities.

accept service primitives from the

bPM is

hternal

prifmitives.

— Tolselect the AREP identified by th sting arameter supplied by the user
application and send FAL internal pfimitives tq alected AREP.

— Tolaccept FAL internal primitives f E pérform the actions specified i} these

prifitives, and return 4

ind
- To

the)
RE

The AR
changg

- To

cations holding

accept FAL inte Primiti f AREP, convert them into service, and
e service/primi ' AL ubserp as a result of the FAL user invocation
SPONSE se i i

The D

MPM-describes the mapping between the FAL and the DLL. It does not have an
changgssThe DMPM is responsible for the following activities.

EP)from which they are received. This applies for

deliver
of the

ly state

nternal

FSPM

|y state

— To accept FAL internal primitives from the ARPM, prepare DLL service primitives, and

— To receive DLL indication primitives from the DLL and send them to the ARPM in a form of
FAL internal primitives.

7 AP-context state machine

The AP-Context State Machine is not present.
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8 FAL service protocol machine (FSPM)

8.1 Primitives exchanged between FAL User and FSPM

The primitives exchanged between FAL user and FSPM are shown in Table 10.

Table 10 — Primitives exchanged between FAL-User and FSPM

Primitive name Source Associated parameters Comments
REQUEST.req FAL user REP, Variable Object ID, Variable This primitive is used to convey a
Service, Data length, Offset/Attribute, Bit- | FAL user request to a REP
no, Data
RESPONSE.cnf FSPM REP, Variable Service, Data length, Error | This primjtive~is used to cpnvey a
status, Data respw to’the FAL
user ~

8.2 FSPM states

8.2.1 General

The following states are defined for an REP: IDLE RE
RESPONSE RECEIVED, NOT IN USE.

An REP can be in the role of proxy object (clie
very d|fferent for proxy object REPs A
subclapses.

erver). As the beha
are described in sqg

8.2.2 FSPM proxy object states
8.2.2.1 Overview

NOT IN|USE Q
The REP is curre \

other grimitives shali

IDLE RESERVED

ONSE,

iour is
parate

eq. All

The REP is S user, but is currently not active. Allowed service primifives in

hall be rejected.

et REP Attribute.req, Set REP Attribute.req and Free REP.req.

The REP- has initiated a transmission, and is monitoring this by a timer. The only s$ervice
primitivée\allowed is AR Send.ind from the ARPM, holding the response. All other service

primitives shall be rejected.

RESPONSE RECEIVED

The REP has received a response (by an AR Send.ind from the ARPM), or has timed out, and
is ready to deliver the response to the FAL user by a RESPONSE.cnf service primitive.
Allowed service primitives in this state are REQUEST.req, Get REP Attribute.req, Set REP
Attribute.req and Free REP.req from the FAL user. All other service primitives shall be

rejected.

Figure 12 depicts the FSP Proxy object state machine.
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Free REP Reserve REP Free REP
< RESPONSE cnf A
RESPONSE » IDLE RESERVED
RECEIVED

AR Send.ind

\ REQUESTreq
REQUEST req /
WAIT ING FOR

8.2.2.2

8.2.2.2.

As a rg

Route
anythir
listed i

RESPONSE

Figure 12 — FSPM proxy object state machijii

Sender state transitions
1 REQUEST.req

ader, APDU Bofly and
AR Send primitive. If
LURE. Constraipts are

Condition ID \ (éoqdit}uq ﬂgsg}ption

1 REP Attribute State shall/6e IRLE\RESERVED or RESPONSE RECEIVED

2 REP Attribute Role shéu(be Proh\cm,ect

3 If REP attrijite Confirmati d Wed no elements of REP attribute Destinatior] Route
may hold the Broadcast addtes

4 First plement of REp\gﬁqbute\DeNnatlbp Route shall hold the address of an AREP in state] OPEN

5 If patame er ata Ier@ e\ﬁ a\a&p’ssed AREP attribute MaxDataSize, Variable Service may
only b Write

6 If parame(ter V‘s\rlat}tq SelNige, E\T,eét And-Set, Data length shall be 1

7 If par in cat i} addressing, Data length shall be 1, and parameter Variable|Service
shall Wr| or d-Set

If all of the.above is Yulfilled, AR Send service primitives are built as described in Table 12.
able 12 - REQUEST.req FSPM actions
Action ID Action description

1 The REP attribute Destination Route is copied to Route info.Destination Route

2 The REP attribute Source Route is copied to Route info.Source Route

3 The REP attribute Endpoint Address is appended to Route info.Source Route

4 If the REP attribute Confirmation indicates Unconfirmed, and no elements of Destination route
holds the Broadcast node address (126), the No response node address (0) is appended to Route
info.Source Route

5 The REP attribute Priority is copied to Route info.Priority

6 The REP attribute Remote LAN Server ID (if present) is copied to Route info. Remote LAN Server
ID

7 Set internal variable Local Bit-no to indicate not bit-addressing, and copy parameter Data length to
local variable Data length
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Action ID

Action description

8

Handle bit-addressing as described in the following, if parameter Bit-no indicates bit-addressing,
and REP attribute Capabilities indicates bit addressing is illegal:

Save parameter Bit-no in internal variable Local Bit-no, change parameter Bit-no to indicate not bit-
addressing, and increment Local Bit-no by one

If Variable Service parameter is Write and parameter Data.Bit1 is TRUE then
Set APDU Header.ControlStatus.Instruction to Or, and

clear all bits in parameter Data and set bit indicated by Local Bit-no

If Variable Service parameter is Write and parameter Data.Bit1 is FALSE then

Set APDU Header.ControlStatus.Instruction to And, and

Set all bits in parameter Data and clear bit indicated by Local Bit-no
If Variable Service parameter is And, Or or Test-And-Set then
Set APDU Header.ControlStatus.Instruction to And, Or, Test-And-S

rotate parameter Data.Bit1 to position indicated by Local Bit-no

If Variable Service parameter is Read then

Set APDU Header.ControlStatus.Instruction to Read (\ \

If parameter Data length exceeds addressed ARm a)&ta 'Mparameter ariable
/Instruction_to

Service is Read, set APDU Header.ControlStatu gmented Read

10

If parameter Data length exceeds addressed RWH' ute M DaM, and parameter ariable
Service is Write, set APDU Heacy{r.Control tatys\lastr ct}é\\to Segmented Write
N

11

If actions 8, 9 and 10 do not a en set(APD Heééér trolStatus.Instruction acqording

to the following:

Parameter Variable Service Wri

Parameter Variable Service Read -> (Read
Parameter Vari i And

Parameter riable SerVice Qr ->

Parameter Yariabie vice JestkAnd-Set -> Test-And-Set

12

13

If REP atiyibWle Flat dddrégsingindivates Flat addressing, set APDU Header
Contr W’ ddressing-mvthodto Flat. If not, set to Variable Object addressing
If

u

Simple,

and set APDU Header Data length to 2

If the value of parameter Offset/Attribute is zero, set APDU Header

DataFieldFormat.Offset/Attribute to indicate no Offset/Attribute. If not, set to indicate
Offset/Attribute

15 If the value of parameter Offset/Attribute is zero, set APDU Header
DataFieldFormat.Offset/Attribute to indicate no Offset/Attribute. If not, set to indicate
Offset/Attribute

16 If parameter Bit-no indicates bit-addressing, set APDU Body Variable Identifier.Code to indicate
Bit-addressing, and insert Bit-no

17 If the value of parameter Offset/Attribute is lower than —32768 or higher than +32767, set APDU
Body Variable Identifier.Code to indicate Integer32 Offset/Attribute size

18 If the value of parameter Offset/Attribute is not zero, and within the range of Integer16, copy lower

2 octets to APDU Body Offset/Attribute, and increment APDU Header Data length by 2. If this does
not apply, copy parameter Offset/Attribute to APDU Body Offset/Attribute, and increment APDU
Header Data length by 4
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Action ID Action description

19 If APDU Header.ControlStatus.Instruction indicates Segmented Read, set RequestedLength in
APDU Body Data first octet to "addressed AREP attribute MaxDataSize", if that value is less than
or equal to 256, and set APDU Body Data first 2 octets to "addressed AREP attribute
MaxDataSize", if that value is higher than 256. Set next octet of APDU Body Data to 0, indicating
that this is the first request of a segmented transaction. Increment APDU Header Data length by 2
or 3, depending on size of RequestedLength. Decrement local variable Data length by "addressed
AREP attribute MaxDataSize"

20 If APDU Header.ControlStatus.Instruction indicates Segmented Write, copy the first "addressed
AREP attribute MaxDataSize — 2" octets from parameter Data to APDU Body Data. Set next octet
of APDU Body Data to 0, indicating that this is the first request of a segmented transaction.
Increment APDU Header Data length by "addressed AREP attribute MaxDataSize — 1". Decrement
local variable Data length by "addressed AREP attribute MaxDataSize — 2"

21 If APDU Header.ControlStatus.Instruction indicates Read, set RequestedLefgthninp APDU.Bpdy
Data first octet to the value of parameter Data length, and increment AP HeaderData fength by
1

22 If APDU Header.ControlStatus.Instruction indicates Write, And, Or et copy

"parameter Data length" octets from parameter Data to APDU Body at s inchem APDU
Header Data length by the value of "parameter Data Iength"

23 Send an AR Send request to the addressed AREP

24 If the request fails, return REQUEST.cnf result FAILUR fth\% ucceeds, return
REQUEST.cnf result OK

295 If the request succeeds, and should be conflrme EP tr|bu State to WAITING FOR
RESPONSE

24

occurs

If the request succeeds, and s not onf med and is\a segienced transaction, build the
next APDU in the sequence. This contin{es, until the"'¢com eration is performed, or ah error

8.2.2.3 Receiver state transitions %
8.2.2.3.1 RESPONSE:
As a result of this seryice\ i all check, if a response has been rdceived

from tHe ARPM
Variable Servicey
deliver{the Error statds v straints are listed in Table 13.

EIVED). If this is the case, deliver the rgceived
nd Data to the FAL user. If this is not thg case,

SPONSE.cnf FSPM constraints

Condition

\

Condition description

1N

If the gboveisfulfilledy the RESPONSE.cnf primitives are built as described in Table 14}

RER N\f&u State shall be RESPONSE RECEIVED
AN

Table 14 — RESPONSE.cnf FSPM acti

Action ID Action description
1 Copy lower 3 bits of local variable ControlStatus to parameter Variable Service
2 Copy local variable Data length to parameter Data length
3 Copy local variable ControlStatus to parameter Error status
4 Copy local variable Data to parameter Data
5 Set REP Attribute State to IDLE RESERVED
8.2.2.3.2 AR Send.ind

As a result of this service invocation, the FSPM shall check, if a response is expected from
the ARPM (FSPM state WAITING FOR RESPONSE). If this is the case, either parse the
received APDU into local variables and change REP state to RESPONSE RECIVED, or
initiate the next AR Send.req if sequenced transaction. If anything fails, do nothing.
Constraints are listed in Table 15.
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Table 15 — AR Send.ind proxy FSPM constraints

Condition ID Condition description

1 REP Attribute State shall be WAITING FOR RESPONSE

If the above is fulfilled, the AR Send indication is handled as described in Table 16.

Table 16 — AR Send.ind proxy FSPM actions

Action ID Action description

1 If APDU Header.ControlStatus.Instruction indicates Sequenced Read or Sequenced Write,

sequenced Read copy received APDU Body Data to local variable Data

IS not the Tinal, bulld next AFDU, and Send a new AR Send request 1o the a Ssed AREP] If

and this

2 If not sequenced transaction, or sequenced transaction finished, copy r.
local variable Data. If Read or Test-And-Set and bit-addressing, copy,
"local variable Bit-no" to bit 1 of local Variable Data.

Copy received APDU Header ControlStatus to local variable ControtStatys.
Copy accumulated received APDU Header Data length to IOCW Data
Set REP Attribute State to IDLE RESERVED

Data to
Data bit

N
8.2.3 FSPM real object state machine description
8.2.3.1 Overview
The following states apply to a REP in
NOT IN| USE
The REP is currently not in use. The iCE Ruitive allowed is ReserveREP.1eq. All

other gervice primitives shall be reject
be in this state, but will autorpatica

EP in the Real object role wil
SERVED state.

IDLE RESERVED
Typically the initial st
user, dr entered st
in this|state for Real abj
Free REP.req fr
primiti

8 not currently active. Allowed service pri

AR Send.ind from the ARPM. All other

WAITIN
An RE

RESPO
An RE

Figure|t3.depicts the states of the FSPM Real object state machine.

never

mitives

et REP Attribute.req, Set REP Attribute.req and

service

Reserve REP Free REP

IDLE RESERVED

Figure 13 — FSPM real object state machine
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8.2.3.2

8.2.3.2.

As a result of this service invocation, the FSPM shall check,

indicati

the result.

State transitions

1 AR Send.ind

if it is ready to receive an

on from the ARPM (FSPM state IDLE RESERVED). If this is the case, check the
received APDU, and if OK interact directly with the addressed Variable Object, which returns

Constraints are listed in Table 17.

Table 17 — AR Send.ind real FSPM constraints

Finally, the FSPM shall issue an AR Send.req primitive, to deliver the result.

Condition ID Condition description N

1

REP Attribute State shall be IDLE RESERVED

2

APDU Body field Variable Object Identifier shall indicate a legal Variablé Object\

If the 4

bove is fulfilled, the AR Send indication is handled as desstibad i bie\{8.

Table 18 — AR Send.ind real FSWN

Actioh ID Action d?s{rm 3 \

1 If the addressed Variable Object cannot respon W|t n he ti é&jgeéd)by AREP Attribute
MaxIndicationDelay, issue an AR Acknowle tlve. The Déstination Route parpmeter
shall be a copy of the Source R ation. The Source Route
parameter shall be a copy of the D e AR Send indication. The
Priority parameter shall be 0. irmation aram ter shall/be Unconfirmed. The Remofe LAN
Server ID parameter shall be a co r ID parameter of the AR Send

indication.

2 Interact directly with the addresﬁed V; able\W\@ch shall build the appropriate respohse
APDU.
3 i Rajti Destinatign Route parameter shall be a copy of thg Source

Variable Object.

” The Remote LAN Server ID parameter shall
eter of the AR Send indication. APDU Header and

the
he

be a
APDU

9 Aj protocol machine (ARPM)

9.1 etween ARPM and FSPM

The pni between ARPM and FSPM, and between one ARPM and gnother

are sh ugh Table 21

Table 19 — Primitives issued by FSPM to ARPM
Primitive name Source Associated parameters Comments

AR Send.req FSPM Route info, APDU Header, APDU Body This primitive is used to convey
an APDU holding a request or a
response from the FSPM to the
ARPM

AR Acknowledge.req [FSPM Route info This primitive is used by the
FSPM to indicate, that the
Variable Object is not able to
handle the preceding indication
immediately



https://iecnorm.com/api/?name=b91c9de39fa17189f7b933072063da92

— 30 -

IEC 61158-6-4:2014 © IEC 2014

Table 20 — Primitives issued by ARPM to FSPM

Primitive name Source

Associated parameters

Comments

AR Send.ind ARPM Route info, APDU Header, APDU Body This

resp
FSP

primitive is used to convey

an APDU holding a request or a

onse from the ARPM to the
M

Table 21 — Primitives issued by ARPM to ARPM

Primitive name Source Associated parameters Comments
AR Send.ind ARPM Route info, APDU Header, APDU Body This primitive is used to convey
an APDU Ing a requgst or a
responsg from the ARRM|to
anot RPM
9.2 ARPM States

9.21

The following states are defined for an AREP: OPEN, as dep

9.2.2

OPEN
The AR

9.23

9.2.31

addres
rejecte

Constrpi

General

Overview

Table 22 — AR Send.req ARPM constraints

to the
uest is

condition description

AREP Attribute State shall be OPEN

First address of parameter Route info, Destination route shall specify a DLPM in state OPEN

If the above is fulfilled, the AR Send parameters are delivered to the DLPM as described in
Table 23.

Table 23 — AR Send.req ARPM actions

Action ID

Action description

1

Issue an AR Send service primitive to the DLPM, with the same parameters as this indication
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9.2.3.2

As a result
addressed

AR Acknowledge.req

of this service invocation, the ARPM shall deliver the received parameters to the
DLPM by a new AR Acknowledge service invocation. If this is not possible, the

request is rejected.

Constraints are listed in Table 24.

Table 24 — AR Acknowledge.req ARPM constraints

Condition ID Condition description

1

ARED Attribhiito Qitate chall bho ODEN]

2

P~

First address of parameter Route info, Destination route shall specify a DLPM instate OPE

If the |above is fulfilled, the AR Acknowledge parameters are d ed \to.the QLPM as
descrilped i
Table 25 — AR Acknowledge.req ARRM ctig

n Table 25.

Action ID

Action deseription~ \O\ ™\

1

9.24 Receiver state transitions

9.2.41

As a result

be a REP

request is rejected by re

Constrpints are i

Issue an AR Acknowledge service primitive to th¢ DLPM, withd¢heéssame parameters as this
indication

of this service invocation, the ARR to the
destination by A n may
or another AREP. Y{ it i i rs, the

AR Send.ind

AR Send.ind ARPM constraints

/\ \ \ \ Condition description

Condition ID
1 AREP Aftdputé State.sfall be OPEN
2 irgt atfdress of\parameter Route info, Destination route shall either indicate an REP in state IDLE
R R or ITING FOR RESPONSE, or an AREP in state OPEN
\ Y
If the bovew, the AR Send parameters are delivered to the FSPM as descrjbed in
Table 27¢
Table 27 — AR Send.req ARPM actions
Action ID Action description
1 If the first address of parameter Route info, Destination route indicates an REP, issue an AR Send
service primitive to the addressed REP, with the same parameters as this indication
2 If the first address of parameter Route info, Destination route indicates another AREP, issue an AR

Send service primitive to the addressed AREP with the same parameters as this indication, and
issue an AR Acknowledge primitive to the DLPM from which this indication was received, with the
Route info, Destination route parameter equal to the Route info, Source route parameter of this
indication, and the Route info, Source route parameter equal to the Route info, Destination route
parameter of this indication
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10 DLL mapping protocol machine (DMPM)

10.1 Data-link Layer service selection
10.1.1 General

Subclause 10.1 briefly describes the Data-link Layer services utilized by the FAL. These Data-
link Layer services are fully defined in the Data-link Layer service specification
(IEC 61158-3-4).

10.1.2 DL-UNITDATA request

This sgrvice is used to transmit an APDU from an AREP, and deliver it as aD DLE.
10.1.3 | DL-UNITDATA indication
This sgrvice is used to receive a DLSPDU from a DLE and delivex \REP.
10.1.4| DL-UNITDATA response
This service is used to inform the DLE, that a responsg aregin time.
10.1.5
This sg
10.1.6
This s4g
10.2
The pr ble 29.
ives issued by ARPM to DLPM
Primitive na)ne\ ‘cm\ce Associated parameters Comments
AR Send.req \QP }oute info, APDU Header, APDU Body [ This primitive is used to copvey
an APDU holding a reques{ or a
\ response from the ARPM t¢ the
DLPM
AR Aclnowledgeireq | ARPMY Route info This primitive is used by thle
ARPM to indicate, that the
Variable Object is not ableJto
handle the preceding indic@tion
immediately
Table 29 — Primitives issued by DLPM to ARPM
Primitive name Source Associated parameters Comments
AR Send.ind ARPM Route info, APDU Header, APDU Body | This primitive is used to convey

an APDU holding a request or a
response from the DLPM to the
ARPM

10.3 Primitives exchanged between DLPM and data-link layer

The primitives exchanged between DLPM and ARPM are shown in Table 30 through Table 31.
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Table 30 — Primitives issued by DLPM to data-link layer

Primitive name Source Associated parameters Comments
DL-UNITDATA DLPM Destination-DL-route, Source-DL-route, | This primitive is used to convey a
request Priority, Maximum retry time, Control- DLSDU holding a request or a

status, Data-field-format, DLSDU response to the DLE
DL-UNITDATA DLPM Destination-DL-route, Source-DL-route | This primitive is used to indicate
response to the DLE, that the preceding
indication cannot be handled
immediately
Table 31 — Primitives issued by data-link layer to DLPM

Pridﬁtive name Source Associated parameters ﬁc%m\ents
DL-UN]JTDATA DLL Destination-DL-route, Source-DL-route, i i nvey a
indicat|on Confirmation expected, Control-status, ra

Data-field-format, DLSDU he
10.4 PLPM states

10.4.1

The following states are defined for a DLPM: OPEN,

10.4.2 | Overview

OPEN

States

The DIPM is ini

10.4.3
10.4.31
As a rgs cation, the DLPM shall deliver the received parameters| to the
DLE by 9 quest primitive. If this is not possible, the request is rejected
Constrpints are Table 32.
Table 32 — AR Send.req DLPM constraints

Condition ID Condition description

1 DLPM state shall be OPEN

If the above is fulfilled, the AR Send parameters are converted and delivered to the DLE as

descr

ibed in Table 33.
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Table 33 — AR Send.req DLPM actions

Action ID Action description

1 First address of parameter Route info, Destination Route, is removed. The result is delivered as the
Destination-DL-route parameter of the DL-UNITDATA request primitive

2 Parameter Route info, Source Route is delivered as the Source-DL-route parameter of the DL-
UNITDATA request primitive

3 Parameter Route info, Priority is delivered as the Priority parameter of the DL-UNITDATA request
primitive

4 AREP attribute MaxRetryTime is delivered as the Maximum retry time parameter of the DL-
UNITDATA request primitive

5 Parameter APDU Header, ControlStatus is delivered as the Control-status parameter of the DL-
UNITDATA request primitive

6 Parameter AP DU HeaderDataFetdFormmat sdetivered-mrbits—7Famd—8amdARD UHeadeT;

request primitive

DatalLength is delivered in bits 1 to 6 of the Data-field-format parameter of the DDNUNITDAJIA

7 Parameter APDU Body is delivered as the DLSDU parameter of the DICUNITOATA request primitive
10.4.3/2 AR Acknowledge.req
As a result of this service invocation, the DLPM shall deli aratheters| to the

DLE by a DL-UNITDATA response primitive. If this is not p

Constrpints are listed in Table 34.

taken.

Table 34—ARA .req D P opstraints

Condition ID C }‘r\on\dﬁscrl

1 DLPM state shall be OPEN /

If the above is fulfilled, the A
DLE ag described in Table

dggr meters are converted and delivered

to the

Action ID \/\\/ Action description

1 First d of parameter Ro e info, Destination Route, is removed. The result is delivere
Desti r par er of the DL-UNITDATA response primitive

d as the

2 ar. lnfo Jource Route is delivered as the Source-DL-route parameter of the [
NITD itive

L-

10.44 transitions
10.4.41 DATA indication
As a tesult of a DL-UNITDATA indication service invocation, the DLPM shall deliy

er the

parameters received from the DLE to the AREP by an AR Send service invocation. If this is
not possible, the request is rejected.

Constraints are listed in Table 36.

Table 36 — DL-UNITDATA.ind DLPM constraints

Condition ID Condition description

1 AREP Attribute State shall be OPEN
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If the above is fulfilled, the AR Send parameters are delivered to the ARPM as described in
Table 37.

Table 37 — DL-UNITDATA.ind DLPM actions

Action ID Action description

1 AREP address is inserted in front of all elements in the parameter Source-DL-route. The result is
delivered as the Route info, Source route parameter of the AR Send primitive

2 Parameter Destination-DL-route is delivered as the Route info, Source route parameter of the AR
Send primitive

3 Parameter Route info, Priority is set to 0

5 Parameter Confirmation Expected is delivered as the Confirmation parameter of the AR Send
primitive

6 Parameter Control-status is delivered as the APDU Header, ControlStatus parameter of the AR
Send primitive m

7 Bits 1 to 6 of the Data-field-format parameter are delivered as the APDY Rea Datalkength
parameter of the AR Send primitive 2\ ((e(\

8 Bits 7 and 8 of the Data-field-format parameter are delivered as th¢ AP eader; >
DataFieldFormat parameter of the AR Send primitive

9 Parameter DLSDU is delivered as the APDU Body parameter Sf thenAR SeXd.Primitive.

11 Protocol options

There fre no options to select for Type 4.

#
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COMMISSION ELECTROTECHNIQUE INTERNATIONALE

RESEAUX DE COMMUNICATION INDUSTRIELS -
SPECIFICATIONS DES BUS DE TERRAIN -

Partie 6-4: Spécification du protocole de la couche application —
Eléments de type 4

AVANT-FROFOS

1) La Commission Electrotechnique Internationale (CEIl) est une organisation blisation
composée de l'ensemble des comités électrotechniques nationaux (Comités natj 2 . Lp CEIl a
pour| objet de favoriser la coopération internationale pour toutes les quest{ons\ de_ normalisati ans les
domaines de I'électricité et de I'électronique. A cet effet, la CEIl — entre autre act i i Normes
interhationales, des Spécifications techniques, des Rapports technique € { | jbles au
public (PAS) et des Guides (ci-aprés dénommés "Publication(s) de la CE ). i confloe a des
comités d'études, aux travaux desquels tout Comité national intéresg j < participer. Les
orgahisations internationales, gouvernementales et non gouvernel 3 it 8 , pqrticipent
égalément aux travaux La CEIl collabore étroitement avec IOr e’Normalisatign (1SO),
selo :

2) Les flécisi ici i Ry eprésentent, dans lg mesure
du p 83, € € P la CEI
intérp

3) Les agréées
com e la CEI
s'as{ onsable
de I'

4) Dan{ ationaux de la CEl s'engagent, dans|toute la
mes Sublications de la CEIl dans leurs pubjications
natig ¢ 9§ Publications de la CEIl et toutes publications
natig : i & indjguées en termes clairs dans ces derniéres.

5) La d t QU astation de _conformité. Des organismes de certification indégendants
fourni 5 ati devconfarmijté et, dans certains secteurs, accédent aux marfues de
conf 1. La \ espohsabte d'aucun des services effectués par les organigmes de
certifi

6) Tous ili i Y ily sont en possession de la derniére édition de cette publicatipn.

7) Aucl 1 a ses administrateurs, employés, auxiligires ou
man s particuliers et les membres de ses comités d'études et des |Comités
natig Rou tout\préjudice causé en cas de dommages corporels et matériels, ou de tqut autre
dominag J ature que’ce soit, directe ou indirecte, ou pour supporter les colts (y compris |les frais
de jysh BPE écoulant de la publication ou de I'utilisation de cette Publication de la CEl ou de
touts feati e El, ou au crédit qui lui est accordé.

8) L'attenti irée syr les références normatives citées dans cette publication. L'utilisation de pubjications
référn 8 tgatdire pour une application correcte de la présente publication.

9) L’attpntion est attirée sur le fait que certains des éléments de la présente Publication de la CEIl peuvgnt faire
'objét-de draoits de brevet 1 a CEl ne saurait 8tre tenue pour responsahle de ne pas avoir identifié de tdls droits

de brevets et de ne pas avoir signalé leur existence.

L'attention est attirée sur le fait que l'utilisation du type de protocole associé est restreinte par
les détenteurs des droits de propriété intellectuelle. En tout état de cause, I'engagement de
renonciation partielle aux droits de propriété intellectuelle pris par les détenteurs de ces droits
autorise l'utilisation d'un type de protocole de couche avec les autres protocoles de couche
du méme type, ou dans des combinaisons avec d'autres types autorisées explicitement par
les détenteurs des droits de propriété intellectuelle pour ce type.

NOTE Les combinaisons de types de protocoles sont spécifiées dans la CElI 61784-1 et la CEl 61784-2.

La Norme internationale CEl 61158-6-4 a été établie par le sous-comité 65C: Réseaux
industriels, du comité d'études 65 de la CEl: Mesure, commande et automation dans les
processus industriels.
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Cette deuxiéme édition annule et remplace la premiére édition parue en 2007. Cette édition
constitue une révision technique.

Cette édition comporte les modifications importantes suivantes par rapport a [I'édition

précéd

ente:

a) améliorations éditoriales;

b) corrections éditoriales.

Le texte de cette norme est issu des documents suivants:

EDIS Rapport de vote

65C/764/FDIS 65C/774/RVD

Le rapport de vote indiqué dans le tableau ci-dessus donne toute i e ayant
aboutija I'approbation de cette norme.

Cette publication a été rédigée selon les Directives ISO/C

Une lidte de toutes les parties de la série CEl 61158 pseaux
de communication industriels — Spécifications des (bus de terain,™e le site
web dg la CELI.

Le conpité a décidé que le contenu d ate de

relativgs a la publication recherchée.

stabilit
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INTRODUCTION

La présente partie de la CEI 61158 s'inscrit dans une série créée pour faciliter
I'interconnexion des composants de systémes d'automation. Elle renvoie aux autres normes
de I'ensemble défini par le modéle de référence de bus de terrain "a trois couches" décrit
dans la CEl 61158-1.

Le protocole d'application fournit le service d'application au moyen des services disponibles
au niveau de la couche Liaison de données ou de la couche immédiatement inférieure. Le
principal objectif de la présente norme est de définir un ensemble de regles de
communication, exprimées en termes de procédures que doivent suivre les entités
d'appli or{Appheatior Hys O es rofment—de mrdricateon. Ces
régles|de communication ont pour vocation de fournir une base de dé¢ stable
visant p atteindre différents objectifs:

e o A b anaalaa . a - an o
v, cl OTOCT e cl o1 C

e en tant que guide pour les développeurs et les concepteurs;
e réadliser les essais et acquérir I'équipement;

e dans un accord d'intégration des systémes dans I'envirg ts;

e dan C ications ontrainte de|temps
au

gtion “et l'interfonctionnement des

i at. e a cette norme agsociée

bus dé terrain, des systemfes par

La pré
capteu

ailleurd
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RESEAUX DE COMMUNICATION INDUSTRIELS -
SPECIFICATIONS DES BUS DE TERRAIN -

Partie 6-4: Spécification du protocole de la couche application —
Eléments de type 4

1 Domaine d'application

1.1 Généralités

La codiche Application de bus de terrain (Fieldbus Application e aux

progra es bus

de tern e\programmes

d'appli

La pré ritique

ou no atériel

d'automation spécifiques aux bus de terrain de Type 4 signale

I'existgnce d'une fenétre temporelle dans t étre

exécutges, avec un niveau de certitud s dans

la fen nt ces

actions tla vie

humair

La prég era tic%ntre es applications distantes et définit le

compofrtement, visible parun observateurexterneyassuré par la couche Application e bus

de terrpin de Type 4, en\{er

a) syntaxe ,abst ble de
codche Applicatid

b) tés de
dor

c) service

e les entités d'application en communication;

d) 3 de relations d'applications définissant le comportemént de
cor i isible€ntre les entités d'application en communication.

La présente norme~yjge a définir le protocole mis en place pour

1) définirla représentation filaire des primitives de service définies dans la CE|l 61158-5-4, et

définir le comportement visible de I'extérieur associé a leur transfert.

La présente norme spécifie le protocole de la couche Application de bus de terrain de Type 4,
en conformité avec le modéle de référence de base OSI (ISO/CEI 7498-1) et avec la structure
de la couche Application OSI (ISO/CEI 9545).

1.2

Spécifications

La présente norme a pour objectif principal de spécifier la syntaxe et le comportement du
protocole de couche Application qui véhicule les services de couche Application définis dans
la CEl 61158-5-4.

Un objectif secondaire consiste a fournir des voies d'évolution a partir des protocoles de
communication industriels antérieurs. Ce dernier objectif explique la diversité des protocoles
normalisés dans la série CEl 61158-6.
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1.3 Conformité

La présente norme ne définit pas de mises en ceuvre, ni de produits particuliers, pas plus
gu'elle ne limite les mises en ceuvre des entités de couche Application dans les systémes
d'automatisation industriels. La conformité est obtenue par le biais de la mise en ceuvre de
cette spécification du protocole de la couche application.

2 Reéférences normatives

Les documents suivants sont cités en référence de maniére normative, en intégralité ou en
partie, dans le présent document et sont indispensables pour son application. Pour les
référerfces datées, seule edition citée s appilque. Pour 1es reference es, la
derniére édition du document de référence s’applique (y compris les éventuels a ments).

NOTE |Toutes les parties de la série CEIl 61158, ainsi que la CEl 61784-1 et Ia 8 sbjet d'une
maintenfnce simultanée. Les références croisées a ces documents dans le texte s& ar canséguent aux
éditions|datées dans la présente liste de références normatives.

rrain —
4

CEl 61158-3-4, Réseaux de communication industriels —
Partie 3-4: Définition des services de la couche liaison de
CEIl 61|158-5-4, Réseaux de communication industriels rrain —
Partie b-4: Définition des services de la couche appli

IEC 61158-6:2003, Digital data commpnicalj bus for
use in : protocol specification (disponible
en an

cations
des b
ISO/CIEI 7498-1, Fechn 0Sl) —
Modeld de référ
erts —
SN.1):
0Sl) —

Structdre de ya coucte Application

ISO/CEI 10731, Technologies de l'information — Interconnexion de systémes ouverts —
Modeéle de référence de base — Conventions pour la définition des services OSI

3 Termes, définitions, symboles, abréviations et conventions

Pour les besoins du présent document, les termes, définitions, symboles, abréviations et
conventions suivants s'appliquent.

1 Cette norme a été remplacée par la série 61158-6.
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3.1 Termes et définitions référencés
3.11 Termes de I'|SO/CEI 7498-1

Pour les besoins du présent document, les termes suivants, définis dans I'lSO/CEI 7498-1,
s'appliquent:

[V

entité d'application

[}

processus d'application

o o

élément de service d'application

D

)
)
) unité de données de protocole d'application
)
)

invpcation d'entité d'application

—h

) invpcation de processus d'application
g) trasTsaction d'application
téme ouvert réel

i) syntaxe de transfert

3.1.2 Termes de I'ISO/CEI 8822

Pour Ies besoins du présent document, les terme de

appliguent:

dans I'ISO/CE| 8822,

a) syntaxe abstraite
b) corntexte de présentation

313 Termes de I'ISO/CEI 9545

Pour Igs besoins du pré
appliquent:

application-as
apy Iication-c@

)
)
c) norp de contexje d'applicat]
)
)

suivants, définis dans I'ISO/CE| 9545,

application-entity-inwocatiqn (i

applicatign-e

f) appligationiprog

g) application-

h) applicatiensserviceyelement (élément de service d'application)
i) élément-de service de contrdle d'application

3.14 Termes de I'ISO/CEI 8824-1

Pour les besoins du présent document, les termes suivants, définis dans I''SO/CEI 8824-1,
s'appliquent:

a) identificateur d'objet
b) type
3.1.5 Termes relatifs a la couche Liaison de données de bus de terrain

Pour les besoins du présent document, les termes suivants, définis dans les
normes CEl 61158-3-4 et CEIl 61158-4-4, s'appliquent:

a) délai DL
b) politique de planification DL
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c) DLCEP

d) DLC

e) mode orienté connexion DL
fy DLPDU

g) DLSDU

h) DLSAP

i) adresse réseau

j) adresse de nceud

k) node

3.2 Lbréviations et symboles

AE Entité d'application

AL Couche application

ALE Entité de la couche Application
APDU Unité de données de protocole d'applic
AR Relation entre applications
AREP Point de fin de relation entre appli
ASE Elément de service d'application
Cnf Confirmation

DL-

DLCEP

DLL

DLE

DLM

DLS

DLSAP

DLSDU

FME

Ind

P

PDU

Req

Rsp

SME tité de gestion systéme

.cnf Primitive de confirmation

.ind Primitive d'indication

.req Primitive de demande

.rsp Primitive de réponse

3.3 Conventions
3.31 Concept général

La couche FAL se compose d'un ensemble d'ASE orientés objet. Chaque ASE est spécifié
dans un paragraphe distinct. Chaque spécification d'ASE est divisée en trois parties: ses
définitions de classe, ses services et sa spécification de protocole. Les deux premiers
éléments sont contenus dans la CElI 61158-5-4. La spécification des protocoles pour chacun
des éléments ASE est définie dans la présente norme.
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Les définitions de classe définissent les attributs des classes prises en charge par chaque
ASE. Les attributs sont accessibles a partir des instances de la classe qui utilise les
services ASE de gestion spécifiés dans la CEl 61158-5-4. La spécification de service définit
les services fournis par I'élément ASE.

La présente norme emploie les conventions de description énoncées dans I'l'SO/CEI 10731.

3.3.2 Conventions relatives aux diagrammes d'états pour les éléments de Type 4

Un diagramme d'états décrit la séquence d'états par lesquels passe une entité; il peut se
matérialiser par un diagramme de passages d'état et/ou une table d'états.

Dans U
des ce
ou con

n diagramme de passage d'états (Figure 1), les passages d'états ¢ aprésentés par
gvenements

Etat suivant

Etat actuel

Etat suivant dans lequel passe
le diagramme d'états une fois
les actions effectuées

Nom d Etat actuel

passage dans |egquel
se tré e
diagramvwne,

d'états |

de ce

[

passa

Les co antes.
= nt, a gauche, est remplacée par la valeur d'un élément, a drpite. Si

un| ite est un paramétre, il provient de la primitive indiquée ¢omme

XXX indique un nom de parametre.

Exemple:

Identifier := reason
signifie que la valeur d'un paramétre "reason" est attribuée a un parametre appelé

"Identifier".
"xxx" indique une valeur fixe.

Exemple:

Identifier := "abc"
signifie que la valeur "abc" est attribuée a un paramétre appelé "ldentifier".

= condition logique indiquant qu'un élément a gauche est égal a un élément a
droite.

< condition logique indiquant qu'un élément a gauche est inférieur a I'élément a
droite.
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> condition logique indiquant qu'un élément a gauche est supérieur a I'élément a

droite.

<> condition logique indiquant qu'un élément a gauche est différent d'un élément a

droite.
&& indique le "ET" logique
|| indique le "OU" logique

Service.req représente une primitive de demande; Service.req{} signifie qu'une primitive

de

demande est envoyée;

Service.ind représente une primitive d'indication; Service.ind{} signifie qu'une primitive

d'i

ndication est regue;

Se
ré

Se
primiti

4 Dg
41
411
Les in

deman
machirn

Les u
d'unité

4.1.2

Le Tab

rvice.rsp représente une primitive de réponse; Service.rsp{} signifi
bonse est envoyée;

rvice.cnf représente une primitive de confirmation; Se

e de confirmation est regue.

scription de la syntaxe de la couche FAL

SByntaxe abstraite des unités PDU FAL-AR

Généralités

Syntaxe abs
leau 2 dé@

2 — En-téte d'unité APDU

e primiltive de

qu'une

DU (la

corps

Nom de charrﬁ\ Wﬁé\s\w{sy Valeurs possibles
ame

Contrainte (le cas
échéant)

Commentaire

Control§

tah\ks N} Errorcode
Ecrire
Lire
Et
Ou

Tester et définir
Lecture segmentée

Ecriture segmentée

ControlStatus Errorcode Décrites dans la ControlStatus.Instruction
Figure 3 = Errorcode
ala Figure 5

ControlStatus Méthode Objet Variable ControlStatus.Instruction

d'adressage <> Errorcode

Plat
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Nom de champ

Nom de la sous-
trame

Valeurs possibles

Contrainte (le cas
échéant)

Commentaire

ControlStatus

ActualDataError

NoActualError

ActualError

ControlStatus.Instruction
<> Errorcode

Utilisé par I'application
de I'utilisateur répondeur
pour indiquer qu'une
erreur réelle peut
affecter I'objet de
variable accessible

ControlStatus

HistoricalDataError

NoHistoricalError

HistoricalError

ControlStatus.Instruction
<> Errorcode

Utilisé par I'application
de l'utilisateur répondeur
pour indiquer qu'une
erreur peut avoir affecté
I'objet de variable

ol
SSTOTE

ac

DataFieldFormat Décalage/attribut Pas de \gndique i_le leofpp
décalage/attribut < 'unité AP, contient un
3 . cha%%e ttfibute
Décalage/attribut /\
DataFieldFormat Format Simple L'unité APDU e ne i de
d'identificateur de unité APDU de& dem
variable Complexe
mande
DataFieldFormat | Offset/Attribute Integer16 \rng)kfue la taille dp
size champ Offset/Attibute
Integer32 du corps d'unité APDU
DatalLength Indique la longuepr totale
du corps d'unité APDU.
MaxDataSize indique la
longueur maximale de la
partie de données$ du
corps d'unité APQU.
4.1.3 Syntaxe abst

Le Tableau 3 défi

ON

conlen

ducorp

d'unité APDU.

bleau 3 — Corps d'unité APDU

Nom de/cha or?! deVa sous-
¢ trame

Valeurs
possibles

Contrainte (le cas
échéant)

Commentdire

Variablelldentifier

@itaddressing

No BitAddressing
BitAddressing

L'unité APDU est une
unité APDU de demande
ET I'en-téte

d'unité APDU indique

Si ce champ ind|que
BitAddressing, I¢
Variableldentifigr
contient également un

o }
COMpPIeXx

Variableldentifier

Rk
DO

Variableldentifier

Code.Bit-no

0a7

L'unité APDU est une
unité de demande APDU
AND APDU qui indique
Complex
Variableldentifier AND

Variableldentifier
indique BitAddressing

Bit-no sélectionne un bit
dans un octet. Bit-no

= 0 sélectionne le bit 1,
etc. L'octet est
sélectionné par
Offset/Attribute.
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Nom de champ Nom de la sous- Valeurs Contrainte (le cas Commentaire
trame possibles échéant)
Variableldentifier Code.Offset/Attribute |Integer16 L'unité APDU est une
size unité APDU de demande
Integer32 ET

DataFieldFormat.Variabl
e Identifier Format =
Complex AND

DataFieldFormat.Offset/
Attribute =
Offset/Attribute

Variableldentifier

-32 768 a +32 767

L'unité APDU est une
unité APDU de demande

ET
DataFieldFormat.Variab
e Identifier Format =

Simple /\

Variablelldentifier

-8 388 608 a
+8 388 607

L'unité APDU est
unité APDU

Décalag/attribut

-32 768 a +32 767

poee
Attrijute

Les valeurs négatives
sélectionnent un
attribut, les valelrs
positives sélectipnnent
une partie de la|variable
construite

Décalag/attribut

K%/

+21

1
~
&

5w

(&

S
md

P.lnité APDU est une
unité APDU de demande
AND
DataFieldFormat.Offset/
Attribute =
Offset/Attribute AND

Variableldentifier.Code.
Offset/Attribute size =
Integer32

Les valeurs négatives
sélectionnent un
attribut, les valelrs
positives sélectipnnent
une partie de la|variable
construite

Décalagp/attrib

-32 768 a +32 767

L'unité APDU est une
unité de réponse APDU
AND
DataFieldFormat.Offset/

Les valeurs négatives
sélectionnent un
attribut, les valeprs

positives sélectipnnent

N Attribute = une partie de la|variable

Offset/Attribute AND construite
DataFieldFormat.Offset/
Attribute size= Integer16

Décalagetatiribut 2—44F483-648-a—uhite-ARDU-estuh Les—valewre-Regatives

+2 147 483 647 unité de réponse APDU |sélectionnent un

AND attribut, les valeurs
DataFieldFormat.Offset/ | positives sélectionnent
Attribute = une partie de la variable
Offset/Attribute AND construite
DataFieldFormat.Offset/
Attribute size= Integer32

Données Tous

RequestedLength 0 a 65535 L'unité APDU est une Indique la longueur des

unité APDU de demande
AND
ControlStatus.Instruction
indique Read OU
Segmented Read

données a Lire, ainsi
que le nombre d'octets
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Nom de champ Nom de la sous- Valeurs Contrainte (le cas Commentaire
trame possibles échéant)
Séquence 0a2 L'unité APDU est une Indique si cette
unité APDU de demande |demande est la
ET premiére, la derniére,
ControlStatus.Instruction | ou si elle est émise au
indique Segmented milieu d'un transfert
Read OU Segmented segmente.
Write
4.2 Types de données
La notgtenrpeuriestypes-de-dennées pur les
types guivants:
e Intgger, Integer8, Integer16, Integer32
e Unpigned, Unsigned8, Unsigned16
e Fldating32, Floating64
5 Syntaxes de transfert
5.1 Fncodage des unités APDU
511 Encodage De I'en-téte des
5.1.1.1 Structure de I'en-téte des uhjtés\A
La syrtaxe abstraite de I'en-téte des|unites\APD séfinie en 4.1.2. Le Paragraphe 5.1
décrit |'encodage de l'en- %‘ gst composé de trois champs, ¢omme
indiqu¢ a la Figure 2.
One pct 4 octets
| \C}aﬁ}\ds\tatus | \QataF'\eldF'ormat | DatalLength
Hégende
/\ \\ng\Ks \ Frangais
Cne/zrs.@t\ \\\ \ Un octet
Conxn‘clksﬁ‘t% \ > Statut de contréle
Diata Fiewat\ Format du champ de données
Diata Llength Longueur des données
Figure 2 — Structure de I'en-téte des unités APDU
5.1.1.2 ControlStatus

ControlStatus est codé dans un octet. L'interprétation de cet octet dépend de la sous-trame
Instruction. Le codage de la sous-trame Instruction est indiqué a la Figure 3.
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Blrfelsfas]2]1]
—

000 Erorcode
001 Store
010 Load
011 And

1000r

101 TestAnd Set
110 Segmented Load
111 Segmented Store

Légende

Anglais Francgais
Efrorcode Coded'erreuT —
Sfore Enregistrement (
Lpad Chargement /\\ )
Ahd Et S\ D
! o NGRS
Test and set Tester et déyrﬂ?\\ \\ \
Segmented Load Charge@e.m\s\eg.qe}t& \ )
Skegmented Store

Si l'insftruction est = 000 (=Errorcode),
code dferreur. Les valeurs du code sont

X

Figure 3 — Sous-trame Insty

Hégende

Enreg(stre}@nb&ig}e\té \

000N oresponse

00001T ime out

00011Wa it toolong
00100F IFO ful orempty
00101D atab rma error
00110V ariabeOb e ctIDe ror
00111R oute eror

01000W ritep rotecion

01001 Infoleng hemror

01010 InstudionE mor
10000CR C Error

100010 verrun/Framinge ror
10010N ets hortt drcut
10011D LEno tclient
101000u tof sync

10101RS 232 handshakee ror

hent le

Anglais

Frangais

Error code

Code d'erreur

No Response

Pas de réponse

Time out

Temporisation

Wait too long

Délai d'attente trop long

FIFO full or Empty

FIFO plein ou vide

Data format error

Erreur de format de données

Variable Object ID error

Erreur d'ID d'objet variable

Route error

Erreur de route

Write protection

Protégé en écriture

Info length error

Erreur de longueur d'info
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Anglais

Frangais

Instruction error

Erreur d'instruction

CRC error

CRC error

Overrun/Framing error

erreur de dépassement/d'encadrement

Net short-circuit

Court-circuit net

DLE not client

DLE pas client

Out of sync

Désync.

RS-232 handshake err

Erreur d'établissement de liaison RS-232

Figure 4 — Sous-trame Errorcode de ControlStatus

Si I'ins‘nruction est <> 000 (<> Errorcode), les cinq bits restants de Cont

les so

de ces|champs est indiqué a la Figure 5.

Slrlefsfaqsfz]]

o HistoricalError
istoricalEror

iennent

odage

N\ Ahgiais N

Frangais

m

Frror code
N\

Code d'erreur

b=l

ddressing m&hoh\

SN
N/

Méthode d'adressage

ariable@j}oK \

AN

Objet variable

NIERLSAN

Plat

TN

Erreur réelle de données

Erreur réelle de nombre

ctual(Error

Erreur réelle

F
A
Nb ActuaI\E{K \
A
H

istorical Data Error

Erreur historique de données

Nb Historical Error

Erreur historique de nombre

Historical Error

Erreur historique

Figure 5 — Sous-trames restantes de ControlStatus

5.1.1.3 DataFieldFormat

DataFieldFormat est codé dans un octet. Le codage de cet octet est indiqué a la Figure 6.
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Kl MEIE RN E K

|
L Dontcar

Offset/Atribute
0:No Offset/Attiibute
1: Offset/Attrbute

Variable | dentifier Form at

0:Simpe
1:Comple x
Légende
Anglais Frangais /\
Dlon't care Sans influence /\\ ~
Qffset/Attribute Décalage/attribut /\ \
No Offset/Attribute Pas de décalage/attr \ \/
ariable Identifier Format Format d' |dent|f|c:§@ur d\véqahk )
Clomplex Complexe \ \

\/

Figure 6 — Codage de Data

5.1.1.4 DataLength

DatalLength est un Integer32, indiqua

5.1.2
51.2.1
La syn e 5.1.2
décrit -tdte des
unités
Le con peut comprendre jusqu'a quatre ou cinq ghamps
possib
0— Max PDU size octets 0 - 2 octets 0 or 1 octet
| Varible I?}eQ\t'Q‘ie?\\L Oﬁ§{et/Attribute | Data | RequestedLength Sequenge
AN
Hégende
Anglais Frangais

2 or 4 octects 20U 4 octets

0, 2 or 4 octects 0, 2 ou 4 octets

Max PDU size octets Taille PDU max en octets

0 or 1 octect 0 ou 1 octet

Variable Identifier Identificateur de variable

Offset/Attribute Décalage/attribut

Data Données

Requested Length Longueur demandée

Sequence Séquence

Figure 7 — Structure du corps des unités APDU de demande
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Le corps d'une unité APDU de demande peut comprendre jusqu'a deux champs, comme

indiqué a la Figure 8.

0, 2 or 4 octets 0 — Max PDU size ocets

Offset/Attrbute | Data
Légende
Anglais Frangais
0, 2 or 4 octects 0, 2 ou 4 octets
MaxPDYsizeoctets Fatte PDUTmaxemoctets

O

ffset/Attribute Décalage/attribut

(@]

(
ata Données /\& ) (\

5.1.2.2 Identificateur de variable

L'identjficateur de variable peut étre simple ou comple Sé que
d'une pous-trame, ID, de type Integer16. S'il est sous-
tramesg|, code (1 octet) et ID (3 octets), comme indigiié &
1 octets
| Code /]x
Légende /\ /\K s\\>
ﬁngl is Frangais
1|octets I \ "1/octet
<> Figurg 9" —dentificateur de variable

Le codage de la s tra de deidentificateur de variable est indiqué a la Figure (0.

sRMIR (o) [3]2]1]
VANl 1 ]

> L Bit-no(0-7)
X\

Dont care

Offset/Atiribute size
0: Integer16

bty Q0.
LIFLLLLLS® =] K74

Bitaddressing
0: No BitAddressing
1- RitAddressina

Légende

Anglais Frangais
Bit-no N° de bit
Don't care Sans influence
Offset/Attribute Décalage/attribut
Integer 16 Entier 16
Integer 32 Entier 32
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Anglais Frangais

Bit Addressing Adressage de bit

No Bit Addressing Pas d'adressage de bit

Figure 10 — Sous-trame Code de I'identificateur de variable

51.2.3 Décalage/attribut

La sous-trame Offset/Attribute du corps d'unité APDU peut étre ou non présente. Dans
I'affirmative, Offset/Attribute est un Integer16 ou un Integer32. Une valeur négative
sélectionne un attribut de I'objet de variable. Une valeur positive, pour sélectionner une partie

de la yvalewr—des—doennée

5.1.2.4 RequestedLength

La sous-trame RequestedLength peut étre ou non présente.

Si  I'dnité APDU est une unité APDU de la soug-trame
Contrg . egmented Read, alors
la souq eh octets des données
ou de I'attribut demandés.

La soy signed16. Etant donré qu'il
n'existe pas de s'il existe une soug-trame
Reque Qnée implicitement par le parametre
Datal g dre a 256, RequestedLength dpit étre

de type Unsigned8.

5.1.2.5 Données

S-trame D@

La sou

a) De
b) I'at
Etant existe
une s par le

5.1.2.

La sous=trame Séquence est d'un octet et présente les valeurs conformes suivantes.

0: Indique qu'il s'agit de la premiére demande d'une lecture ou écriture segmentée.

Indique qu'il s'agit de l'une des demandes suivantes d'une lecture ou écriture
segmentée.

2: Indique qu'il s'agit de la derniére demande d'une lecture ou écriture segmentée.
5.2 Encodage et compression des objets de variable
5.21 Encodage de variables simples

5.21.1 Encodage d'une valeur booléenne

a) L'encodage d'une valeur booléenne doit étre de type primitif. La chaine ContentsOctets
doit étre formée d'un seul octet.
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b) Si la valeur booléenne est FALSE, le bit 1 de la valeur de la chaine ContentsOctets doit
étre 0 (zéro). Si la valeur booléenne est TRUE, le bit1 de la valeur de la chaine
ContentsOctets doit étre 1 (un).

5.2.1.2

Encodage d'une valeur entiére

Comme défini dans la syntaxe de transfert 1 de la CEl 61158-6:2003, Type 1, encodage d'une

Valeur

5.2.1.3

Integer.

Encodage d'une valeur Unsigned

Comme défini dans la syntaxe de transfert 1 de la CEl 61158-6:2003, Type 1, encodage d'une

Valeur

5.2.1.4 Encodage d'une valeur en virgule flottante

Comm
Valeur

5.2.2

5.2.2.1
a) L'e
b) Le

bin
c) Le
5.2.2.2
a) L'e
b) IIn

c) La

pla
bitg

d) Les
5.2.3
5.2.3.1

Le Par
sont al

Urrsigmeddetypes trsigmed8etUnsigned16:

b défini dans la syntaxe de transfert 1 de la CEl 61158-6:200
Floating-Point.

Encodage de variables construites

Encodage d'une valeur String

hire.

L'align

bment général est de deux.

& d'une

ombre

Dit étre

valeur de BitStr
Cée sur ‘@ 3 ( i ; puis des bits 1 a 8 du deuxiéme octet, pliis des
1 a 8 de cha i | dey

truites

* Les champs et les éléments de type de base dont la taille est de 1 octet doivent étre
transférés immédiatement aprés le champ ou I'élément précédent.

* Les champs et éléments d'une taille supérieure a 1 octet doivent étre transférés suivant
un décalage identique par rapport au premier octet de la variable construite.

+ Les champs et éléments de type construit doivent étre transférés suivant un décalage
identique par rapport au premier octet de la variable construite.

5.2.3.2

Syntaxe de transfert des éléments de matrice

Le Tableau 4 montre un exemple d'une syntaxe de transfert d'une variable "ArrayVar" de type

ARRAY[1..2] of ARRAY[1..3] of Integer8.
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Tableau 4 — Syntaxe de transfert des matrices

. octet

. octet

. octet

. octet

. octet

O WIN|~

. octet

Syntaxe de transfert des champs de structure

leau 5 montre un exemple d'une syntaxe de transfert d'une variable "StructVar"

— 590 —

ArrayVar[1,1]
ArrayVar[1.2]
ArrayVar[1.3]
ArrayVar[2.1]
ArrayVar[2.2]
ArrayVar[2.3]

STRU(
F
A

A
F
F
END;

CTURE

ield1: Integer8;

ield2: STRUCTURE
Sub1: Integer16;
Sub2: BitString[8];

END;

ield3: Integer8;

ield4: BitString[8];

ield5: Integer8;

e

@%

e type
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Tableau 5 — Syntaxe de transfert de structure

N

. octet

. octet

. octet

. octet

. octet

. octet

. octet

P | N[O || || DN

actet

StructVar.Field1

Dummy

StructVar.Field2.Sub1, octet le plus important
StructVar. Field2.Sub1, octet le moins important
StructVar.Field2.Sub2
StructVar.Field3
StructVar.Field4

Struct\/ar Fields

5.24

Pour td

L'attrib
attribu

Les atfributs d'un objet

variable ne permetpa
‘erreur " o@;
. e

code d
seule i

Pour c
sous-tr

variabl

accessible.

Attributs d'objets de variable

us les objets de variable, les attributs facultatifs peuvent étr

Tableau 6 — Attributs communs des objets de var

Nom d'attribut Index /\WN

Identificateur du type de -20 Unpsigne

variable

Longueur en octets -74 \ \[ntdgeBR

Activation en lectyré /28 ) |Bdéléén ) . /

Activation en écriture N-29  [Bovlgen” |

Protégé en écriture 30 Bootéen /

idextifier I'objet de variable, et n'est

cessibles a partir du réseau. Si un o

e peut accéder qu'a un seul attribut puis

IEC 61158-6-4:2014 © IEC 2014

leau 6.

pas un

bjet de

il doit répondre a une tentative d'accés avec le

qu'une

bes de

Tyuno-da ldantificatonr

Fype-de——ldentificatetH

variable
Booléen 43
Integer8 49
Integer16 34
Integer32 35
Unsigned8 48
Unsigned16 50
Float32 36
Float64 37
UNICODE Char 51
Complexe 61
String 40
BitString 62
FIFO 63

Les objets de variable de type FIFO doivent présenter les attributs supplémentaires
obligatoires définis dans le Tableau 8.
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5.3

Le Pa
param
indiqug

Tableau 8 — Attributs d'objets de variable de type FIFO

Nom d'attribut Index Format
Elément d'entrée -2 Integer16
suivant
Elément de sortie -4 Integer16
suivant
Eléments libres -6 Integer16
Eléments utilisés -8 Integer16
Relire -9 Booléen
Réécrire -10 Booléen

Codes d'erreur

es dans le Tableau 9.

Tableau 9 — Codes d'erret

Description de I'erreur

Erreur d'instruction

@\
Erreur de longueur d'i&o < h C & \34'60‘)‘8&)
N 0014

FIFO plein ou vide 0000
Protection en écriture \ 01000000
00101000

Erreur d/ef‘{qrmat}wn\éesq\
X

Erreur D d'vbfet variable N 00110000

ans le
e sont

RS-232

Ter,';}aqsgﬁuq SR 00001000
\Errésgr des d }ées r\éﬂllés\ > x010xaaa
</{ye@r\d9§ do ées\h\ist(}igues 1xxxxaaa
\Exeurde rofle ™\ 00111000
P\a\s\@\ré}aqsé\/ 00000000
&I d'a\ttinte\yop long 00011000
D\eiynEQronisé 10100000
RS.eryer 10000000
DDg pas client 10011000
Court-circuit net 10010000
erreur de dépassement/d'encadrement 10001000
Erreur d'établissement d'une liaison 10101000

"x" signifie que le bit n'a pas d'importance.

"aaa" signifie qu'au moins un des trois bits est vrai (1).
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6 Diagrammes d'états de protocole de la couche FAL

Les alinéas suivants décrivent l'interface avec les services et les machines de protocoles de
couche FAL.

Le comportement de la couche FAL est décrit par trois machines de protocole intégrées. Les
trois machines de protocole sont les suivantes: machine de protocole de service FAL (FAL
Service Protocol Machine, FSPM), machine de protocole de relations entre applications
(Application Relationship Protocol, ARPM), machine de protocole de mapping de couche
Liaison de données (Data-link Layer Mapping Protocol Machine, DMPM). Les relations et les
primitives échangées entre ces machines de protocole sont décrites dans la Figure 11.

| User application |

FAL Service Req/Rsp Primitives FAL Service Ind/Cnf Primitiv?/\

FSPM Req Primitives |
——

A

ARPM Req Primitives

DL Req/Rsp %&6\

Am\%\

v

Mglal Francais
User applicati% k \ \ Appllcatlon utilisateur
FIAL Service @q/}sp é’imitivé Primitives Req/Rsp de service FAL
FPL Service Ind/GAf Priqifives N A\~ Primitives Ind/Cnf de service FAL
FEPM Req Pri@ith‘gs ] Primitives FSPM Req
FEPM |nyPﬁm\ih«<es\ Primitives FSPM Ind
ARPM Rey Primitives )\ N/ Primitives ARPM Regq
DLﬁe\/\QQr.h\\m@ B Primitives de Req/Rsp DL
DL Ind %l\nves \ Primitives DL Ind
Dlata Link Layw Couche de liaison de données
ARBN#1 ARPM n° 1
ARPM #2 ARPM n° 2

Figure 11 — Résumé de I'architecture FAL

La machine FSPM décrit l'interface de service entre I'utilisateur FAL et un REP. La machine
de protocole FSPM est chargée des activités suivantes.

— Accepter les primitives de service émises par |'utilisateur de service FAL et les convertir
en primitives internes FAL.

— Sélectionner le point AREP identifié par le parametre du chemin de destination fourni par
I'application de l'utilisateur et envoyer les primitives FAL internes au point AREP choisi.

— Accepter les primitives FAL internes provenant du point AREP, exécuter les actions
indiquées dans ces primitives et renvoyer le résultat au point AREP, d'ou elles sont regues.
Cette action s'applique aux indications présentant des unités APDU de demande.
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— Accepter les primitives FAL internes provenant du point AREP, les convertir en service et
envoyer ces primitives de service al'utilisateur FAL, suite a l'invocation de
l'utilisateur FAL du service RESPONSE. Cette action s'applique aux indications présentant
des unités APDU de réponse.

La machine ARPM décrit I'échange d'unités de données de protocole (Protocol Data Unit,
PDU) de couche FAL avec des machines ARPM distantes. Elle ne subit aucun changement
d'état. La machine de protocole ARPM est chargée des activités suivantes:

— Accepter les primitives FAL internes provenant de la machine FSPM et créer et envoyer
d'autres primitives FAL internes a la machine DMPM.

— Accepter les primitives FAL internes de la machine DMPM et les envoyer ala
magchine FSPM en tant qu'indications, ou a une autre machine ARPM en tapt que
demandes.

La mafhine DMPM décrit le mapping entre la couche FAL et la P subit

aucun changement d'état. La machine DMPM est chargée des activités su
— Acgepter les primitives FAL internes provenant de | =8 prépaner les
prititives de service DLL et

— Regevoir les primitives d'indication provenant de
mafhine ARPM sous forme de primitives FAL inte

es envoyer ala

7 Dipgramme d'états de contexte AP

8 Machine de protocole

8.1 Primitives écha

Les pr|mitives é
Tablegu 10.

Tableau 10/- Rrimi < gées entre l'utilisateur FAL et la machine FSPN

ans le

Nom d¢ la pri(iti%\ Parameétres associés Commentaires
REQUES&\ Uﬁﬁsat)gr F YREP, Variable Object ID, Variable Cette primitive permet de
Service, Data length, Offset/Attribute, Bit- | transmettre une demande
w\ no, Data d'utilisateur FAL a un RER
RESPONSE.ch\ FSPM REP, Variable Service, Data length, Error | Cette primitive permet de
status, Data transmettre une réponse q'un
REP a I'utilisateur FAL

8.2 Etats FSPM
8.2.1 Généralités

Les états suivants sont définis pour un REP: IDLE RESERVED, WAITING FOR RESPONSE,
RESPONSE RECEIVED, NOT IN USE.

Un REP peut jouer le réle d'un objet proxy (client) ou d'un objet réel (serveur). Etant donné
que les REP des objets proxy et les REP des objets réels ont des comportements trées
différents, ils sont décrits dans des paragraphes différents.
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